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Wstep

Pojecia cyberprzestrzeni i cyberbezpieczenstwa nieodlacznie wiaza sie
z przemianami w zakresie dostepu do informacji, ktdre s konsekwencja
tzw. rewolucji informatycznej. Rozwdj technik informacyjno-komuni-
kacyjnych (ang. Information and Communication Technologies — ICT)
iich wspolczesna powszechno$¢ spowodowaly wyjatkowa latwosé
w produkgji i dystrybucji informacji.

Historia internetu — ogdlnoswiatowej sieci komputerowej - roz-
poczela sie na przetomie lat 60. i 70. XX wieku w Stanach Zjednoczo-
nych. Owczesna Polska - jako pafistwo bloku wschodniego - byta po-
zbawiona dostepu do technologii, ktére mogtyby by¢ wykorzystywane
do celéw militarnych'. W pazdzierniku 1991 r. polskie sieci kompute-
rowe uzyskaly taczno$¢ z siecig europejska. Natomiast w grudniu Stany
Zjednoczone zniosly ograniczenia facznosci z innymi panstwami i cof-
nely zakaz wykorzystywania internetu do celéw komercyjnych, co ozna-
czalo otwarcie polskiej sieci na caly $wiat”.

Wedlug danych Gléwnego Urzedu Statystycznego w Polsce
w 2023 1.’ dostep do internetu posiadalo 93,3% gospodarstw domowych,
tj. tyle samo co w roku poprzednim. Natomiast 92,8% ogoélu gospo-
darstw domowych mialo w domu szerokopasmowy dostep do internetu.

! Na podstawie embraga nalozonego przez istniejacy od 1949 r. Coordinating Com-
mittee for Multilateral Export Control (COCOM).

? Internet w Polsce ma 30 lat, NASK - Panstwowy Instytut Badawczy; [online:]
https://archiwum.nask.pl/pl/aktualnosci/4271,Internet-w-Polsce-ma-30-lat.html [do-
step 10.01.2024].

* Spoteczenstwo informacyjne w Polsce w 2023 r., Gléwny Urzad Statystyczny, Urzad
Statystyczny w Szczecinie, Warszawa-Szczecin 2023; [online:] https://stat.gov.pl/ob-
szary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne-w-polsce-w-2023-roku,1,17.html  [dostep
10.03.2024].



Sposrod ogétu gospodarstw posiadajacych dostep do Internetu 99,5%
korzystalo z laczy szerokopasmowych. Polaczenia szerokopasmowe
umozliwiajg przekazywanie wysokiej jakosci obrazéw, filméw, oglada-
nie telewizji lub granie w gry internetowe, telefonowanie przez internet
z mozliwoscig ogladania rozméwcy oraz pozwalajg na korzystanie z r6z-
norodnych zaawansowanych ustug internetowych*.

Cyberprzestrzen jako szczegélny byt stwarza wiele klopotliwych
sytuacji nie tylko interpretacyjnych, lecz np. natury obyczajowe;j i for-
malno-prawnej, co ma istotne znaczenie dla tworzenia racjonalnych re-
gul zachowan spolecznych, dzialalnodci gospodarczej, a takze progra-
mow (strategii) bezpieczenstwa narodowego’.

Problemem badawczym jest eksploracja poziomu cyberbezpie-
czenstwa w Polsce oraz skutecznosci regulacji prawnych na poziomie
globalnym, europejskim i krajowym. Teza badawcza brzmi - poziom
ochrony cyberprzestrzeni jest przede wszystkim zalezny od dobrze
przygotowanej strategii ochrony cyberbprzestrzeni, ktéra identyfikuje
najbardziej istotne problemy cyberbezpiezpieczenstwa. Niniejsza publi-
kacja ma na celu przedstawienie Czytelnikom najwazniejszych doku-
ment6w o charakterze strategicznym z pozycji bezpieczenstwa narodo-
wego (i miedzynarodowego) — od uméw miedzynarodowych i rozwia-
zan na poziomie globalnym, poprzez rozwigzania regionalne, na strate-
giach Polski konczac. W monografii skoncentrowano sie na cywilnych
organizacjach miedzynarodowych i dlatego nie uwzgledniono dorobku
NATO. W pracy skupiono si¢ na wyjasnieniu pojeé cyberprzestrzeni

4 Ze wzgledu na szybki postep techniczny okreslenie granicznej przepustowosci faczy
cyfrowych, od ktérej dane potaczenie uznajemy za szerokopasmowe jest narazone na
dezaktualizacje wkrétce po przyjeciu definicji, dlatego na obszarze Unii Europejskiej
w badaniach ICT polaczenia szerokopasmowe definiuje si¢ na podstawie rodzaju faczy
internetowych. Zgodnie z taka definicja dostep szerokopasmowy umozliwiajg techno-
logie z rodziny DSL (ADSL, SDSL itp.), sieci telewizji kablowej (modem kablowy), te-
lefony komérkowe przynajmniej trzeciej generacji (3G) oraz inne, np. facza satelitarne,
stale polaczenia bezprzewodowe (sie¢ radiowa) — Tamze.

> P. Sienkiewicz, Ontologia cyberprzestrzeni, ,,Zeszyty Naukowe WWSI” 2015, nr 13,
vol. 9, 5. 98.



i cyberbezpieczenstwa. Dokonano eksploracji miedzynarodowych
i krajowych regulacji prawnych oraz dokumentéw o charakterze strate-
gicznym, ktére nie tworzg porzadku prawnego, ale wskazuja kierunki
polityki cyberbezpieczenstwa.

Autor od wielu lat prowadzi zajecia na réznych kierunkach (gtow-
nie) Wydzialu Nauk Spolecznych Uniwersytetu Warminsko-Mazur-
skiego w Olsztynie z m.in. przedmiotéw: bezpieczenstwo informacyjne,
cyberterroryzm, cyberbezpieczenstwo, e-governance i spoteczenstwo
informacyjne. Monografia ma charakter wademekum i stanowi forme
przewodnika do dalszego studiowania zagadnien zwigzanych z réznymi
aspektami cyberbezpieczenstwa.






Rozdziat 1

Cyberprzestrzen i cyberbezpieczenstwo

1. Pojecie cyberprzestrzeni

Pojecie cyberprzestrzeni nalezy do kategorii poje¢ niedookreslonych
i nie odnosi sig tylko do internetu. Od strony semantycznej ,,cyberprze-
strzen” jest hybryda bedacg skrotem cyberspace od angielskiego sformu-
fowania cybernetic space, czyli przestrzeni cybernetyczne;j'.

Piotr Sienkiewicz przypomina tradycyjnie ugruntowane trzy fun-
damentalne znaczenia pojecia przestrzeni. Pierwsze, zapoczatkowane
przez Demokryta i stoikéw, a nastepnie rozwiniete przez Izaaka Ne-
wtona, przestrzen utozsamialo ze swoistego rodzaju miejscem, préznia,
w ktorej mialy znajdowac si¢ napelniajace ja poszczegolne byty. Drugie
rozumienie tego pojecia, nadajace jej wymiar absolutny, to sformulo-
wana przez Immanuela Kanta idea przestrzennosci jako formy pojecio-
wego ujmowania rzeczywistosci bedacej przedmiotem doswiadczenia.
Wreszcie trzecie ujecie, formutowane przez Gottfrieda Wilhelma Leib-
niza i przywrdécone przez Alberta Einsteina, ktére wigzalo przestrzen
z istnieniem materialnym, czyli z rzeczywistoscig®.

Warto zwréci¢ uwage, ze w jezyku angielskim space oznacza takze
‘kosmos. Jednym z najbardziej fascynujacych i trudnych do zrozumie-
nia zagadnien w kosmologii jest nieograniczonos¢ kosmosu, szczegél-
nie w odniesieniu do jego rozmiaréw. Przestrzen ,,cyber’, podobnie do
przestrzeni kosmicznej, nie ma granic - przestrzennych, politycznych,
geograficznych.

! Cyberbezpieczenistwo. Zarys wyktadu, [red. nauk.] C. Banasiniski, Warszawa 2018,
s. 23.

2 P. Sienkiewicz, Ontologia cyberprzestrzeni, ,Zeszyty Naukowe WWSI” 2015, nr 13,
vol. 9,5. 91.
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Z kolei stowo ,cybernetyka” wywodzi si¢ ze starogreckiego
kvPepvntys (kybernétes) ‘sternik; zarzadca' od kvfBepvav (kyberndn) ‘ste-
rowa¢; kontrolowa¢. Cybernetyka to nauka (dziedzina wiedzy) o syste-
mach sterowania oraz — o zwigzanym z tym - przetwarzaniu u przeka-
zywaniu informacji. W takim znaczeniu uzyt jej po raz pierwszy, uzna-
wany za tworce tej nauki, amerykanski matematyk Norbert Wiener
w pracy Cybernetics or Control and Communication in the Animal and
the Machine, wydanej w 1948 roku®. Podstawowymi galeziami cyberne-
tyki jest cybernetyka teoretyczna i cybernetyka stosowana*.

Pierwotnie ,,sterowanie” odnosilo si¢ tylko nawigowania okretami,
jednak dosy¢ szybko starozytni Grecy (np. Platon) rozszerzyli zakres
tego pojecia o rzadzenie. W jezyku lacinskim odpowiednikiem ky-
bernadn jest czasownik gubernare, co oddawane jest na j. polski jako ‘rzg-
dzi¢; panowa¢. W znaczeniu nauki o rzadzeniu ludZmi pierwszy tego
terminu uzyt francuski fizyk i matematyk André-Marie Ampeére w Eseju
o filozofii nauki®. W jezyku polskim po raz pierwszy uzyt tak rozumiane;j
cybernetyki filozof Bronistaw F. Trentowski w pracy Stosunek filozofii do
cybernetyki czyli sztuki rzgdzenia narodem z 1843 roku.

Istniejg zatem przynajmniej dwa wspoélczesne rozumienia pojecia
»Cybernetyka” - jedno zwiazane ze sterowaniem procesami informacyj-
nymi (i informatycznymi) i drugie, odnoszace si¢ do rzadzenia (ponie-
kad takze ,,sterowania”) narodami i spoteczenstwem.

Wspolczesnie slowa z przedrostkiem ,,cyber-” kojarza si¢ z czyms$
komputerowym, informatycznym, interaktywnym. Oksfordzki stownik
science fiction podaje, Ze termin ,,cyberprzestrzen™ po raz pierwszy po-
jawil sie w literaturze tego gatunku za sprawa pisarza Williama Gibsona

*> Wydanie polskie: N. Wiener, Cybernetyka czyli sterowanie i komunikacja w zwierzeciu
i maszynie, [t1.] ]. Miescicki, Warszawa 1971.

*K. Liederman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 62.

> A.-M. Ampere, Essai sur la philosophie des sciences, ou Exposition analytique d'une
classification naturelle de toutes les connaissances humaines, Paris 1834.

¢ Brave New Words. The Oxford Dictionary of Science Fiction, [ed. by] J. Prucher, New
York 2007, s. 31.
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w opowiadaniu Burning Chrome z 1982 roku’ i pézniej w ksigzce Neu-
romancer z 1984 roku®. Od tego czasu cyberprzestrzen zaczgla nabiera¢
znaczenia kulturowego (humanistycznego) i spolecznego. Dzisiaj jest
czesto rozumiana jako przestrzen wirtualna, cyfrowa, interaktywna,
w ktorej spotykaja sie internauci, czyli uzytkownicy internetu.

Jak wskazano wyzej, niedookres§lono$¢ pojecia cyberprzestrzeni
zalezna jest od pozycji interpretatora. Mozna potraktowac ja wasko, re-
dukujac tylko do internetu i polgczern komputerowych. Mozna takze
rozszerzac ja do wirtualnej rzeczywistosci generowanej przez kompu-
tery, systemy komputerowe i aplikacje. Cyberprzestrzen stanowi takze
spoleczng megasie¢. Ostatecznie mozna ja uznac za ciggle ewoluujacy
dynamiczny system zlozony - bez eksponowania technicznych, infor-
macyjnych czy spolecznych aspektow’.

Podstawowym czynnikiem tworzacym cyberprzestrzen jest mate-
rialny (rzeczywisty) system teleinformatyczny. Federalna agencja nor-
malizacyjna National Institute of Standards and Technology wskazuje
trzy techniczne definicje cyberprzestrzeni'® opisane w amerykanskich
normach: 1) Globalna domena w §rodowisku informacyjnym skladajaca
sie ze wspodlzaleinej sieci infrastruktur systeméw informatycznych,
w tym Internetu, sieci telekomunikacyjnych, systeméw komputerowych
oraz wbudowanych procesoréw i kontroleréw; 2) Wspélzalezna sie¢ in-
frastruktur informatycznych, ktéra obejmuje Internet, sieci telekomuni-
kacyjne, komputery, systemy informatyczne, przemystowe systemy ste-
rowania, sieci oraz wbudowane procesory i kontrolery; 3) Wspoétzalezna
sie¢ infrastruktur informatycznych, ktéra obejmuje Internet, sieci tele-
komunikacyjne, systemy komputerowe oraz wbudowane procesory
i kontrolery w krytycznych branzach. Podaje takze czwarta, wywodzaca si¢
z normy miedzynarodowej ISO/IEC 27032-3-21, ktéra stwierdza, ze

" Pierwsze wydanie polskie: W. Gibson, Wypali¢ Chrom, [t}.] P. Cholewa, Warszawa
2018.

® Pierwsze wydanie polskie: W. Gibson, Neuromancer, [t.] P. Cholewa, Warszawa 1992.
° P. Sienkiewicz, Ontologia cyberprzestrzeni..., s. 93.

19 Cyberspace, Computer Security Resource Center, [online :] https://csrc.nist.gov/
glossary/term/cyberspace [dostep: 10.01.2024].
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cyberprzestrzen to zlozone srodowisko powstate w wyniku interakeji lu-
dzi, oprogramowania i ustug w internecie za posrednictwem urzadzen
technicznych i sieci do niego podlaczonych, ktére nie wystepuje w zad-
nej formie fizycznej. W defincji ISO ,,cyberprzestrzen” wystepuje zatem
jako metasystem (termin opisujacy system, ktéry zajmuje si¢ innymi
systemami) dla pojecia ,,internet”

W polskim porzadku prawnym cyberprzestrzen jest $cisle powia-
zana z systemami informatycznymi i siecig telekomunikacyjna. W Pra-
wie telekomunikacyjnym z 2000 roku'! w art. 2 ustawodawca ustalil na-
stepujaca definicje sieci telekomunikacyjnej: ,,urzadzenia telekomuni-
kacyjne i linie telekomunikacyjne, zestawione i polaczone w sposéb
umozliwiajacy przekaz sygnaléw pomiedzy okreslonymi zakonczeniami
sieci, za pomocy przewoddw, fal radiowych badz optycznych lub innych
srodkéw wykorzystujacych energie elektromagnetyczng”. Natomiast za-
konczenie sieci to: ,,punkt sieci telekomunikacyjnej przeznaczony do za-
pewnienia uzytkownikowi dostepu do sieci”

W Ustawie z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogg elek-
troniczng system teleinformatyczny zdefiniowano w art. 2 ust. 3 jako:
»2espol wspolpracujacych ze sobg urzadzen informatycznych i oprogra-
mowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysy-
lanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca
wlasciwego dla danego rodzaju sieci urzadzenia koncowego w rozumieniu
ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne”2. Odniesie-
nie do powyzszej definicji znajduje sie takze w art. 3 ust 3 Ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujgcych
zadania publiczne® (,system teleinformatyczny - system teleinforma-
tyczny w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiad-
czeniu ustug drogg elektroniczng”).

! Ustawa z dnia 21 lipca 2000 r. Prawo telekomunikacyjne, Dz.U. 2000.73.852.

12 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U.
2002.144.1204.

13 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujg-
cych zadania publiczne, Dz.U. 2005.64.565.
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Definicje sieci telekomunikacyjnej w kolejnych nowelizacjach
Prawa telekomunikacyjnego lekko zmodyfikowano. W 2017 roku otrzy-
mala brzmienie: ,,systemy transmisyjne oraz urzadzenia komutacyjne
lub przekierowujace, a takze inne zasoby, w tym nieaktywne elementy
sieci, ktore umozliwiajg nadawanie, odbiér lub transmisje sygnatéw za
pomocg przewodoéw, fal radiowych, optycznych lub innych $rodkéw wy-
korzystujacych energie elektromagnetyczng, niezaleznie od ich ro-
dzaju™.

Cyberprzestrzen obejmuje w réwnym stopniu internet, sieci tele-
komunikacyjne i systemy teleinformatyczne - stowem wszystkie sys-
temy IT polaczone w siec globalna. Mozna postawi¢ pytanie - czy zatem
urzadzenia offline, czyli nie wiaczone do sieci, s poza cyberprzestrzenia?
OdpowiedzZ brzmi - raczej nie. Wszystkie urzadzenia IT (komputery,
pamieci przenosne itd.) maja mozliwos¢ polaczenia z innymi urzadze-
niami, mimo tego Ze, z perspektywy sieci, s3 osrodkami izolowanymi®.
Pendrive lezacy na biurku zawiera juz w sobie elementy techniczne
ilogiczne sluzace do przetwarzania w nim informacji cyfrowych
(danych). Tworzy zatem swojg wlasna mikrocyberprzestrzen - tymcza-
sowo nieaktywna, ktoéra uaktywni sie z chwila wetkniecia do odpowied-
niego portu komputera. Wskazany pendrive jest zatem ,nieaktywnym
elementem sieci” w mysl cytowanej wyzej definicji ustawowe;.

Cyberprzestrzen w dokumentach o charakterze strategicznym po-
jawila sie w 2009 roku. W zalozeniach do Rzgdowego programu ochrony
cyberprzestrzeni RP na lata 2009-2011'° stwierdzono, ze ,cyberprze-
strzen rozumiana jest jako przestrzenn komunikacyjna tworzona przez

4 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 wrzeénia 2017 r.
w sprawie ogloszenia jednolitego tekstu ustawy - Prawo telekomunikacyjne, Dz.U.
2017.1907.

1 Por. Cyberbezpieczeristwo..., s. 25-26; M. Lakomy, Cyberprzestrzes jako nowy wymiar
rywalizacji i wspdlpracy panstw, Katowice 2015, s. 83-84.

16 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011 - zalozenia,
[online:]  https://archiwum.mswia.gov.pl/pl/aktualnosci/6966,Zalozenia-do-Rzado-
wego-programu-ochrony-cyberprzestrzeni-RP-na-lata-2009-2011.html [dostgp 10.01.
2024].
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system powiazan internetowych” oraz ze za ,cyberprzestrzen panstwa
przyjmuje si¢ przestrzen komunikacyjng tworzong przez system wszyst-
kich powigzan internetowych znajdujacych si¢ w obrebie panstwa’; do-
tyczy to takze RP i cyberprzestrzeni RP. Cyberprzestrzen RP ,,obejmuje
miedzy innymi systemy, sieci i ustugi teleinformatyczne o szczegélnie
waznym znaczeniu dla bezpieczenistwa wewnetrznego panstwa, system
bankowy, a takze systemy zapewniajgce funkcjonowanie w kraju trans-
portu, facznodci, infrastruktury energetycznej, wodociagowej i gazowej
oraz systemy informatyczne ochrony zdrowia, ktérych zniszczenie lub
uszkodzenie moze stanowic zagrozenie dla Zycia lub zdrowia ludzi, dzie-
dzictwa narodowego oraz srodowiska w znacznych rozmiarach, albo
spowodowa¢ powazne straty materialne”

Program z 2009 roku nie wszedl w zycie' i kolejny Rzgdowy pro-
gram ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-
2016" zdefiniowal cyberprzestrzen tym razem jako: ,cyfrowa prze-
strzen przetwarzania i wymiany informacji tworzong przez systemy
i sieci teleinformatyczne wraz z powigzaniami pomig¢dzy nimi oraz re-
lacjami z uzytkownikami” Natomiast cyberprzestrzen RP to ,cyber-
przestrzen w obrebie terytorium panstwa polskiego i w lokalizacjach
poza terytorium, gdzie funkcjonujg przedstawiciele RP (placéwki dy-
plomatyczne, kontyngenty wojskowe)”.

Kolejna definicja cyberprzestrzeni pojawita si¢ polskim ustawo-
dawstwie w 2011 roku wraz z uchwaleniem Ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci  konstytucyjnym organom Rzeczypospolitej Polskiej oraz

7 Podobnie jak kilka innych. Najwyzsza Izba Kontroli w raporcie pokontrolnym
z 2015 r. stwierdzita: ,W latach 2008-2011 opracowano siedem kolejnych, niezatwier-
dzonych projektéw narodowej strategii bezpieczenistwa cyberprzestrzeni”. -Realizacja
przez podmioty paristwowe zadari w zakresie ochrony cyberprzestrzeni RP — Informacja
o wynikach kontroli P/14/043, Najwyzsza Izba Kontroli: Warszawa 2015 [online:]
https://www.nik.gov.pl/kontrole/P/14/043/ [dostep 10.01.2024].

18 Rzgdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-
2016, Ministerstwo Spraw Wewnetrznych i Administracji: Warszawa czerwiec 2010,
wersja 1.1.
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niektorych innych ustaw'. Dokonano wdwczas pakietowych zmian
w trzech ustawach. W Ustawie z dnia 29 sierpnia 2002 r. o stanie wojen-
nym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach
jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej*,
wprowadzono (artykulem 1) nowe brzmienie art. 2 ust. 1: ,W razie ze-
wnetrznego zagrozenia panstwa, w tym spowodowanego dzialaniami o
charakterze terrorystycznym lub dzialaniami w cyberprzestrzeni,
zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy
z umowy mig¢dzynarodowej wynika zobowigzanie do wspélnej obrony
przeciwko agresji, Prezydent Rzeczypospolitej Polskiej moze, na wnio-
sek Rady Ministréw, wprowadzi¢ stan wojenny na czesci albo na calym
terytorium panstwa”. Dodano takze ustepy la i 1b; ostatni otrzymat tre$¢:
»Przez cyberprzestrzen, o ktérej mowa w ust. 1, rozumie si¢ przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinfor-
matyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o in-
formatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne
(Dz. U. Nr 64, poz. 565, z p6zn. zm.), wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami” Identycznych zmian dokonano
w Ustawie z dnia 21 czerwca 2002 r. o stanie wyjgtkowym?' (nowe
brzmienie art. 2 ust. 1 oraz dodanie ust. 1a), a takze w Ustawie z dnia 18
kwietnia 2002 r. o stanie klgski zywiofowej** (w art. 3 ust. 1 dodano pkt 4,
natomiast ust. 2 otrzymat brzmienie: ,Katastrofe naturalng lub awarie

1 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kom-
petencjach Naczelnego Dowddcy Sil Zbrojnych i zasadach jego podlegtosci konstytu-
cyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw, Dz.U.
2011.222.1323.

0 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom
Rzeczypospolitej Polskiej, Dz.U. 2002.156.1301 z p6in. zm.

2! Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym, Dz.U. 2002.113.985 z pézn.
zm.

22 Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej, Dz.U. 2002.62.558,
z pozn. zm.
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techniczng moga wywola¢ réwniez zdarzenia w cyberprzestrzeni oraz
dzialania o charakterze terrorystycznym”).

Powyzsza definicje cyberprzestrzeni powiela pozniejsza Polityka
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej**z 2013 roku, Dok-
tryna cyberbezpieczenistwa RP* z 2015 roku, a takze Strategia Cyberbez-
pieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022%. Omoéwienie
tych dokumentéw Czytelnik znajdzie w rozdziale dotyczacym Polski.

Jak napisano w uzasadnieniu do zmian ustawowych® projekto-
dawcy uwzglednili, Zze dzialania zagrazajace bezpieczenstwu panstwa
moga skutkowaé nie tylko w tradycyjnych dotychczas wymiarach (lad,
woda, przestrzen powietrzna, przestrzen kosmiczna), ale réwniez
w przestrzeni wirtualnej - cyberprzestrzeni. W konsekwencji zaistniala
konieczno$¢ zdefiniowania pojecia ,cyberprzestrzen’, jako kolejnej
sfery potencjalnego ataku na Polske.

We wszystkich aktach podstawa cyberprzestrzeni sa realne sys-
temy teleinformatyczne i ich powiazania, ktére (razem) tworza blizej
nieokreslong przestrzen przetwarzania i wymiany informacji (w domy-
Sle — przez systemy komputerowe). Ponadto istotne s3 takze ,relacje
z uzytkownikami’, aczkolwiek tu ustawodawca nie sprecyzowat
czy chodzi o relacje miedzy uzytkownikami, ktérzy wymieniajg sie

 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Admini-
stracji i Cyfryzacji, Agencja Bezpieczenistwa Wewnetrznego, Warszawa 2013; [archi-
wum online:] https://web.archive.org/web/20150707164127/ https://mac.gov.pl/fi-
les/polityka_ochrony_cyberprzestrzeni_rp_wersja_pl.pdf [dostep 10.01.2024].

** Doktryna cyberbezpieczeristwa RE Biuro Bezpieczenstwa Narodowego, Warszawa
2015; [online:] https://www.bbn.gov.pl/pl/informacje-o-bbn/publikacje/6818,Dok-
tryna-cyberbezpieczenstwa-RP.html [dostep 10.01.2024].

 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022; [online:]
https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-
polskiej-na-lata-2017-2022 [dostep 10.01.2024].

* Przedstawiony przez Prezydenta Rzeczypospolitej Polskiej projekt ustawy o zmianie
ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
niektérych innych ustaw. Druk nr 4355. Uzasadnienie, https://orka.sejm.gov.pl/
Druki6ka.nst/0/0C7D2B7644A7B3C5C12578BD00339405/$file/4355-uzasadnienie.doc.
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informacjami za po$rednictwem systeméw teleinformatycznych, czy
moze o relacje tych systeméw z uzytkownikami. Jezeli to drugie to mie-
liby$my do czynienia z upodmiotowieniem rzeczy (systemow teleinfor-
matycznych), ktére wchodza w jakies$ relacje z ludzmi (ich uzytkowni-
kami).

Wskazana wyzej Doktryna cyberbezpieczeristwa RP z 2015 roku
podaje takze definicje cyberprzestrzeni RP, podobna do tej z Rzgdo-
wego program ochrony cyberprzestrzeni RP na lata 2011-2016: ,cyber-
przestrzen w obrebie terytorium panstwa polskiego oraz w miejscach,
gdzie funkcjonuja przedstawicielstwa RP (placéwki dyplomatyczne,
kontyngenty wojskowe, jednostki plywajace oraz statki powietrzne poza
przestrzenig RP, podlegajace polskiej jurysdykeji)”. Wytyczono zatem
granice w odterytorialnionym bycie, ktéry z zaloZenia nie ma granic.
Byla to préba wskazania ,,obszaru” cyberprzestrzeni, ktéry podlegalby
polskiej jurysdykeji i byl miejscem operowania polskich stuzb bezpie-
czenstwa i obrony.

Rain Ottis i Peeter Lorents z natowskiego Cooperative Cyber De-
fence Centre of Excellence w Tallinie twierdza, ze nie ma wspoélnej defi-
nicji cyberprzestrzeni, a te, ktdre s uzywane, sa czesto niejasne lub bra-
kuje w nich kluczowych elementéw. Autorzy proponuja wlasng definicje:
»Cyberprzestrzen to zalezny od czasu zestaw polgczonych ze soba syste-
mow informatycznych i uzytkownikéw, ktérzy wchodza w interakcje
z tymi systemami””. Jako systemy informatyczne autorzy rozumiejg in-
formacje, sprzet, oprogramowanie i elementy, ktére je tacza. Cyberprze-
strzen tworza jednak uzytkownicy (w oryginale human users) — cyber-
przestrzen to sztuczna przestrzen stworzona przez ludzi dla ludzkich celéw.

7 R. Ottis, P. Lorents, Cyberspace: Definition and Implications, [w:] Proceedings of the
5th International Conference on Information Warfare and Security, Dayton, OH, US, 8-
9 April 2010, Wright-Patterson AFB 2010. Zob. takze: M. Grzelak, K. Liedel, Bezpie-
czeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, ,,Bez-
pieczenstwo Narodowe” 2012, nr 22, s. 129-130.
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2. Pojecie cyberbezpieczenstwa

Trudno$ci ze zdefiniowaniem pojecia cyberbezpieczenstwa sg zwigzane
ze wskazanymi wyzej cechami niedookreslonosci cyberprzestrzeni.
Mozna je rozumie¢ jako bezpieczenstwo cybernetyczne, bezpieczen-
stwo cyberprzestrzeni albo bezpieczenistwo w cyberprzestrzeni.

Nalezy zauwazy¢, ze w jezyku angielskim istnieja dwa stowa okre-
Slajace bezpieczenstwo: safety i security. Pierwsze z nich uzywane jest
czesto w odniesieniu do bezpieczenstwa osob i zabezpieczenia ich pod-
stawowych potrzeb zyciowych, drugie - bezpieczenstwu zasobow
(w szczegolnosci w odniesieniu do aspektéw ekonomicznych, zarzad-
czych a takze technicznych, w tym informatycznych), przede wszystkim
w aspekcie potencjalnych zagrozen spowodowanych celowa dzialalno-
$cig czlowieka. Stowo safety, pochodzi od wyrazenia fo be safe, a samo
stowo safe ma zrédlostow lacinski - salvus (‘zdrowy; caty’). W jezyku
polskim od faciiiskiego stowa pochodzi staropolskie ,,salwowa¢” (‘rato-
wa¢d; wybawié; ocala¢’). Drugie znaczenie w jezyku angielskim oddaje
stowo security pochodzace od lacinskiego securitas, bedacego zrostem
dwoch wyrazéw: se — oznaczajacego oddzielnie, osobno (lub sine ‘bez’)
oraz cura - troska, staranie, dbalos¢ o co$ lub o kogos, opieka, piecza,
jak w wyrazeniu sine cura vivere — ‘zy¢ bez troski’.

W jezyku polskim bezpieczenistwo to stan ,,bez pieczy’, czyli ina-
czej ,,bez opieki’, ,bez ochrony”, ,,niewymagajacy opieki”. Podmiot bez-
pieczny, to taki ktéremu nic nie zagraza, beztroski®. Spoteczny wymiar
bezpieczenstwa tworzy podstawe dla koncepcji podmiotowych bezpie-
czenstwa i subiektywnego jego ujecia. Oznacza to, ze bezpieczenstwo
ma z jednej strony wymiar obiektywny - rzeczywisty stan braku zagro-
zenia, jak i subiektywny, odnoszacy sie do indywidualnie pojmowanego
i uswiadomionego poczucia istnienia bezpieczenstwa.

% D. Lisiak-Felicka. M. Szmit, Cyberbezpieczetistwo administracji publicznej w Polsce.
Wybrane zagadnienia, Krakéw 2016, s. 15-16.

» W.T. Modzelewski, M. Hartlinski, Wprowadzenie do podstawowych kategorii bezpie-
czeristwa narodowego, [w:] Podstawowe kategoria bezpieczeristwa narodowego, [red.]
A. Zukowski, M. Hartlinski, W.T. Modzelewski, J. Wieclawski, Olsztyn 2015, s. 11.
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Definiowanie cyberbezpieczenistwa jest $cisle zwigzane z definicja
cyberprzestrzeni. Jezeli przyjmiemy normatywne ujecie ISO 27032, to
cyberbezpieczenstwo (cybersecurity) oznacza¢ bedzie bezpieczenstwo
informacji (opisane w normie ISO 27000) rozumiane jako zachowanie
przynajmniej trzech jej atrybutéw — poufnodci, integralnosci i dostep-
nosci — w cyberprzestrzeni. Nalezy zaznaczy¢, Zze norma ta rozréznia
takze cybersafety definiowane jako stan ochrony przed fizycznymi, spo-
tecznymi, duchowymi, finansowymi, politycznymi, emocjonalnymi, za-
wodowymi, psychologicznymi, edukacyjnymi lub innymi rodzajami
skutkéw awarii, uszkodzen, bledéw, wypadkéw, krzywd lub jakichkol-
wiek innych zdarzen w cyberprzestrzeni, ktére mozna uzna¢ za niepo-
zadane.

Z kolei Miedzynarodowy Zwigzek Telekomunikacyjny (ITU)
w rekomendacji ITU-T X.1205 z 2008* roku definiuje cyberbezpieczen-
stwo jako zbiér narzedzi, polityk, koncepcji bezpieczenstwa, zabezpie-
czen, wytycznych, metod zarzadzania ryzykiem, dziatan, szkolen, naj-
lepszych praktyk, zapewnien i techniki, ktére mozna wykorzysta¢ do
ochrony cybersrodowiska oraz zasobéw organizacji i uzytkownika.
Cyberbezpieczenstwo dazy do zapewnienia osiagniecia i utrzymania
poziomu bezpieczenstwa zasobéw organizacji i uzytkownika przed od-
powiednimi zagrozeniami w §rodowisku cybernetycznym. Generalnie
celem cyberbezpieczenstwa jest, podobnie jak w ISO 27032: dostepnosc,
integralno$¢ (w tym autentycznos¢ i niezaprzeczalnos¢) oraz poufnosc.
Warto zwréci¢ uwage, ze ITU nie uzyto terminu ,,cyberprzestrzen” tylko
»Srodowisko cybernetyczne” (cyber environment), co nie jest pozba-
wione sensu, zwarzywszy na mnogos¢ i rozbieznos¢ definiowania cy-
berprzestrzeni.

W polskich dokumentach znajdziemy rézne definicje cyberbez-
pieczenstwa, ktore szerzej zostang opisane w ostatnim rozdziale. Przy-
kladowo Strategia Cyberbezpieczeristwa RP na lata 2017-2022 odzwier-
ciedla zapisy normy ISO 27032, ale utozsamia termin pojecie

30 Recommendation X.1205 (04/08), International Telecommunication Union, [online:]
https://www.itu.int/rec/T-REC-X.1205-200804-I/en [dostep: 10.03.2024].
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cyberbezpieczenstwa z bezpieczenstwem sieci i systeméw teleinforma-
tycznych, traktujac je jako synonimy. Z kolei przygotowywany w 2009
roku Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011 nie de-
finiowal cyberbezpieczenstwa, ograniczajac si¢ do stwierdzenia: ,,Celem
strategicznym Programu jest wzrost poziomu bezpieczenstwa cyber-
przestrzeni panstwa’. Natomiast osiagniecie tego celu ,,wymaga stworze-
nia ram organizacyjno-prawnych oraz systemu skutecznej koordynacji
i wymiany informacji pomiedzy podmiotami administracji publicznej
oraz innymi podmiotami, ktérych zasoby stanowia krytyczng infra-
strukture teleinformatyczna kraju, na wypadek atakéw terrorystycznych
wykorzystujacych publiczne sieci teleinformatyczne”. Wynika z tego, ze
najwazniejszym zagrozeniem byl atak terrorystyczny z wykorzystaniem
publicznych sieci teleinformatycznych na rzgdowe i prywatne elementy
krytycznej infrastruktury teleinformatycznej (czyli cyberterroryzm).

Z powyzszych wstepnych rozwazan wynika wniosek, ze mamy
przynajmniej dwa rozumienia terminu cyberbezpieczenstwo. Pierwszy
odnosi si¢ do bezpieczenstwa informacyjnego rozumianego jako bez-
pieczenstwo podmiotu (cztowieka lub organizacji), ktéry moze by¢ za-
grozony utratg zasobéw informacyjnych lub otrzymaniem informacji
zlej jakosci. Innymi slowy bezpieczenstwo informacyjne oznacza uza-
sadnione zaufanie podmiotu do jakosci i dostepnosci pozyskiwanej oraz
wykorzystywanej informacji*'. Poniewaz w aktualnej rzeczywistosci zdecy-
dowana wigkszo$¢ informacji i systeméw informacyjnych przetwarzana jest
w sposéb elektroniczny w systemach teleinformacyjnych, zatem cyber-
bezpieczenstwo oznacza bezpieczenstwo informacyjne w cyberprze-
strzeni (lub cybersrodowisku) - idac tropem normy ISO 27032. Mozna
tez cyberprzestrzen potraktowac fizycznie, jako kolejng sfer¢ dzialania
podmiotow (jak lad, powietrze, wode) i wéwczas mozna do niej prze-
nie$¢ normy stosowane w $wiecie rzeczywistym. Tym tokiem idzie Unia
Europejska, ktéra stwierdza w swojej strategii bezpieczenstwa

3L K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 22.
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cybernetycznego®, ze ,,cyberprzestrzen nalezy chroni¢ przed incyden-
tami, szkodliwymi dzialaniami i naduzyciami’, a celem ochrony cyber-
przestrzeni powinno byc¢ ,,zapewnienie dostepu i otwartosci, poszano-
wania i ochrony praw podstawowych w internecie oraz utrzymanie nie-
zawodno$ci i interoperacyjnosci internetu”. Zatem zasadniczym zaloze-
niem tak pojetego cyberbezpieczenistwa jest zastosowanie tych samych
norm, zasad i wartosci, ktére UE wspiera w ,,realu’, tzn. ochrony praw
podstawowych, gwarancji demokracji i praworzadnos¢.

Podsumowujac mozna stwierdzié, ze termin cyberbezpieczen-
stwo jest Scisle zwigzany z konkretnym rozumieniem cyberprzestrzeni
ijest pewna konwencja terminologiczng. Cyberbezpieczenistwo rozu-
miane jako bezpieczenstwo cyberprzestrzeni oznacza¢ bedzie podej-
mowanie dziatan chronigcych szeroko rozumiang infrastrukture teleko-
munikacyjng (sieci teleinformatyczne, komputery, urzadzenia, systemy
i oprogramowanie) przed réznego rodzaju zagrozeniami (awarie, wia-
mania, terroryzm itp.). Z kolei bezpieczenstwo w cyberprzestrzeni do-
tyczy podmiotu (panstw, organizacji, ludzi), ktéry, jako jej uzytkownik,
powinien czu¢ sie w niej bezpieczny, np. dzieki pewnosci, ze w cyber-
przestrzeni obowiazuje prawo takie samo, jak w $wiecie rzeczywistym
(prawo karne, prawo ochrony danych osobowych czy wolno$¢ wypo-
wiedzi).
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Rozdziat 2

Problematyka cyberbezpieczenstwa
w regulacjach Organizacji Narodéw
Zjednoczonych i Rady Europy

1. Dziatalnosé ONZ

Dzialania legislacyjne Organizacji Narodéw Zjednoczonych w obszarze
cyberbezpieczenstwa na poziomie miedzynarodowym ograniczaja sie
do rezolucji Zgromadzenia Ogdlnego. Rezolucje ZO sa wylacznie zale-
ceniami kierowanymi do panstw cztonkowskich.

Kwestie cyberbezpieczenistwa ONZ podjeta po raz pierwszy w re-
zolucji ZO nr 45/121 z 14.12.1990 roku'. Zatwierdzono w niej zalecenia
VIII Kongresu ONZ w sprawie Zapobiegania Przestepczosci. Rezolucja
zwraca uwage na przestepstwa z wykorzystaniem komputera i zaleca
panstwom czlonkowskim podjecie skutecznych dziatan na rzecz zwal-
czania naduzy¢ komputerowych, np. w zakresie dokonania zmian w pra-
wie materialnym i procesowym dostosowujacych przepisy uwzglednia-
jace nowy charakter przestepczosci.

Kwestia bezpieczenstwa informacji, rozwoju ICT i ochrony cyber-
przestrzeni znajduje sie¢ w porzagdku obrad ONZ od 1998 roku, kiedy to
Federacja Rosyjska przedstawita projekt rezolucji w tej sprawie w pierw-
szym Komitecie Zgromadzenia Ogélnego ONZ. Zostala ona nastepnie
przyjeta bez glosowania przez Zgromadzenie Ogoélne jako Rezolucja
nr 53/70. Od tego czasu utworzono kilka proceséw miedzyrzadowych
w celu uwzglednienia bezpieczenstwa i wykorzystania ICT w kontekscie
bezpieczenstwa miedzynarodowego.

! https://digitallibrary.un.org/record/1055782v=pdf [dostep: 10.12.2023].
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Rezolucja ZO nr 53/70 z 4.12.1998 roku dotyczyla rozwoju sytua-
cji w dziedzinie informacji i telekomunikacji w kontekscie bezpieczen-
stwa miedzynarodowego®. W dokumencie podkreslono duze znaczenie
nauki i techniki w rozwoju cywilizacji oraz we wspolpracy dla dobra
wspolnego wszystkich panstw, wzmocnieniu potencjalu twdrczego
ludzko$ci oraz usprawnienia obiegu informacji w spotecznosci global-
nej. Wyrazono jednak zaniepokojenie, ze nowe technologie mogg zosta¢
wykorzystane do celéw zagrazajacych utrzymaniu stabilnosci i bezpie-
czenstwa na $wiecie. Dlatego wezwano panstwa czlonkowskie do zgla-
szania Sekretariatowi Generalnemu rezultatéw obserwacji i wnioskow
odnosnie do opracowania definicji zjawisk zwigzanych z bezpieczen-
stwem informacji oraz celowosci przygotowania miedzynarodowych
zasad, ktore zwiekszylyby globalne bezpieczenstwo systemow teleinfor-
matycznych, w tym w zwalczaniu przestepczodci i terroryzmu.

Nastepne rezolucje byly konsekwencja X Kongresu OZN i doty-
czyly zwalczania kryminalnych naduzy¢ w technikach informacyjnych.
Byly to rezolucje nr 55/63 z 4.12.2000° i nr 56/121 z 19.12.2001 roku*.
Wezwano w nich panstwa czlonkowskie do wprowadzenia regulacji
gwarantujgcych skuteczng ochrone integralnosci i dostgpnosci danych
w systemach komputerowych, a takze wprowadzenia przepiséw realizu-
jacych zwalczanie przestepstw dokonywanych z uzyciem IT. Wymaga to
wspolpracy miedzy panstwami, organizacjami miedzynarodowymi
i sektorem prywatnym. Rezolucja 56/121 zostala podjeta kilka tygodni
po podpisaniu Konwencji Rady Europy o cyberprzestepczosci (o czym
dalej), w ktorej zapisano m.in. konieczno$¢ wspolpracy organéw panstw
w §ciganiu przestepcéw komputerowych. Do tego wzywaly takze rezo-
lucje ONZ. Nalezy zauwazyc, ze walka z przestepczym wykorzystywa-
niem IT wymaga opracowania rozwigzan uwzgledniajacych ochrong
wolnosci i prywatnosci jednostki, jak i zachowanie zdolnosci panstw do
skutecznego przeciwdzialania tego rodzaju naduzyciom.

* https://digitallibrary.un.org/record/2653112v=pdf [dostep: 10.12.2023].
® https://digitallibrary.un.org/record/4288612v=pdf [dostep: 10.12.2023].
* https://digitallibrary.un.org/record/4549522v=pdf [dostep: 10.12.2023].
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Globalnej kulturze cyberbezpieczenstwa byly poswiecone kolejne
dwie rezolucje — nr 57/239 z 20.12.2002° oraz 58/199 z 23.12.2003 roku®.
W pierwszej stwierdzono, ze potrzeba cyberbezpieczenstwa wzrasta
w miare zwiekszania przez kraje swojego udzialu w spoleczenstwie in-
formacyjnym. Podkreslono, ze wazna jest swiadomo$¢, odpowiedzial-
nos$¢ i etyka w uzytkowaniu internetu, ale takze demokracja - bezpie-
czenstwo powinno by¢ wdrazane w sposob zgodny z wartosciami uzna-
wanymi przez spoleczenstwa demokratyczne, w tym wolno$cia wy-
miany mysli i idei, swobodnym przeplywem informacji, poufnoscia in-
formacji i komunikacji, odpowiednia ochrong danych osobowych,
otwarto$cig i przejrzystoscia. W drugiej rezolucji wigkszy nacisk polo-
zono na konieczno$¢ ochrony infrastruktury krytycznej, szczegélnie IT.

Rezolucja nr 60/177 z 16.12.2005 roku’ zatwierdzila deklaracje
koncowa XI Kongresu ONZ dotyczacego Zapobieganiu Przestepczosci
i Wymiaru Sprawiedliwo$ci ws. Karnych (Bangkok, Tajlandia), ktéra
stanowi zalacznik do rezolucji. Przedmiotem rozwazan Kongresu byla
m.in. analiza uzycia systeméw komputerowych w dzialalnosci przestep-
czej oraz jej ponadnarodowy charakter. W 16 punkcie deklaracji z zado-
woleniem przyjeto wysitki na rzecz wzmocnienia i uzupelnienia istnie-
jacej wspodlpracy w celu zapobiegania, badania i $cigania przestepstw
zwigzanych z wysoka technologia i komputerami, w tym poprzez rozwdj
partnerstw z sektorem prywatnym. Doceniono wkiad Organizacji Na-
rodéw Zjednoczonych wregionalne i inne miedzynarodowe fora
w walce z cyberprzestepczoscia i zaproszono Komisje ds. Zapobiegania
Przestepczosci i Wymiaru Sprawiedliwosci w Sprawach Karnych
(CCPC]J) do zapewnienia dalszej pomocy w tym obszarze (pod egida
ONZ), we wspolpracy z innymi podobnie ukierunkowanymi organiza-
cjami.

* https://digitallibrary.un.org/record/4821842v=pdf [dostep: 14.01.2024].
® https://digitallibrary.un.org/record/5095712v=pdf [dostgp: 14.01.2024].
7 https://digitallibrary.un.org/record/5633112v=pdf [dostgp: 14.01.2024].
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W rezolucji 64/211 z 21.12.2009 roku® podsumowano dotychcza-
sowe wysilki krajowe w zakresie kultury cyberbezpieczenstwa i ochrony
teleinformatycznej infrastruktury krytycznej. Wezwano panstwa czton-
kowskie do dalszych prac w tej dziedzinie. W odniesieniu do rozwoju
krajowej kultury cyberbezpieczenstwa podkreslono koniecznos¢ wdro-
zenia planéw cyberbezpieczenstwa dla systeméw rzadowych, opraco-
wania krajowych programéw podnoszenia $wiadomosci zagrozen,
zwlaszcza wéréd dzieci i indywidualnych uzytkownikéw internetu, oraz
wymagan dotyczacych szkolen w zakresie ochrony infrastruktury.

XII Kongres ONZ obradowal w kwietniu 2010 roku w Salwadorze
(Brazylia) i jego rekomendacje znalazly odzwierciedlenie w Rezolucji
nr 65/230 z 21.12.2010 roku’. Rezolucja zobowiazala Biuro NZ ds. Nar-
kotykow i Przestepczosci (UNODC) do opracowania i wdrozenia glo-
balnego programu zwalczania cyberprzestepczosci. Zwrécono sie do
Komisji ds. Zapobiegania Przestepczosci i Wymiaru Sprawiedliwosci
w Sprawach Karnych (CCPC]J) o rozwazenie zwolania otwartej miedzy-
rzadowej grupy ekspertéw w celu przeprowadzenia wszechstronnej ana-
lizy problemu cyberprzestepczosci i reakcji na niego ze strony Panstw
Czlonkowskich, spotecznosci migdzynarodowej i sektora prywatnego,
w tym wymiany informacji na temat przepiséw krajowych, najlepszych
praktyk, pomocy technicznej i wspélpracy miedzynarodowej, w celu
zbadania mozliwo$ci wzmocnienia istniejacych i zaproponowania no-
wych krajowych i miedzynarodowych prawnych lub innych reakeji na
zjawisko cyberprzestepczosci.

Poczawszy od 2004 r., szes¢ grup ekspertow rzadowych (Group of
Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security) badalo za-
grozenia zwigzane z wykorzystaniem ICT w kontekscie bezpieczenstwa
miedzynarodowego i sposoby rozwigzania tych zagrozen. Cztery z tych
grup uzgodnily sprawozdania merytoryczne z wnioskami i zaleceniami,
ktére zostaly przyjete z zadowoleniem przez wszystkie panstwa

8 https://digitallibrary.un.org/record/6737122v=pdf [dostep: 14.01.2024].
? https://digitallibrary.un.org/record/7007222v= pdf [dostep: 14.01.2024].
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czlonkowskie ONZ. Kazda grupa opierala si¢ na pracy wykonanej przez
poprzednia, co czyni znaczne postepy w zakresie omawianych kwestii.
Szésta i ostatnia GGE, ktéra spotkala sie w latach 2019-2021, uzgodnila
swoje sprawozdanie w drodze konsensusu, ktére dostarczylo dodatko-
wej warstwy zrozumienia ram normatywnych dla odpowiedzialnego
zachowania panstw w cyberprzestrzeni w kontekscie bezpieczenstwa
miedzynarodowego'’.

Ponizej znajduje si¢ lista sprawozdan merytorycznych uzgodnio-
nych przez grupy ekspertow:

1. 2009-2010 — A/65/201;
2. 2012-2013 - A/68/98;

3. 2014-2015 - A/70/174;
4. 2019-2021 - A/76/135.

W grudniu 2018 r., na mocy rezolucji 73/27", Zgromadzenie
Ogdlne utworzylto otwartg grupe robocza (OEWG), ktdra jest otwarta
dla wszystkich panstw cztonkowskich'. Grupa rozpoczeta prace w 2019
r. i odbyla miedzysesyjne spotkania konsultacyjne z przemystem, spote-
czenstwem obywatelskim i §rodowiskiem akademickim. Grupa przyjeta
sprawozdanie w drodze konsensusu na sesji konicowej w marcu 2021 r.
(A/75/816"%). Sprawozdanie konicowe i zawarte w nim zalecenia zostaty
zatwierdzone w decyzji Zgromadzenia Ogélnego 75/564.

W 2020 r. Zgromadzenie Ogoélne w drodze rezolucji 75/240",
ustanowilo nowy piecioletnia OEWG w sprawie bezpieczenstwa i wyko-
rzystania technologii informacyjno-komunikacyjnych. OEWG bedzie
spotykac sie regularnie do 2025 roku. Dostepna jest dedykowana strona
internetowa dla tejf OEWG?".

1 Dorobek z dzialalnosci grupy znajduje sie [online:] https://disarma-
ment.unoda.org/group-of-governmental-experts/ [dostep 14.01.2024].

" https://digitallibrary.un.org/record/16556702v=pdf [dostep: 14.01.2024].

12 https://disarmament.unoda.org/open-ended-working-group/ [dostep: 14.01.2024].
" https://digitallibrary.un.org/record/39080152v=pdf [dostep: 14.01.2024].

' https://digitallibrary.un.org/record/38964582v=pdf [dostep: 14.01.2024].

1 https://meetings.unoda.org/open-ended-working-group-on-information-and-com-
munication-technologies-2021 [dostep: 14.01.2024].
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Prace GGE i OEWG skupialy sie na nastepujacych tematach:

e I[stniejgce i pojawiajgce si¢ zagrozenia;

o Jak zastosowanie ma prawo migdzynarodowe w zakresie korzysta-
nia z ICT;

e Normy, zasady i zasady odpowiedzialnego zachowania panstw

e Srodki budowy zaufania;

e Budowanie potencjatu.

W 2022 r. po raz pierwszy przyjeto rezolucje Zgromadzenia Ogol-
nego (77/37) zatytutowang ,,Program dzialania na rzecz postepu w za-
kresie odpowiedzialnego zachowania panstwa w zakresie technologii
informacyjnych i komunikacyjnych w kontekscie bezpieczenstwa mie-

dzynarodowego”'¢

, w ktorej z zadowoleniem przyjeto konkluzje za-
mieszczone w raportach grup ekspertéw z 2010, 2013, 2015 i 2021 roku
oraz w dotychczasowych raportach OEWG.

Pomimo 25-letniej pracy i opracowaniu kilkunastu raportéw i re-
zolucji, postep w dziedzinie informacji i telekomunikacji w kontekscie
bezpieczenstwa miedzynarodowego jest raczej niewielki. Dziatania
ONZ ograniczajg sie do apelowania do panstw czlonkowskich o nieuzy-
wanie ICT w sposob inny niz pokojowy oraz do stosowania w cyber-
przestrzeni przez panstwa pokojowego prawa mi¢dzynarodowego (np.
nieagresji). ONZ zauwaza, Ze rozpowszechnianie i wykorzystywanie
technologii i Srodkéw informacyjnych wplywa na interesy calej spolecz-
nosci miedzynarodowej. Wyraza takze zaniepokojenie, ze te technologie
i srodki moga by¢ potencjalnie wykorzystywane do celéw niezgodnych
z celami utrzymania miedzynarodowej stabilno$ci i bezpieczenstwa
i moga niekorzystnie wptyna¢ na integralnos¢ infrastruktury panstw ze
szkoda dla ich bezpieczenstwa zaréwno w sferze cywilnej, jak i wojsko-
wej.

Rezolucje i decyzje Zgromadzenia Ogolnego w dziedzinie infor-
magcji i telekomunikacji w kontek$cie bezpieczenistwa miedzynarodo-
wego (field of information and telecommunications in the context of in-
ternational security):

' https://digitallibrary.un.org/record/39976172v=pdf [dostep: 14.01.2024].
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2023 - A/RES/78/237, A/RES/78/16, A/DEC/78/541;
2022 - A/RES/77/36, A/RES/77/37, AIDEC/77/512;
2021 - A/RES/76/19;

2020 - A/RES/75/240;

2019 - A/RES/74/28; A/RES/74/29;
2018 - A/RES/73/266; A/RES/73/27;
2017 - A/72/404;

2016 - A/RES/71/28;

2015 - A/RES/70/237;

2014 - A/RES/69/28;

2013 - A/RES/68/243;

2012 - A/RES/67/27;

2011 - A/RES/66/24;

2010 — A/RES/65/41;

2009 - A/RES/64/25;

2008 — A/RES/63/37;

2007 - A/RES/62/17;

2006 — A/RES/61/54;

2005 - A/RES/60/45;

2004 - A/RES/59/61;

2003 - A/RES/58/32;

2002 - A/RES/57/53;

2001 - A/RES/56/19;

2000 - A/RES/55/28,;

1999 — A/RES/54/49;

1998 — A/RES/53/70.

Kwestiami powiazanymi z cyberbezpieczenstwem zajmowaly si¢
takze inne agendy ONZ. Wysoki Komisarz Narodéw Zjednoczonych do
spraw praw czlowieka (UNHCR) podjat temat prawa do prywatnosci
werze cyfrowej (sprawozdania: A/HRC/43/52, A/HRC/46/37,
A/HRC/49/55, A/75/147 i A/76/220), organizujac w tej sprawie dwa
warsztaty ekspertéw, ktére odbyly si¢ w dniach 19-20 lutego 2018 oraz
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27-28 maja 2020 roku. W rezolucji nr 77/211 z 15.12.2022 roku doce-
niono postep w rozwoju ICT jednak zauwazono, ze zwiekszajg one moz-
liwosci rzadéw, przedsigbiorstw i 0séb fizycznych do podejmowania
nadzoru, przechwytywania, hakowania i gromadzenia danych, co moze
narusza¢ lub naduzywac praw cztowieka, w szczegdlnosci prawa do pry-
watnosci. Naruszenia i naduzycia prawa do prywatno$ci w erze cyfrowej
moga mie¢ wplyw na wszystkie osoby, ze szczegdlnym uwzglednieniem
kobiet, dzieci, w szczegélnosci dziewczat, oséb niepelnosprawnych
i 0s6b starszych, a takze 0sob znajdujacych sie w trudnej sytuacji. Zgro-
madzenie Ogoélne potwierdzilo, ze prawa, ktére ludzie maja w trybie of-
fline, musza by¢ réwniez chronione w trybie online, w tym prawo do
prywatnosci, ze szczeg6lnym uwzglednieniem ochrony dzieci. Przypo-
mniano, Ze panstwa powinny zapewnic, aby wszelka ingerencja w prawo
do prywatnosci byta zgodna z zasadami legalnosci, koniecznosci i pro-
porcjonalnosci.

Nalezy takze wspomnie¢ o dorobku Forum Zarzadzania Interne-
tem (Internet Governance Forum - IGF), ktére zostalo wylonione
w 2005 roku podczas Swiatowego Szczytu Spoleczeristwa Informacyj-
nego (The World Summit on the Information Society — WSIS), dzialaj3-
cego pod auspicjami ONZ. Rezolucja ZO nr 70/125 z grudnia 2015
roku'® przedluzono mandat IGF o kolejne 10 lat (do 2025 r.). Mandat
obejmuje m.in. omawianie polityki publicznej zwiagzanej z kluczowymi
elementami zarzadzania internetem w celu wspierania stabilnosci, bez-
pieczenstwa i rozwoju internetu, w tym omawianie zagadnien, ktére nie
wchodza w zakres jakiegokolwiek innego organu mi¢dzynarodowego,
wymiane informacji i najlepszych praktyk, identyfikacja pojawiajacych
sie probleméw oraz ewentualne wydawanie zalecenl czy wcielanie zasad
WSIS w procesach zarzadzania internetem. WSIS posiada strong

17 https://digitallibrary.un.org/record/39997092v=pdf [dostep: 14.01.2024].
18 https://digitallibrary.un.org/record/8190762v=pdf [dostep: 14.01.2024].
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internetowg", podbnie jak IGF*°. W 2021 roku doroczne spotkanie IGF
odbylo sie w Katowicach.

W dziedzinie cyberbezpieczenstwa IGF poszukuje rozwigzan

w nastepujacych szes$ciu obszarach:

1.

Praktyki i mechanizmy cyberbezpieczenstwa: Jakie sa dobre prak-
tyki cyberbezpieczenstwa i miedzynarodowe mechanizmy, ktoére juz
istnieja? Gdzie te mechanizmy zawodza i co mozna zrobié, aby
wzmocni¢ bezpieczenstwo i zaufanie?
Zapewnienie bezpiecznej przestrzeni cyfrowej: W jaki sposéb rzady,
firmy internetowe i inne zainteresowane strony powinny chronié¢
obywateli, w tym obywateli narazonych na ataki, przed wykorzysty-
waniem i naduzyciami online?
Normy miedzynarodowe: W jaki sposéb normy miedzynarodowe
powinny uwzglednia¢ rézne wymagania i preferencje rzagdéw i oby-
wateli w réznych krajach?
Role i obowigzki w zakresie ochrony przed cyberatakami: Ktére za-
interesowane strony odpowiadaja za ochrone rzadéw krajowych,
firm i obywateli przed cyberatakami?
Przepisy migdzynarodowe i odpowiedzialno$¢ panstwa: W jaki spo-
s6b nalezy wzmocnic¢ przepisy migedzynarodowe, aby chroni¢ suwe-
renno$¢ narodowy i obywateli przed atakami zlodliwych podmiotow
panstwowych i niepanstwowych? Co mozna zrobi¢, aby lepiej pocia-
gnac panstwa narodowe do odpowiedzialnosci za cyberataki?
Odpowiedzialnos¢ sektora prywatnego: Co mozna zrobi¢ na szcze-
blu krajowym i miedzynarodowym, aby zaja¢ si¢ firmami sektora
prywatnego, ktére pomagaja i podzegaja atakujacych z panstw naro-
dowych?*

Ostatnig organizacjg podejmujaca tematyke cyberbezpieczenstwa

jest Miedzynarodowy Zwigzek Telekomunikacyjny (International

19 https://www.itu.int/net/wsis/

20 https://www.intgovforum.org/en.
! https://www.intgovforum.org/en/content/trust-security-and-stability [dostep: 15.01.
2024].
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Telecommunication Union - ITU), ktéry jest organizacja wyspecjalizo-
wang ONZ ustanowiong w celu standaryzowania oraz regulowania
rynku telekomunikacyjnego i radiokomunikacyjnego. W ramach ITU
dzialajg trzy sektory. Kazdy z nich jest odpowiedzialny za wybrany ob-
szar zwiazany z celami okreslonymi w Konstytucji Zwigzku:

ITU-T - Sektor Normalizacji Telekomunikacji;

ITU-R - Sektor Radiokomunikacji;

ITU-D - Sektor Rozwoju Telekomunikacji.

Sektor Normalizacji Telekomunikacji wydat np. zalecenie ITU-T
X.1500 odnoszace si¢ do wymiany informacji dotyczacych bezpieczen-
stwa cyberprzestrzeni (CYBEX), czy cytowana w rozdziale 1 ITU-T
X.1205, w ktérej podano definicje cyberbezpieczenstwa. Réznymi aspektami
cyberbezpieczenstwa zajmuje sie przede wszystkim Sektor Rozwoju Teleko-
munikacji, szczegélnie w ramach ,programu cyberbezpieczenstwa”
Program oferuje czlonkom ITU - szczegdlnie krajom rozwijajacym sig¢
- mozliwos$¢ i narzedzia do zwigkszania mozliwosci cyberbezpieczen-
stwa na poziomie krajowym, w celu zwigkszenia bezpieczenstwa, budo-
wania zaufania do korzystania z technologii ICT - czynigc przestrzen
cyfrowa bezpieczniejszg i pewniejsza dla wszystkich. Praca i mandat
programu cyberbezpieczenstwa opierajg sie na 5. priorytecie planu dzia-
tan ITU-D przyjetego na Swiatowej Konferencji Rozwoju Telekomuni-
kacji w 2022 roku. Wiecej informacji o dziatalnodci ITU-D w zakresie
cyberbezpieczenistwa mozna znalez¢ na dedykowanej stronie internetowej*.

Ponadto ITU w 2007 roku uruchomilo Globalng Agend¢ Cyber-
bezpieczenstwa (ITU Global Cybersecurity Agenda - GCA), stanowiaca
ramy wspolpracy miedzynarodowej, ktorej celem jest zwigkszenie zau-
fania i bezpieczenstwa w spoleczenstwie informacyjnym. GCA wspiera
inicjatywy, takie jak ochrona dzieci w internecie (Child Online Protec-
tion®), i wspolnie ze wsparciem wiodacych globalnych graczy ze wszyst-
kich grup interesariuszy, wdraza rozwigzania z zakresu cyberbezpieczeristwa

22 https://www.itu.int/itu-d/sites/cybersecurity/
 https://www.itw.int/en/ITU-D/Cybersecurity/Pages/COP/COP.aspx
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w krajach na calym $wiecie. GCA opiera si¢ na pigciu filarach strategicz-
nych, znanych réwniez jako obszary robocze:

srodki prawne;

srodki techniczne i proceduralne;

struktury organizacyjne;

budowanie potencjatu;
e wspolpraca miedzynarodowa.

2. Konwencja Rady Europy

Na poziomie regionalnym (europejskim) podstawy miedzynarodowo-
prawne cyberbezpieczenstwa tworzy Konwencja Rady Europy o cyber-
przestgpczosci sporzgdzona w Budapeszcie dnia 23 listopada 2001 roku.
Weszta ona w zycie 1 lipca 2004 roku jako pierwsza umowa miedzyna-
rodowa, ktéra regulowala kwestie przestepczo$ci komputerowej. Polska
byta sygnatariuszem Konwencji, jednak jej ratyfikacja prze RP nastapila
dopiero w 2014 roku, a ogloszenie w Dzienniku Ustaw — w 2015 roku?.

Rada Europy juz w latach 80. XX wieku zaczeta koncentrowac sie
na cyberprzestepczosci jako kwestii prawa karnego. Zaowocowalo to
dwoma dokumentami prawa migkkiego Komitetu Ministréw: pierwszy
— Rekomendacja nr R (89) 9 w sprawie przestepstw komputerowych,
czyli prawa karnego materialnego, zostalo przyjete w 1989 roku*;
a drugi - Rekomendacja nr R (95) 13 dotyczgca probleméw prawa kar-
nego procesowego zwigzanego z technika informatyczna, zostala przy-
jeta w 1995 roku*.

W potowie lat 90. problem cyberprzestepczosci stal si¢ coraz bar-
dziej palacy. W zwigzku z tym w lutym 1997 roku Komitet Ministrow
Rady Europy postanowit powota¢ Komitet Ekspertéw ds. Przestepczosci
w Cyberprzestrzeni (Committee of Experts on Crime in Cyberspace -

2t Konwencja Rady Europy o cyberprzestepczosci, sporzagdzona w Budapeszcie dnia 23
listopada 2001 r., Dz.U. 2015.728.

2 https://search.coe.int/archives?i=0900001680910c99

2 https://search.coe.int/archives?i=0900001680910c9c¢
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PC-CY), ktérego zadaniem bylo opracowanie wigzacej miedzynarodo-
wej konwencji o cyberprzestepczosci. Od samego poczatku traktat ten
mial by¢ stosowany takze poza obszarem Rady Europy, dlatego w jego
negocjacjach uczestniczyly takie pozaeuropejskie panstwa jak np. Ka-
nada, Japonia, Republika Poludniowej Afryki i Stany Zjednoczone
Ameryki. Po dwudziestu pigciu spotkaniach PC-CY i jej ,,grupy redak-
cyjnej” oraz kolejnych sesjach zwolanych miedzy kwietniem 1997
a czerwcem 2001 roku w celu sfinalizowania tekstu i raportu wyjasnia-
jacego do konwencji, Konwencja o cyberprzestgpczosci zostala przyjeta
i otwarta do podpisu 23 listopada 2001 r. w Budapeszcie”.

Zgodnie z zapisami ujetymi w preambule, celem Konwencji jest
prowadzenie wspoélnej polityki, ktéra ma za zadanie ochrone spoteczen-
stwa przed przestepczo$cia cybernetyczng, poprzez prowadzenie dzia-
tait majacych powstrzymac czynno$ci zwigzane z famaniem zasad pouf-
nosci, integralnosci, dostepnosci do systeméw teleinformatycznych oraz
ich nieprawidlowym wykorzystaniu. W celu zapewnienia skutecznosci
powyzszych dzialan, niezbedne bylo przyjecie odpowiednich przepiséw
prawnych, ktére mialy opierac si¢ na wspélpracy migdzynarodowej, nie
tylko organéw panstwowych, ale takze z prywatnymi przedsiebiorcami
i organizacjami. Tylko szeroka wspoélpraca wszystkich zainteresowa-
nych stron umozliwia podjecie skoordynowanych dziatan, ktére utatwia
wykrywanie przestepstw, prowadzenie $ledztw, gromadzenie materiatlu
dowodowego oraz skazanie winnych tamania przepiséw. W preambule
podkreslono, ze wszystkie wskazane wyzej dzialania powinny by¢ pro-
wadzone z poszanowaniem praw cztowieka, w szczegdlnosci - dotycza-
cych wolnosci opinii, wypowiedzi i poszanowania prywatnosci.

Konwencja Budapeszteriska wyrdznia nastgpujgce cztery rodzaje
cyberprzestepstw:

1. Przestepstwa przeciwko poufnosci, integralnosci i dostgpnosci da-
nych informatycznych i systeméw:

*7 Convention on cybercrime. Special edition dedicated to the drafters of the Convention
(1997-2001), Council of Europe 2022, s. 6 [online:] https://rm.coe.int/special-edition-
budapest-convention-en-2022/1680a6992e.
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a) Nielegalny dostep (art. 2);
b) Nielegalne przechwytywanie danych (art. 3);
c) Naruszenie integralnosci danych (art. 4);
d) Naruszenie integralnosci systemu (art. 5);
e) Niewlasciwe uzycie urzadzen (art. 6);
2. Przestepstwa komputerowe:
a) Falszerstwo komputerowe (art. 7);
b) Oszustwo komputerowe (art. 8);

3. Przestepstwa ze wzgledu na charakter zawartych informacji (zwig-
zane z pornografia dziecigca) - art. 9;

4. Przestepstwa zwigzane z naruszeniem praw autorskich i pokrew-
nych (art. 10).

Ponadto za przestepstwo jest uznawane takze usilowanie, pomoc-
nictwo lub podzeganie do popelnienia powyzszych czynéw (art. 11). Co
istotne $cigane i karane za przestepstwa maja by¢ nie tylko osoby fi-
zyczne, ale takze osoby prawne, np. przedsiebiorcy, ktérzy oferuja opro-
gramowanie sluzace lamaniu koddéw, dostawcy uslug internetowych
z pedofilskimi tre$ciami czy oferujacy miejsce na serwerach z piracka
muzyka.

Uzupelnieniem Konwencji sa dwa protokoty dodatkowe:

1. Protokdét dodatkowy do Konwencji o cyberprzestepczosci dotyczacy
kryminalizacji aktéw o charakterze rasistowskim i ksenofobicznym
popetnianych przy uzyciu systeméw komputerowych (ETS Nr 189)
- otwarty do podpisu 28.01.2003 roku®;

2. Drugi protokét dodatkowy do Konwencji o cyberprzestepczosci w
sprawie wzmocnionej wspolpracy i ujawniania dowodéw elektro-
nicznych (CETS Nr 224) - otwarty do podpisu 12.05.2022 roku®.

Nalezy zaznaczy¢, Zze m.in. tematyce przestepstw zwigzanych
z pornografia dziecigca jest poswiecony takze inny, pdzniejszy akt prawa
miedzynarodowego — Konwencja Rady Europy o ochronie dzieci przed
seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach

% Dz.U. 2015.730.
¥ Dz.Urz. UE, L 2023.63.28.
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seksualnych, sporzqdzona w Lanzarote dnia 25 pazdziernika 2007 r.%°,
w ktorej preambule przywolywana jest Konwencja Budapeszteriska.

Konwencja w dalszych cze$ciach reguluje zasady prawa proceso-
wego, jurysdykeji oraz wspoélpracy miedzynarodowej. Przykladowo art.
35 zobowigzuje panstwa do utrzymywania punktu kontaktowego do-
stepnego 24 godziny na dobe przez 7 dni w tygodniu w celu zapewnienia
natychmiastowej pomocy dla celéw prowadzenia czynnosci $ledczych,
w tym np. zbierania dowoddéw w postaci elektronicznej dokonywanych
przestepstw.

Konwencji o cyberprzestepczosci nie sposdb nie docenié. Stanowi
ona efektywne narzedzie miedzynarodowej ochrony podmiotéw wyko-
rzystujacych techniki teleinformatyczne oraz podmiotéw, wobec ktd-
rych ICT umozliwiajg lub ulatwiajg popelnianie czynéw zabronionych.
Konwencja jest pierwszym (i na razie jedynym) aktem prawa miedzyna-
rodowego w tym zakresie. Zgodnie z pojeciem cyberprzestrzeni, ktéra
nie jest wytyczona granicami, zakres jej oddzialywania wykracza poza
~obszar cyberprzestrzeni panstw cztonkowskich Rady Europy”. Jej
strona s m.in. USA, Kanada, Japonia i RPA. ONZ, takze w omawianych
wyzej rezolucjach, stawia Konwencje Budapeszteriskg za wzdr prawa
miedzynarodowego i namawia inne miedzynarodowe organizacje kon-
tynentalne do przyjecia podobnych rozwigzan w swoich regionach.

W 2019 roku zapisy Konwencji zakwestionowala Federacja Rosyj-
ska, mimo ze nie jest uczestnikiem. Rosja postawila sprawe na forum
ONZ i po kilku latach pracy w 2023 roku pojawily si¢ projekty nowej
konwencji*', ktéra - wedlug pierwotnych planéw - powinna zasta¢
przyjeta na sesji ONZ na przetomie stycznia i lutego 2024 roku.

Projekt traktatu o cyberprzestepczo$ci, ma na celu zdefiniowanie,
czym wlasciwie jest przestepczos$¢ internetowa i w jaki sposob panstwa

% Dz.U. 2015.608.
*! https://digitallibrary.un.org/record/4067171%n=en&v=pdf [dostgp: 10.01.2024].
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czlonkowskie moga lepiej wspotpracowa¢, aby ograniczy¢ rosnacy glo-
balny problem. Wiele rzagdéw i obroncéw praw obywatelskich obawia
sie jednakze, Ze traktat — pierwotnie zaproponowany przez Rosje, przy
wsparciu takich panstw jak Chiny, Korea Pélnocna, Iran, Wenezuela
i Nikaragua — utoruje droge rezimom do legalizacji inwigilacji ponad
granicami oraz kryminalizacji wypowiedzi online, pozornie przy wspar-
ciu spolecznos$ci miedzynarodowej*.

Podczas negocjacji strony nie zgadzaly sig, czy konwencja po-
winna dotyczy¢ przestepstw, ktore mogg by¢ popelnione wylacznie przy
uzyciu komputeréw lub sieci, czy tez obejmowac réwniez inne przestep-
stwa popetnione przy uzyciu ICT. W przypadku pierwszego, traktat zde-
finiowalby i kryminalizowal szereg przestepstw zaleznych od cyberprze-
strzeni oraz przewidywalby $rodki proceduralne, za pomocg ktérych
panstwa moglyby wspolnie badaé i egzekwowac¢ te dziatania. Niektore
panstwa, ktére zgadzaja sie z t3 wizja — w tym Nowa Zelandia, Kanada
i Stany Zjednoczone - zasugerowaly, ze okreslone przestepstwa z wyko-
rzystaniem cyberprzestrzeni moga réwniez wchodzi¢ w zakres traktatu,
jesli ich skala znaczaco sie rozprzestrzenita dzigki wykorzystaniu ICT
(oszustwa cyfrowe i rozpowszechnianie materiatéw przedstawiajacych
wykorzystywanie seksualne dzieci). Po drugiej stronie debaty niektére
panstwa, w tym Rosja i Chiny, oczekiwaly, ze konwencja bedzie dotyczy¢
szerokiego zakresu dzialan przestepczych prowadzonych przy uzyciu
ICT (z wykorzystaniem cyberprzestrzeni) oprocz przestepstw zaleznych
od cyberprzestrzeni. Indie, Chiny i Indonezja bylty wsréd panstw, ktére
zaproponowaly, aby konwencja kryminalizowala rozpowszechnianie
dezinformacji lub ,,szkodliwych informacji”. Wniosek Rosjiz 2021 r. wy-
mienial 24 bezprawne czyny, ktére mialyby zosta¢ ustanowione na

2 P. Golab, Traktat ONZ o cyberprzestepczosci moze stac sig ,globalnym paktem nad-
zoru” ostrzegajg obroricy praw czlowieka, ITReseller, 28.08.2023, [online:] https://itre-
seller.pl/traktat-onz-o-cyberprzestepczosci-moze-stac-sie-globalnym-paktem-nad-
zoru-ostrzegaja-obroncy-praw-czlowieka/; K. Lawniczak, Konwencja ONZ przeciwko
cyberprzestepczosci w ogniu krytyki. Moze zwiekszy¢ inwigilacje rzgdowg, ITHAR-
DWARE.PL, 22.08.2024 [online:] https://ithardware.pl/aktualnosci/konwencja_onz_
cyberprzestepczosc_krytyka_inwigilacja-34638.html.
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mocy traktatu, w tym handel narkotykami, zmuszanie do samobdjstwa
i ,przestepstwa zwigzane z ekstremizmem”™™.

Ostateczny projekt Konwencji Narodéw Zjednoczonych przeciwko
cyberprzestepczosci wplynal do Sekretariatu ONZ w dniu 7 sierpnia
2024 roku’. Podtytul projektu brzmi: ,Wzmocnienie wspoélpracy mie-
dzynarodowej w celu zwalczania niektérych przestepstw popelnianych
przy uzyciu systemoéw informatycznych i telekomunikacyjnych oraz
udostepniania dowodéw w formie elektronicznej dotyczacych powaz-
nych przestepstw”. W projekcie stworzono katalog nastepujacych prze-
stepstw:

1. Nielegalny dostep (art. 7);

2. Nielegalne przechwytywanie (art. 8);

3. Zakldcanie danych elektronicznych (art. 9);

4. Zakl6canie pracy systemu informatycznego i komunikacyjnego (art.
10);

Niewtasciwe uzycie urzadzen (art. 11);

o v

Falszerstwo zwigzane z systemami informatycznymi i komunikacyj-

nymi (art. 12);

7. Kradziez lub oszustwo zwiazane z systemami informatyczno-komu-
nikacyjnymi (art. 13);

8. Przestepstwa zwigzane z wykorzystywaniem seksualnym dzieci
w internecie lub materialami przedstawiajacymi wykorzystywanie
seksualne dzieci (art. 14);

9. Naklanianie lub przygotowywanie do popelnienia przestepstwa sek-
sualnego wobec dziecka (art. 15);

10. Rozpowszechnianie intymnych wizerunkéw bez zezwolenia (art. 16);

11. Legalizowanie dochodéw pochodzacych z przestgpstwa (art. 17).

33 C. Plumb, Understanding the UNs new international treaty to fight cybercrime, UNU-
CPR, 30.07.2024, [online:] https://unu.edu/cpr/blog-post/understanding-uns-new-
international-treaty-fight-cybercrime.

** https://digitallibrary.un.org/record/40662822v=pdf [dostep: 10.08.2024].
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Prawdopodobnie na przetomie 2024 i 2025 roku nowa konwencja
na poziomie globalnym zostanie przyjeta i otwarta do podpisu. Czas po-
kaze czy rozwigzania globalne zastapig konwencje europejska.
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Rozdziat 3

Cyberbezpieczenstwo w dokumentach
Unii Europejskiej

1. Rozwéj europejskiego spoteczenstwa informacyjnego

Kwestia cyberbezpieczenstwa w Unii Europejskiej jest nierozlacznie
zwigzana z jej wizja spoleczenstwa informacyjnego. W latach 80. XX
wieku rewolucja komunikacyjna spowodowala radykalne zmiany w eu-
ropejskim systemie audiowizualnym. W 1982 roku powstala Euromedia
Research Group, bedaca europejska siecig przedstawicieli nauk spotecz-
nych prowadzacych badania nad skutkami zastosowania nowych me-
diéw, w tym nad wspdlna politykg europejska w tej dziedzinie. W 1983
roku Europejska Fundacja Kultury oraz Uniwersytet w Manchesterze
powolaly Europejski Instytut Badan nad Mediami. Od 1985 roku Insty-
tut na zlecenie III i X Dyrektoriatu Wspdlnoty Europejskiej prowadzit
badania nad zmianami technologicznymi, ekonomicznymi, kulturo-
wymi i politycznymi w europejskim sektorze audiowizualnym, teleko-
munikacyjnym i komputerowym.

Wezedniej, bo juz w 1978 roku Simon Nora i Alain Minc przedsta-
wili raport na temat spoltecznych skutkéw i kosztéw informatyzacji we
Francji'. Raport zostal sporzadzony na zlecenie prezydenta Francji
Valéryego Giscarda d’Estaing i byl podstawa pierwszej w Europie naro-
dowej strategii budowania spoteczenistwa informacyjnego. Autorzy m.in.
wprowadzili termin ,informatyzacja” dla zdefiniowania proceséw
zmian wiodacych do powstania spoleczenstwa informacyjnego. Termin

!'S. Nora, A. Minc, LInformatisation de la société, La Documentation francaise: Paris
Janvier 1978, [online :] https://www.vie-publique.fr/rapport/34772-linformatisation-
de-la-societe.
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ten zawdziecza jednak popularno$¢ Niemcowi Martinowi Bangeman-
nowi, ktéry jako komisarz ds. przemystu oraz technologii informacyj-
nych i telekomunikacyjnych, przygotowal w 1994 roku raport Europa
a spofeczeristwo globalnej informacji — zalecenia dla Rady Europejskiej?,
nazywany Raportem Bangemanna. W rzeczywistosci pojecie ,,spote-
czenstwo informacyjne” pojawilo sie w politycznej doktrynie UE po raz
pierwszy w grudniu 1993 r. wraz z publikacja Bialej Ksiegi’. W doku-
mencie tym Komisja Europejska zwrdcita uwage na problematyke no-
wych technik informacyjno-komunikacyjnych oraz wyzwania i mozli-
wosci, jakie stwarzajg one dla krajéw europejskich.

W Raporcie Bangemanna opowiedziano si¢ po stronie rynkowego
i komercyjnego modelu rozwoju ICT, podkreslano wage liberalizacji
sektora telekomunikacyjnego i konkurencji. Zaproponowano dziesie¢
inicjatyw, ktére obejmowaly m.in. takie obszary, jak telepraca, szkolenia
na odleglos¢, ustugi teleinformatyczne dla matych i $rednich przedsie-
biorstw oraz komputeryzacja sektora zamdéwien publicznych. Sektor pu-
bliczny powinien podja¢ konkretne kroki w celu opracowania odpo-
wiednich regulacji prawnych, ochrony obywateli i konsumentéw oraz
podnoszenia $wiadomosci spoleczenstwa. W konsekwencji Raportu
Komisja Europejska powotlata dwa ciala doradcze: forum ds. spoteczen-
stwa informacyjnego oraz grupe ekspertéw najwyzszego szczebla. Ich
zadaniem byla analiza spolecznych, socjalnych i kulturowych aspektow
spoleczenstwa nowego typu. Postulaty zawarte w dokumencie wyzna-
czyly perspektywy i kierunki dziatan, w jakich powinny zmierza¢ kraje
europejskie i polityka Unii Europejskie;j.

? Europe and the Global Information Society: Recommendation to the European Council,
Brussels, 26 May 1994, [online:] https://op.europa.eu/en/publication-detail/-/publica-
tion/31a0bebe-4bc6-4t31-a319-7b7799e45d86/language-en.

* Growth, Competitiveness, Employment: The Challenges and Ways Forward into the 21st
Century — White Paper, COM(93) 700, [online:] https://op.europa.eu/en/publication-
detail/-/publication/4e6ecfb6-471e-4108-9¢7d-90cb1c3096af/language-en.
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Dzialanie organéw UE doprowadzilo do uchwalenia trzech istot-
nych dokumentéw - ,,zielonych ksiag’, ktdre staty si¢ podstawg tworze-
nia wiazacych regulacji prawnych Unii Europejskiej*.

Strategia Lizboniska® to jeden z podstawowych aktéw planowania
UE; przyjeta zostala na posiedzeniu Rady Europejskiej w marcu 2000
roku. Jej podstawowym zalozeniem bylo przyjecie, Ze w ciagu dziesieciu
lat uda sie przeksztalci¢ gospodarke europejska w najbardziej konkuren-
cyjng na $wiecie. Strategia w punktach 8-11 (An information society for
all) zawierata konkluzje inicjatywy eEurope i polecita organom Unii
opracowanie szczegélowego planu dzialania (eEurope Action Plan). Ini-
cjatywa eEurope zostala przedstawiona Radzie Europejskiej przez Ko-
misje Europejska 8 grudnia 1999 roku. Warto wspomnie¢, ze przewod-
niczacy Komisji Romano Prodi byl jednym z cztonkéw grupy, ktéra
opracowala Raport Bangemanna. Do realizacji celéw Strategii Lizbon-
skiej Komisja przedstawita wkroétce dwa programy do realizacji na lata
2000-2002 (eEurope 2002) i 2003-2005 (eEurope 2005), a takze eEurope+
dla panstw kandydujacych do cztonkostwa UE (w tym Polski).

W dokumencie eEurope 2002 infrastruktura informacyjna zostata
zdefiniowana jako podstawowe narzedzie komunikowania obywateli
w UE oraz jako gléwny no$nik jej sukcesu gospodarczego. Ataki na sys-
temy informacyjne uznano za zagrozenie dla spoleczenstwa informacyj-
nego i zalecono wspélna prewencje na poziomie Unii. W agendzie

* Green Paper. Living and Working in Information Society. People First, COM(96)
389 Final, [online:] https://op.europa.eu/en/publication-detail/-/publica-
tion/8bcd9942-9ef-4fe7-9637-936af5c0fd85/language-en; Green Paper on the conver-
gence of the telecommunications, media and information technology sectors, and the im-
plications for Regulation - Towards an information society approach, COM(97) 623 Fi-
nal, [online:] https://op.europa.eu/en/publication-detail/-/publication/3967c098-
852d-4774-af8b-691e70b40395/language-en; Public sector information: a key resource
for Europe - Green Paper on public sector information in the information society,
COM(1998) 585 Final, [online:] https://op.europa.eu/en/publication-detail/-/publica-
tion/599834ce-7a43-44fe-8cd8-334b3c 19feba/language-en.

> Lisbon European Council 23 and 24 March 2000 Presidency Conclusions, [online:]
https://www.europarl.europa.eu/summits/lisl_en.htm; https://www.europarl. eu-
ropa.eu/bulletins/pdf/1s2000en.pdf.
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eEurope 2005 zauwazono m.in., ze tworzenie warunkéw do realizacji
transakcji online musi by¢ skorelowane z dzialaniami na rzecz bezpie-
czenstwa informatycznego. Do zadan KE nalezalo wspomaganie projek-
tow podnoszacych $wiadomo$¢ uzytkownikéw w kwestii bezpieczen-
stwa transakcji i tresci w internecie. Od 2002 roku w Unii toczyta sie
dyskusja nad koniecznoscia powolania zespotu ds. cyberbezpieczenstwa
(cyber security task force), jako europejskiego centrum informacji o za-
grozeniach w sieci i walki z przestepczoscia internetowy. Ostatecznie
centrum powstalo w 2004 roku pod nazwg European Network and In-
formation Security Agency (ENISA)®.

Kolejna strategia UE ws. rozwoju spoleczenstwa informacyjnego
to i2010 - Europejskie spoteczeristwo informacyjne do 2010 r.”. Napisano
w niej, ze — jako kluczowy element odnowionego partnerstwa lizbon-
skiego na rzecz wzrostu i zatrudnienia - strategia i2010 bedzie wspiera¢
zintegrowane podejscie w unijnej polityce dotyczacej spoleczenstwa in-
formacyjnego i mediéw audiowizualnych. Komisja Europejska zapro-
ponowala trzy priorytety strategiczne, w tym jako pierwszy ukonczenie
jednolitej europejskiej przestrzeni informacyjnej wspierajacej otwarty
i konkurencyjny rynek wewnetrzny w dziedzinie spoleczenstwa infor-
macyjnego i mediéw. W tym obszarze zauwazono cztery wyzwania:
szybkos¢, zawartos¢ multimedialna, interoperacyjnosc i bezpieczenstwo,
rozumiane jako ,lepsze zabezpieczenie internetu przed oszustwami,
szkodliwg zawartoscig i awariami technologicznymi zwiekszajace zau-
fanie inwestoréw i konsumentéw do tego medium™

¢ Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca
2004 r. ustanawiajgce Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji,
Dz.Urz. UE, L 2002.077.

7 Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu
Ekonomiczno-Spolecznego oraz Komitetu Regionéw - ,,i2010 — Europejskie spole-
czenstwo informacyjne na rzecz wzrostu i zatrudnienia® {SEC(2005) 717}
[COM/2005/0229 koncowy], [online:] https://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?2uri=CELEX%3A52005D C0229.
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Punktem zwrotnym w zintegrowanym podejséciu do problematyki
cyberbezpieczenstwa byla Europejska agenda cyfrowa (EAC)?, bedaca
elementem strategii Europa 2020°. Zauwazono w tych dokumentach, ze
uzytkownicy nie maja zaufania co do bezpieczenstwa nie tylko platnosci
internetowych, ale w ogéle zwiazanych z ochrong zycia prywatnego. Na-
lezalo zatem przygotowac swoisty kodeks, zawierajacy jasne i przystepne
streszczenia praw jednostki w internecie. Zwrdcono takze uwage na ko-
nieczno$¢ budowania systemow przeciwdzialajacych atakom cyberter-
rorystycznym.

Komunikaty Komisji i rezolucja Parlamentu z 20 maja 2010 roku
przygotowaly grunt pod Akt o jednolitym rynku (COM(2010)0608)
wprowadzajacy szereg srodkéw majacych na celu pobudzenie gospo-
darki UE i tworzenie miejsc pracy. W pazdzierniku 2012 roku Komisja
opublikowata Akt o jednolitym rynku II (COM(2012)0573) zawierajacy
12 dzialain podstawowych skoncentrowanych na czterech gtéwnych
czynnikach wzrostu gospodarczego, zwigkszania zatrudnienia oraz po-
glebiania zaufania: zintegrowanych sieciach, mobilnosci transgranicz-
nej, gospodarce cyfrowej oraz dzialaniach sprzyjajacych spojnosci
i przynoszacych korzysci konsumentom.

6 maja 2015 r. Komisja przyjela Strategie jednolitego rynku cyfro-
wego'’, ktora opiera sie na trzech filarach: latwiejszym dostepie do towa-
réw i ustug cyfrowych w calej UE; stworzeniu warunkéw dla sieci cyfro-
wych i innowacyjnych uslug; oraz maksymalizacji potencjatu wzrostu
tkwigcego w gospodarce cyfrowej. Dzialania zwigzane z cyberbezpie-
czenstwem sg prowadzone w ramach drugiego filaru. W §lad za strategia
przyjeto seri¢ $rodkéw ustawodawczych, ktére mialy doprowadzi¢ do
powstania jednolitego rynku cyfrowego. Dotyczyly one takich kwestii
jak transgraniczne doreczanie paczek, transgraniczne przenoszenie
ustug online w zakresie tresci, audiowizualne ustugi medialne, cyfrowe
prawo autorskie (dyrektywa (UE) 2019/790), umowy sprzedazy

8 COM(2010) 245.
® COM(2010) 2020.
10 COM(2015) 192 final.
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towardéw przez internet i w inny sposéb na odleglos¢ oraz umowy o do-
starczanie tresci i uslug cyfrowych (dyrektywa (UE) 2019/770). Nastep-
nie jednolity rynek cyfrowy wzmocniono m.in. uruchomienie jednoli-
tego portalu cyfrowego (rozporzadzenie (UE) 2018/1724); zmniejszenie
kosztéw wdrazania szybkich sieci lacznosci elektronicznej (dyrektywa
2014/61/UE); oraz wprowadzenie przepiséw dotyczacych identyfikacji
elektronicznej (rozporzadzenie (UE) nr 910/2014) i europejskiego cy-
berbezpieczenstwa (dyrektywa (UE) 2016/1148).

Aby przyspieszy¢ powstanie jednolitego rynku cyfrowego, 20 paz-
dziernika 2020 r. Parlament Europejski przyjal rezolucje w sprawie aktu
o ustugach cyfrowych'!. Zalecil w niej, by pakiet ten wzmocnil rynek
wewnetrzny, zagwarantowal ochrong¢ konsumentéw, zapewnil jedna-
kowe traktowanie dzialalnosci w internecie i w tradycyjnej gospodarce,
utrzymal przejrzysto$é, zagwarantowal poszanowanie praw i objal
swoim zakresem dzialalno$¢ podmiotéw spoza UE, ktore maja wplyw
na konsumentéw w UE. 15 grudnia 2020 r. Komisja przedstawila dwa
wnioski ustawodawcze: akt o ustugach cyfrowych i akt o rynkach cyfro-
wych. Ich gléwne cele to stworzenie bezpieczniejszej przestrzeni cyfro-
wej, w ktorej podstawowe prawa uzytkownikéw ustug cyfrowych beda
nalezycie respektowane, oraz stworzenie réwnych warunkéw dzialania,
by wspiera¢ innowacje, wzrost gospodarczy i konkurencyjnos¢ na jed-
nolitym rynku europejskim i na §wiecie. Akt o ustugach cyfrowych (roz-
porzadzenie (UE) 2022/2065)'* i akt o rynkach cyfrowych (rozporza-
dzenie (UE) 2022/1925) weszly w Zycie w maju 2023 roku.

W marcu 2021 Rada przyjela unijny program ,,Cyfrowa Europa’,
obejmujacy lata 2021-2027 z mocg wsteczng od 1 stycznia 2021 roku®.
Wiréd kluczowych dziedzin nowej strategii cyfrowej UE znalazly sie:

" Dz.Urz. UE, C2021.404/31.

2 Dz.Urz. UE, L 2022.277/1.

13 Stanowisko Rady w pierwszym czytaniu w sprawie przyjecia Rozporzadzenia Parla-
mentu Europejskiego i Rady ustanawiajacego program ,Cyfrowa Europa” oraz uchy-
lajacego decyzje (UE) 2015/2240 - Przyjete przez Rade w dniu 16 marca 2021 r. (nr
6789/1/20). https://data.consilium.europa.eu/doc/document/ST-6789-2020-REV-
1/pl/pdf [10.09.2021].
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1. Suwerenno$¢ cyfrowa;

2. Uslugi cyfrowe, gwarantujace bezpieczenstwo uzytkownikéw
oraz tworzace wolng i konkurencyjng przestrzen do funkcjono-
wania przedsiebiorstw, dzialajacych w sektorze cyfrowym;

3. Gospodarka oparta na danych;

4. Sztuczna inteligencja i jej znaczenie w tworzeniu innowacji gtéw-
nie w sektorach bezpieczenstwa, edukacji i opieki zdrowotnej;

5. Technologie prorozwojowe w postaci chmury obliczeniowej,
technologii kwantowych i obliczen wielkiej skali;

6. Konektywnos¢, ktérej wyrazem ma stac sie powszechna facznose,
umozliwiajaca dostep do ustug cyfrowych;

7. Europejska identyfikacja cyfrowa (e-ID);

8. e-Zdrowie oraz transformacja cyfrowa w sektorze opieki zdro-
wotnej;

9. Umiejetnosci cyfrowe i edukacja cyfrowa celem zaré6wno pozy-
skania wykwalifikowanych specjalistow cyfrowych, jak i podnie-
sienia $wiadomosci istnienia i ochrony przed cyberzagrozeniami;

10. Cyfryzacja wymiaru sprawiedliwosci;

11. Cyberbezpieczenstwo, bez ktérego wszystkie wyzej wymienione
aspekty nie beda w pelni funkcjonalne.

W programie ,,Cyfrowa Europa” cyberbezpieczenstwo odgrywa
kluczowa role. Powodem jest stale rosnaca skala cyberzagozen ibez-
sprzeczne uzaleznienie wzrostu wskaznikéw gospodarczych od efek-
tywnoséci wykorzystania infrastruktury cyfrowej. Bezpieczna, otwarta
i powszechna cyberprzestrzen, ktéra dla UE jest fundamentem rozwoju
gospodarczego, nie moze funkcjonowa¢ bez mechanizméw zwigkszajg-
cych zaufanie do cyfrowych technologii. Dla unijnych przywddcéw
oznaczalo to podjecie niezbednych dziatan do uzyskania unijnej strate-
gicznej samodzielnosci w zakresie cyberbezpieczenstwa.
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2. Strategiczne dokumenty Unii Europejskiej w dziedzinie cyberbez-
pieczenstwa

W pierwotnym (traktatowym) prawie UE niewiele miejsca poswiecono
cyberbezpieczenstwu. Traktaty sprzed Lizbony byly podpisywane jesz-
cze w erze przedinternetowej. UE wplywa i ksztaltuje polityke cyberbez-
pieczenstwa panstw cztonkowskich poprzez powiazanie jej z innymi po-
litykami, poprzez ustalanie definicji, standardéw, certyfikacji i innych
procedur. Istotne s3 takZe mniej techniczne tematy, ktére obejmuja
ksztaltowanie Swiadomosci spotecznej w zakresie cyberzagrozen, budo-
wanie umiejetnosci i wiedzy poprzez edukacje i wymiane do§wiadczen.
Fundamentem polityki UE jest rozwdj oraz stabilne funkcjonowanie
jednolitego rynku wewnetrznego.

Na poziomie prawa wtérnego uchwalono kilkadziesiat dyrektyw,
rozporzadzen i decyzji', ktore odnosza si¢ w réznym stopniu do bez-
pieczenstwa cybernetycznego. Najwazniejsze z nich to:

1. Rozporzadzenie 2004/460 Parlamentu Europejskiego i Rady
2 10.03.2004 r. ustanawiajace Europejska Agencje ds. Bezpieczen-
stwa Sieci i Informacji (ENISA).

2. Decyzja ramowa 2005/222/WSiSW Rady z 24.02.2005 r. ws. ata-
kéw na systemy informatyczne;

3. Decyzja Parlamentu Europejskiego i Rady 2005/854/WE
z 11.05.2005 r. ws. ustanowienia wieloletniego programu wspol-
notowego na rzecz promowania bezpieczniejszego korzystania
z internetu i nowych technologii sieciowych;

4. Dyrektywa 2008/11/WE ws, rozpoznania i wyznaczania europej-
skiej infrastruktury krytycznej oraz oceny potrzeb w zakresie po-
prawy jej ochrony;

5. Komunikat Komisji z 28.03.2012 r. - Zwalczanie przestgpczosci
w erze cyfrowej; ustanowienie Europejskiego Centrum ds. Walki
z Cyberprzestepczosciy;

" Por. H. Wyrebek, Cyberprzestrzen. Zagrozenia, strategie bezpieczeristwa, Siedlce 2021,
s. 96-97.
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6. Rezolucja Parlamentu Europejskiego z 12.06.2012 r. ws. ochrony
krytycznej infrastruktury teleinformatycznej — Osiagniecia i dal-
sze dzialania na rzecz globalnego bezpieczenstwa cyberprze-
strzeni (2011/2284(INT));

7. Rezolucja Parlamentu Europejskiego z 22.11.2012 r. ws. bezpie-
czenstwa cybernetycznego i cyberobrony (2012/2096(INI));

8. Dyrektywa 2013/40/UE z 12.08.2013 r., ktérej celem jest uspraw-
nienie wspolpracy wlasciwych organéw panstw w dziedzinie ata-
kéw na systemy informatyczne oraz ustanowienie minimalnych
norm dotyczacych okreslenia przestepstw i kar w dziedzinie ata-
kéw na systemy informatyczne; zastgpita  Decyzje
2005/222/WSiSW;

9. Dyrektywa 2016/1148 2 6.07.2016 r. (NIS)- jest pierwszym aktem
prawa Unii w zakresie cyberbezpieczernstwa.

10. Komunikat Komisji do Parlamentu Europejskiego, Rady, Euro-
pejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
giondéw: Wzmacnianie europejskiego systemu odpornosci cyber-
netycznej oraz wspieranie konkurencyjnego i innowacyjnego
sektora bezpieczenstwa cybernetycznego, COM(2016) 410 final
2 5.07.2016.

Przeglad dokumentéw strategicznych w zakresie cyberbezpie-
czenistwa nalezy rozpoczac od Strategii na rzecz bezpiecznego spoteczeri-
stwa informacyjnego z 2006 roku®. W dokumencie stwierdzono, ze
mimo dzialan podejmowanych na poziomie miedzynarodowym, euro-
pejskim i krajowym kwestia bezpieczenstwa nadal stanowi powazne wy-
zwanie. Naruszenie bezpieczenstwa sieci i informacji moze mie¢ skutki
wykraczajace poza wymiar gospodarczy. W istocie, powszechne s3
obawy, ze problemy bezpieczenstwa moga zniecheci¢ uzytkownikéw
i zmniejszy¢ popyt na technologie teleinformatyczne, podczas gdy

¥ Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionédw - Strategia na rzecz bezpiecznego
spoleczenstwa informacyjnego - ,Dialog, partnerstwo i przejmowanie inicjatywy”
{SEC(2006) 656} /* COM/2006/0251 konicowy */, https://eur-lex.europa.eu/legal-con-
tent/PL/ALL/?uri=CELEX: 52006DC0251.
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dostepnos¢, niezawodnos¢ i bezpieczenstwo sa niezbednym warunkiem
zapewnienia ochrony praw podstawowych w Internecie. Zaréwno
przedsiebiorcy, jak i obywatele w Europie nadal lekcewaza ryzyko naru-
szen bezpieczenstwa. Bezpieczne spoleczenstwo informacyjne musi
opieraé si¢ na zwiekszonym bezpieczenstwie sieci i informacji oraz po-
wszechnej kulturze bezpieczenstwa. W tym celu Komisja Europejska
proponuje dynamiczne, zintegrowane podejscie obejmujace wszystkie
zainteresowane podmioty, oparte na dialogu, partnerstwie i przejmowa-
niu inicjatywy.

Strategia zostala wzmocniona Rezolucja Rady Europejskiej
z marca 2007 roku'®, w ktérej przypomniano m.in., Ze zaufanie jest za-
sadniczym elementem sukcesu nowego spoleczenstwa informacyjnego;
zaufanie zwigzane jest takze z doswiadczeniami uzytkownikéw oraz po-
trzebg poszanowania ich prywatnosci; dlatego tez bezpieczenstwo sieci
i informacji nie powinno by¢ uwazane jedynie za kwestie techniczna.
Wiedza o bezpieczenstwie sieci i informacji oraz umiejetnosci z nim
zwiazane musza stac sie integralng czescia codziennego Zycia kazdej
osoby i zainteresowanej strony funkcjonujacej w spoleczenstwie. Dla-
tego zwrocono sie do panstwa czlonkowskich o wspieranie programéw
szkolen oraz zwigkszanie ogélnej wiedzy na temat kwestii bezpieczen-
stwa sieci i informacji oraz zwiekszenie wkladu w zwigzane z bezpie-
czeistwem badania i rozwdj. Zaapelowano takze do ENISA do dalszego
dzialania w bliskiej wspolpracy z panistwami cztonkowskimi, Komisja
i innymi odpowiednimi zainteresowanymi stronami, a takze do wspo-
magania podejmowanych przez Komisj¢ i panistwa czlonkowskie dzia-
tan zmierzajacych do sprostania wymaganiom bezpieczenstwa sieci i in-
formacji.

Po szesciu latach (7.02.2013 r.) Komisja Europejska zapropono-
wala Strategie bezpieczeristwa cybernetycznego UE V7, ktéra jest

1 Rezolucja Rady z dnia 22 marca 2007 r. w sprawie strategii na rzecz bezpiecznego
spoleczenstwa informacyjnego w Europie, Dz.Urz. UE, C 2007.68/1.

7 Wspdlny komunikat Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regiondw - Strategia bezpieczenstwa cyberne-
tycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen
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pierwszym dokumentem strategicznym UE w zakresie cyberbezpie-
czenstwa. W tym samym czasie KE przedstawita réwniez projekt Dy-
rektywy w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bez-
pieczenistwa sieci i systemow informatycznych na terytorium Unii (tzw.
Dyrektywa NIS). Strategia byla poprzedzona m.in. dwiema rezolucjami
Parlamentu Europejskiego z 2012 roku

Strategia podkredlifa, ze technologie informacyjno-komunika-
cyjne stanowig fundament wzrostu gospodarczego i maja krytyczne
znaczenie, poniewaz leza u podstaw zlozonych systemdw, ktére nape-
dzaja gospodarke w sektorach, takich jak finanse, opieka zdrowotna,
energetyka i transport. Z tego powodu niezwykle istotne jest budowanie
trwalej wspdlpracy w zakresie cyberbezpieczenstwa pomiedzy admini-
stracja i kluczowymi sektorami gospodarki. Potrzebe te miat zaadreso-
wac przede wszystkim projekt Dyrektywy NIS.

Wikazano nastepujgce zasady bezpieczenistwa cybernetycznego:

1. Podstawowe warto$ci UE majg zastosowanie w §wiecie cyfrowym
w taki sam sposdb, jak w §wiecie fizycznym;

2. Ochrona praw podstawowych, wolnosci wypowiedzi, danych
osobowych i prywatnosci;

3. Dostep dla wszystkich;

Demokratyczne i efektywne zarzadzanie wielostronne;

5. Wspolna odpowiedzialnos¢ za zapewnienie bezpieczenstwa.
Strategia wyznaczyta piec kierunkéw dzialan, ktére miaty zapew-

ni¢ wiekszy poziom bezpieczenstwa cybernetycznego UE:

1. Osiagniecie odpornosci na zagrozenia cybernetyczne;

2. Radykalne ograniczenie cyberprzestgpczosci;

3. Opracowanie polityki obronnej i rozbudowa zdolnosci bezpie-
czenistwa cybernetycznego w powigzaniu ze Wspolng Polityka
Bezpieczenstwa i Obrony UE;

4. Rozbudowa zasobéw przemystowych i technologicznych na po-
trzeby bezpieczenstwa cyberprzestrzeni;

/*JOIN/2013/01 final */, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri
=CELEX:52013JC0001.
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5. Ustanowienie spojnej miedzynarodowej polityki w zakresie cy-
berprzestrzeni dla Unii Europejskiej i promowanie podstawo-
wych wartos$ci UE.

Strategia wskazuje na potrzebe wprowadzenia rygorystycznych
i skutecznych przepisow w celu zwalczania cyberprzestepczosci. W tym
kontekscie odnosi si¢ do:

e Dyrektywy 2011/93/UE o zwalczaniu wykorzystywania seksual-
nego dzieci w Internecie, okreslajacej normy przestepstw CSAM
oraz ich karania, zapobiegania, wsparcia ofiar czy usuwania tresci
CSAM z Internetu;

e Dyrektywy 2013/40/UE dotyczacej atakéw na systemy informa-
tyczne, a takze okredlajacej normy przestepstw komputerowych
i ich karania;

e Powotlania Europejskiego Centrum ds. Walki z Cyberprzestep-
czo$cig (EC3) w ramach Europolu, ktére miato zwigkszy¢ zdol-
no$¢ operacyjng dziatan zapobiegajacych i zwalczajacych prze-
stepczo$¢ w cyberprzestrzeni.

Komisja podkresla takze, ze zagrozenia, incydenty a takze prze-
stepstwa popelniane w cyberprzestrzeni nie maja granic. Dlatego
wszystkie podmioty — poczawszy od organéw ds. bezpieczenstwa sieci
i informacji, poprzez CERT-y, organy $cigania i przedstawicieli branzy
teleinformatycznej — muszg wzig¢ wspolng odpowiedzialnos¢ za zapew-
nienie bezpieczenstwa cybernetycznego, zaréwno na poziomie krajo-
wym, jak i Unii Europejskie;j.

Celem dzialan opisanych w Strategii ma by¢ uczynienie srodowi-
ska internetowego UE najbezpieczniejszym na $wiecie, w oparciu o silng
ochrone i wspieranie praw obywateli.

13 wrze$nia 2017 r. Komisja Europejska przedstawita komunikat'®
bedacy aktualizacjg Strategii Cyberbezpieczeristwa UE. Silniejszy nacisk
polozono na kwestie wspolnej odpowiedzi panstw czlonkowskich na
miedzynarodowe incydenty oraz wspétprace sektora cywilnego z militarnym.

8 COM(2017)476 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/
2uri=CELEX:52017DC0476.
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W komunikacie Komisja podkreslita, Ze w ciagu kilku ostatnich lat roz-
woj technologii cyfrowych osiagnal bardzo wysokie tempo, a jego od-
dzialywanie zaczeto mie¢ znaczacy wplyw na wlasciwie kazdy aspekt co-
dziennego Zycia oraz globalnej gospodarki. Wraz z dynamicznym po-
stepem transformacji cyfrowej zwiekszyta si¢ rowniez skala wystepuja-
cych zagrozen. Dlatego zapewnienie odpowiedniego poziomu cyber-
bezpieczenstwa stalo si¢ kluczowe dla sprawnego funkcjonowania pan-
stwa. KE zapowiedziala, Ze jej celem jest zwigkszenie zdolnosci techno-
logicznych i umiejetnodci w dziedzinie cyberbezpieczenstwa, a takze
budowa silnego Jednolitego Rynku Cyfrowego. Interesujaca kwestia jest
tez silne zblizenie wojskowych i cywilnych kwestii zwigzanych z cyber-
bezpieczenstwem oraz zapowiedziane wzmocnienie ENISA.
Zalozenia Komisji opieraly si¢ na trzech filarach:
Filar I - Budowanie odpornosci UE na ataki cybernetyczne
e Wzmocnienie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA);
e Rozwoj w kierunku jednolitego rynku bezpieczenstwa cyberne-
tycznego;
e Wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informa-
cji (Dyrektywa NIS);
e Odpornos¢ dzieki szybkiemu reagowaniu w sytuacji kryzysowej;
e Stworzenie sieci o§rodkéw kompetencji w dziedzinie bezpieczen-
stwa cybernetycznego oraz Europejskiego Centrum Badan Nau-
kowych i Kompetencji w dziedzinie Bezpieczenstwa Cyberne-
tycznego;
e Budowanie silnej unijnej bazy umiejetnosci cybernetycznych;
e Propagowanie cyberhigieny i §wiadomo$ci zagrozen.
Filar II - Ksztaltowanie skutecznej unijnej prewencji cybernetycznej
o Identyfikacja podmiotéw dziatajacych w ztych intencjach;
e Doskonalenie reagowania przez organy $ciaggania;
e Publiczno-prywatna wspélpraca w zwalczaniu cyberprzestep-
czosci;

¢ Doskonalenie reagowania politycznego;
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o Ksztaltowanie prewencji w zakresie bezpieczenstwa cybernetycz-
nego za pomoca potencjatu obronnego panstw cztonkowskich.
Filar IIT - Wzmocnienie wspdlpracy miedzynarodowej w dziedzinie
bezpieczenstwa cybernetycznego
e Bezpieczenstwo cybernetyczne w stosunkach zewnetrznych;
e Budowanie zdolnosci w obszarze bezpieczenstwa cybernetycz-
nego;
e  Wspdtpraca UE-NATO.

Jak stwierdzono wyzej KE wraz ze Strategig Cyberbezpieczeristwa
UE przedlozyta projekt Dyrektywy NIS. Negocjacje w sprawie jej przy-
jecia trwaly trzy lata i zostata ona uchwalona w 2016 roku. Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie Srodkéw na rzecz wysokiego wspolnego poziomu bezpieczeri-
stwa sieci i systemow informatycznych na terytorium Unii *° Dyrektywa
NIS jest pierwszym europejskim prawem w zakresie cyberbezpie-
czenstwa wprowadzajacym regulacje miedzysektorowe®.

Dyrektywa zobowigzuje panstwa cztonkowskie do zagwarantowa-
nia minimalnego poziomu krajowych zdolnosci w dziedzinie bezpie-
czenstwa teleinformatycznego. Jej przepisy umozliwiaja stworzenie za-
réwno scentralizowanego systemu na poziomie krajowym, jak i podzie-
lenie kompetencji miedzy rézne podmioty. Dyrektywa NIS nie dotyczy
bezposrednio ustug administracji publicznej, o ile nie s to ustugi klu-
czowe wymienione w dyrektywie. Dokument stanowi jednak harmoni-
zacj¢ minimalng, a zatem wyznacza pewne minimalne warunki, ktore
nalezy spelnia¢. Nie ogranicza przy tym mozliwosci panstw cztonkow-
skich do regulowania problematyki cyberbezpieczenistwa administracji
publiczne;.

Zapisy Dyrektywy ogniskuja sie na trzech filarach: (1) instytucjach,
ktore powinny powsta¢ we wszystkich panstwach cztonkowskich; (2)

¥ Dz. Urz. UE, L 2016.194.
2 1. Oleksiewicz, Ochrona cyberprzestrzeni Unii Europejskiej. Polityka, strategia, prawo,
Warszawa 2021, s. 166.
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wspolpracy na poziomie europejskim; (3) zobowiazaniach w zakresie
bezpieczenstwa sieci i informacji.

W pierwszym filarze kazde panstwo czlonkowskie zostato zobli-
gowane do ustanowienia organéw wilasciwych ds. bezpieczenstwa sieci
i informacji. Funkcje t3 moga petnic juz istniejace instytucje. Zadaniem
organu wlaciwego jest monitorowanie wdrozenia przepiséw dyrektywy
na poziomie krajowym we wszystkich sektorach objetych regulacja.
Panistwa moga wyznaczy¢ jeden lub kilka organéw. Organy wlasciwe ds.
bezpieczenstwa sieci i informacji beda mialy uprawnienia do:

— badania przypadkéw niewypelniania przez operatoréw ustug
kluczowych zobowigzan z zakresu bezpieczenstwa sieci i infor-
macji;

— oceny wynikow audytoéw bezpieczenstwa teleinformatycznego;

— wydawania wytycznych w zakresie bezpieczenstwa teleinforma-
tycznego;

— wprowadzenia sankcji za nieprzestrzeganie przepisow.

Ponadto kazde panstwo czlonkowskie musi ustanowi¢ Pojedynczy
Punkt Kontaktowy (PPK, Single Point of Contact). Jego zadaniem jest
wzmacnianie wspolpracy miedzy panstwami czlonkowskimi. Bedzie
réwniez gromadzil informacje o incydentach w skali kraju, a takze wy-
mienial sie informacjami o znaczacych, miedzynarodowych incyden-
tach ze swoimi odpowiednikami z zagranicy.

Ostatnig instytucja w dyrektywie jest CSIRT, czyli Zespdt Reago-
wania na Incydenty Bezpieczenistwa Komputerowego. Panstwa czton-
kowskie mogg wyznaczy¢ jeden CSIRT narodowy dla calego kraju, badz
zbudowac sie¢ CSIRT-6w sektorowych, obejmujacych sektory rynkowe.

Drugi filar wprowadza mechanizmy wspétpracy na dwéch pozio-
mach:

— technicznym - ma by¢ zapewniona poprzez europejsky sie¢
CSIRT oraz stworzenie mechanizméw wymiany informacji o in-
cydentach transgranicznych pomiedzy CSIRT-ami wyznaczo-
nymi dla operatoréw ustug kluczowych oraz dostawcami ustug

cyfrowych;
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— polityczno-strategicznym — ma by¢ realizowana poprzez utwo-
rzenie Grupy Wspdlpracy, ktéra zajmie sie wypracowaniem
wspélnych koncepcji strategicznych oraz bedzie przyjmowala
m.in. roczne raporty od wlasciwych organéw.

Trzeci filar- zobowigzania w zakresie bezpieczenstwa sieci i infor-
macji sg rozne w zaleznosci od aneksu. Operatorzy ustug kluczowych
(aneks II) s zobowigzani do oceny ryzyka cyberzagrozen oraz do przy-
jecia odpowiednich $rodkéw, zapewniajacych bezpieczenstwo sieci i in-
formacji. Musza tez zglasza¢ wlasciwym organom wszelkie incydenty
powaznie zagrazajace ich sieciom i systemom informatycznym. Obo-
wigzkowemu raportowaniu podlegaja incydenty o ,,znaczgcym wplywie
na ciaglos$¢ dzialania operator6w”, co de facto oznacza, ze progi raporto-
wania okresla panstwa cztonkowskie w procesie implementacji przepi-
séw dyrektywy.

Dostawcy ustug cyfrowych (aneks IIT) sg objeci regulacjg light to-
uch approach. Polega ona na kontroli ex post, tzn. po zaistnieniu incy-
dentu i tylko przez panstwo, na terenie ktérego dostawca uslugi ma
swojg siedzibe.

Dyrektywa naklada takze na panstwa czlonkowskie obowiazek
przyjecia narodowej strategii bezpieczenistwa sieci i informacji, w ktérej
okreslone zostang m.in.: narodowe cele i priorytety cyberbezpieczen-
stwa, role i obowiazki organéw administracji publicznej, zasady wspol-
pracy sektora publicznego i prywatnego, krajowa analiza ryzyka oraz za-
dania w zakresie edukacji.

Dyrektywa NIS daje organom publicznym konkretne narzedzia do
przeciwdziala i reakcji na incydenty w cyberprzestrzeni. Sa to m.in. ob-
owigzkowe raportowanie, przygotowanie krajowej strategii NIS, skoor-
dynowanie przeplywu informacji czy tez zinstytucjonalizowanie wspoét-
pracy CSIRT-ow.

30 stycznia 2018 r. Komisja Europejska opublikowala Rozporza-
dzenie Wykonawcze 2018/151%'. Dokument dotyczy trzeciego aneksu
Dyrektywy NIS, czyli dostawcéw ustug cyfrowych. Rozporzadzenie

21 Dz.Urz. UE, L 2018.26/48.
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doprecyzowuje elementy bezpieczenistwa sieci i systeméw informatycz-
nych, ktére majg zosta¢ uwzglednione przez dostawcéw ustug cyfro-
wych przy oferowaniu ustug. Dokument obowigzuje od 10 maja 2018
roku.

W Polsce zapisy Dyrektywy NIS realizuje Ustawa o krajowym sys-
temie cyberbezpieczenstwa z 28 sierpnia 2018 roku.

Akt o cyberbezpieczenstwie (Cybersecurity Act)*, to druga po
Dyrektywie NIS ogélnoeuropejska regulacja prawna w zakresie cyber-
bezpieczenstwa. Dokument wszedl w zycie 27 czerwca 2019 roku i re-
guluje m.in. obszar certyfikacji cyberbezpieczenstwa. Akt o cyberbez-
pieczenstwie tworzy europejskie ramy certyfikacji cyberbezpieczenstwa
dla produktéw i ustug ICT oraz nadaje nowe, stale kompetencje Agencji
UE ds. Cyberbezpieczenstwa (ENISA).

Europejskie ramy certyfikacji cyberbezpieczenstwa pozwola sty-
mulowa¢ rozwdj jednolitego rynku. Utworzenie ram pozwoli takze
ograniczy¢ koszty zwiazane z testami i badaniami, poprawiajac tym sa-
mym funkcjonowanie mechanizméw bezpieczenstwa. Poszerzona
oferta rynkowa pozytywnie przyczyni si¢ do wigkszej dostepnosci ceno-
wej bezpiecznego oprogramowania, urzadzen i ustug dla przedsiebior-
cow, a takze dla obywateli. Lepszy dostep do certyfikowanych produk-
tow przyczyni sie réwniez do ogélnego wzrostu cyberbezpieczenstwa
i pozwoli zmniejszy¢ straty jakie ponosza przedsigbiorcy w zwiazku
z cyberprzestepczoscia. Za przygotowywanie poszczegoélnych progra-
mow certyfikacji odpowiada ENISA (Europejska Agencja ds. Bezpie-
czenstwa Sieci i Informacji), ktéra we wspotpracy z nowym organem,
Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa (ECCG), przy-
gotowuje kompleksowy zbiér wymogéw technicznych, norm i procedur
w celu oceny produktdw i ustug pod katem odpowiednich zabezpieczen.

22 Wniosek Rozporzadzenie Paramentu Europejskiego i Rady w sprawie ,, Agencji UE
ds. Cyberbezpieczenistwa” ENISA, uchylenia rozporzadzenia (UE) nr 526/2013 oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyj-
nych (,akt ws. cyberbezpieczenstwa’) COM/2017/0477 final/3 - 2017/0225(COD),
https://eur-lex.europa.eu/ legal-content/PL/TXT/?uri=CELEX:52017PC0477R(02).
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ECCG to jeden z najwazniejszych organéw, ktéry powoluje do zycia Akt
0 cyberbezpieczeristwie. Ponadto na mocy rozporzadzenia powolano
takze Grupe Interesariuszy do spraw Certyfikacji Cyberbezpieczenstwa.
Gléwnymi zadaniami tej grupy jest doradzanie Komisji w sprawach
strategicznych zwiazanych z europejskimi ramami certyfikacji cyber-
bezpieczenstwa.

Akt o cyberbezpieczenstwie przeksztalcil Europejskg Agencje Bez-
pieczenstwa Sieci i Informacji w Agencje UE ds. Cyberbezpieczenstwa
(ENISA). Pierwsza czes$¢ dokumentu okredla charakter nowego man-
datu Agencji, ktory zostal przeksztalcony z mandatu czasowego na man-
dat staly. Rola ENISA zostala znacznie wzmocniona nie tylko poprzez
nadanie stalych uprawnien, ale takze poprzez szereg nowych obowiaz-
kéw zwigzanych z wejSciem w Zycie dyrektywy NIS oraz europejskich
ram certyfikacji. Obecnie ENISA ma wigkszy wplyw na ekosystem cy-
berbezpieczenstwa UE.

Nowym zadaniem jest m.in. udzielanie pomocy panstwom czton-
kowskim i instytucjom unijnym. Na wyrazna prosbe panstwa cztonkow-
skiego, ENISA oferuje wsparcie przy organizacji zespotéw CSIRT.
Udziela réwniez niezbednej i fachowej wiedzy bedacej istotnym ele-
mentem w budowie kompetencji CSIRT, jak réwniez pozwalajacym
analizowa¢ i przeciwdziala¢ cyberzagrozeniom i incydentom. W tej
dziedzinie wazna role odgrywa wspdlpraca pomiedzy ENISA, a
z CERT-EU, obstugujacym incydenty bezpieczenstwa w instytucjach
unijnych.

Akt o cyberberbezpieczenstwie zostal nowelizowany w 2023
roku®. Doprecyzowano wowczas zapisy dotyczace przyjmowania euro-
pejskich programow certyfikacji cyberbezpieczenstwa w odniesieniu do
ustug zarzadzanych w zakresie bezpieczenstwa oraz zmodyfikowano za-
kres obowiazkéw ENISA (m.in. ENISA propaguje korzystanie z

»* Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady zmieniajgce rozporzg-
dzenie (UE) 2019/881 w odniesieniu do ustug zarzadzanych w zakresie bezpieczen-
stwa, COM(2023) 208 final, 2023/0108(COD), https://eur-lex.europa.eu/legal-con-
tent/PL/TXT/HTML/?2uri=CELEX:52023PC0208.
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europejskiej certyfikacji cyberbezpieczenstwa z myslg o unikaniu roz-
drobnienia rynku wewnetrznego; sporzadza i publikuje wytyczne oraz
opracowuje dobre praktyki dotyczace wymogéw cyberbezpieczenstwa;
ulatwia ustanowienie i upowszechnianie europejskich i migedzynarodo-
wych norm dotyczacych zarzadzania ryzykiem oraz dotyczacych bez-
pieczenstwa produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadza-
nych w zakresie bezpieczenstwa).

Drugim dokumentem strategicznym jest Strategia UE w zakre-
sie cyberbezpieczenstwa na cyfrowg dekade z 16.12.2020 roku*.
W pierwszym akapicie dokumentu napisano: ,Cyberbezpieczenstwo
stanowi integralny element bezpieczenstwa Europejczykéw. Obywatele
musza mie¢ pewno$¢, ze gdy korzystajg z urzadzen podiaczonych do in-
ternetu lub z sieci elektroenergetycznych, udaja si¢ do banku, lecg sa-
molotem, korzystaja z uslug administracji publicznej czy lezg w szpitalu,
sg chronieni przed cyberzagrozeniami. Gospodarka, demokracja i spo-
teczenstwo UE bardziej niz kiedykolwiek polegaja na bezpiecznych
i niezawodnych narzedziach cyfrowych i lacznosci. Cyberbezpieczen-
stwo ma zatem zasadnicze znaczenie dla budowania odpornej, ekolo-
gicznej i cyfrowej Europy” Poprawa cyberbezpieczenstwa jest nie-
zbedna, aby ludzie ufali innowacjom, facznosci i automatyzacji, uzywali
ich i czerpali z nich korzysci, a takze aby zapewni¢ ochrone podstawo-
wych praw i wolno$ci, w tym prawa do prywatnosci i ochrony danych
osobowych oraz wolnosci wypowiedzi i informacji. Cyberbezpieczen-
stwo jest niezbedne dla tacznosci sieciowej oraz globalnego i otwartego
internetu, ktére musza stanowi¢ podstawe transformacji gospodarki
i spoleczenstwa w latach 20. XXI wieku.

Strategia ma na celu zapewnienie globalnego i otwartego internetu,
ktory posiada silne zabezpieczenia umozliwiajace sprostanie zagroze-
niom dla bezpieczenstwa i podstawowych praw i wolnosci Europejczy-
kow. Opierajac si¢ na postgpach osiggnietych w ramach poprzednich

* Wsp6lny komunikat do Parlamentu Europejskiego i Rady. Strategia UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade, JOIN(2020) 18 final. https://eur-lex.eu-
ropa.eu/legal-content/PL/TXT/?uri=CELEX: 52020JC0018.
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strategii, zawiera ona konkretne propozycje dotyczace stosowania
trzech gtéwnych instrumentéw - instrumentéw regulacyjnych, inwesty-
cyjnych i politycznych — w celu zajecia sie trzema obszarami dziatan UE:
1. Odpornoscia, suwerennoscig technologiczng i przywédztwem;
2. Budowaniem zdolnosci operacyjnych na potrzeby zapobiegania,
odstraszania i reagowania;
3. Rozwojem globalnej i otwartej cyberprzestrzeni.

Cyberbezpieczenstwo nalezy wlaczy¢ do wszystkich tych inwesty-
cji cyfrowych, w szczegdlnosci dotyczacych kluczowych technologii, ta-
kich jak sztuczna inteligencja (AI), szyfrowanie i kwantowe technologie
obliczeniowe, stosujac zachety, nakladajgc obowiazki i stosujgc poziomy
odniesienia. Takze na poziomie organéw UE dostrzezono zagrozenia —
instytucje, organy i agencje UE sa regularnym celem cyberatakéw,
a zwlaszcza cyberszpiegostwa. Poszczegolne instytucje, organy i agencje
UE réznia si¢ jednak znacznie, jesli chodzi o poziom ich cyberodporno-
$ci i zdolno$ci do wykrywania szkodliwych dziatann w cyberprzestrzeni
i reagowania na nie oraz zwigzang z tym dojrzalo$¢. Konieczne jest za-
tem zwigkszenie ogdélnego poziomu cyberbezpieczenstwa poprzez przy-
jecie spojnych i jednolitych zasad.

We wnioskach zapisano, ze spojne wdrozenie Strategii przyczyni
sie do zapewnienia UE cyberbezpiecznej cyfrowej dekady, realizacji unii
bezpieczenstwa oraz wzmocnienia pozycji UE na §wiecie. UE powinna
odgrywa¢ wiodaca role w opracowywaniu standardéw i norm na po-
trzeby $wiatowej klasy rozwigzan oraz norm z zakresu cyberbezpieczen-
stwa na potrzeby podstawowych ustug i infrastruktury krytycznej, jak
réwniez w rozwijaniu i stosowaniu nowych technologii. Kazda organi-
zacja i kazda osoba korzystajgca z internetu jest cz¢scig rozwiazania za-
pewniajacego cyberbezpieczng transformacje cyfrows.

13 maja 2022 r. Rada i Parlament Europejski osiagnely porozu-
mienie w sprawie przepiséw dotyczacych srodkéw na rzecz wysokiego
wspoélnego poziomu cyberbezpieczenstwa w catej Unii, aby jeszcze bar-
dziej zwigkszy¢ odporno$¢ i zdolno$¢ reagowania na incydenty, za-
réwno w sektorze publicznym i prywatnym, jak i calej UE. Prace nad
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nowy dyrektywa, nazywana roboczo NIS 2, rozpoczeto juz w grudniu
2020 roku®.

Przyjeta 14 grudnia 2022 roku Dyrektywa NIS 2*° doprecyzowala
i rozszerzyla przepisy zwigkszajace bezpieczenstwo sieci i systeméw in-
formatycznych, wprowadzone Dyrektywg NIS z 2016 roku. Zmienil si¢
zaréwno zakres podmiotowy, jak i przedmiotowy regulacji. Jednym
z nowych rodzajéw podmiotéw, ktérych dotyczy¢ beda obowiazki wy-
nikajace z Dyrektywy NIS 2, sa dostawcy ustug zaufania (DUZ). Ich za-
kres dzialania do tej pory regulowany byt przede wszystkim rozporza-
dzeniem 910/2014 w sprawie identyfikacji elektronicznej i uslug zaufa-
nia w odniesieniu do transakgji elektronicznych na rynku wewnetrznym
(eIDAS)?, ktére do prawa polskiego wdrozone zostalo ustawa o ustu-
gach zaufania oraz identyfikacji elektronicznej (Ustawa o UZIE).

Dyrektywa NIS 2 ustanawia srodki majace na celu osiagniecie wy-
sokiego wspdlnego poziomu cyberbezpieczenistwa w calej Unii, aby po-
prawi¢ funkcjonowanie rynku wewnetrznego. Prawodawca uznatl, ze
w celu zapewnienia odpowiedniego poziomu bezpieczenstwa i nadzoru
wobec dostawcéw ustug zaufania, nalezy ich réwniez obja¢ zakresem
stosowania Dyrektywy NIS 2. Definiujac w niej kwestie zwiazane z ustu-
gami zaufania i ich dostawcami, odwolano si¢ do podstawowych defini-
cji okreslonych w Rozporzgdzeniu eIDAS.

» Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw
na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii,
uchylajacej dyrektywe (UE) 2016/1148 - Podejécie ogélne, ST 14337 2021 INIT,
https://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CONSIL%3AST_14337_2021_INIT.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczen-
stwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148, Dz.Urz. UE, L 2022.333.
7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE,
Dz.Urz. UE, L 2014.257.
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Niezaleznie od tego, jaki status posiada dostawca ustug zaufania
(kwalifikowany czy niekwalifikowany), jest on zobowigzany do wypel-
niania wszystkich obowigzkéw okreslonych w dyrektywie. Kwalifiko-
wani DUZ s3 podmiotami kluczowymi, natomiast niekwalifikowani
DUZ - waznymi. Pierwszym z obowigzkéw jest podjecie przez dostaw-
cow ustug zaufania wszelkich odpowiednich i proporcjonalnych $rod-
kéw technicznych, operacyjnych i organizacyjnych w celu zarzadzania
ryzykiem, na jakie narazone s ich ustugi oraz zapewnienia bezpieczen-
stwa sieci i systeméw informatycznych wykorzystywanych do prowa-
dzenia dzialalnosci lub $wiadczenia ustug. Maja one réwniez zapobiega¢
wplywowi incydentéw na odbiorcéw ustug lub minimalizowaé taki
wplyw. Drugim waznym obowiazkiem jest zglaszanie incydentéw po-
waznych do odpowiedniego CSIRT lub wtasciwego organu. Ponadto do-
stawcy uslug zaufania zostali réwniez zobowigzani do powiadomienia
odbiorcéw swoich uslug o powaznych incydentach, ktére moga mie¢
wplyw na ich $wiadczenie, a takze - w przypadku odbiorcéw, ktérych
potencjalnie dotyczy powaine cyberzagrozenie — o $rodkach zarad-
czych. Oprécz tego, do obowiazkéw nalezy prowadzenie szkolen (obo-
wigzkowych dla kadry kierowniczej oraz zalecanych dla pracownikéw),
stosowanie wlasnych lub nabytych certyfikowanych produktéw, ustug
i proceséw oraz zawiadamianie o uczestnictwie w mechanizmach wy-
miany informacji.

Kwestia cyberbezpieczenstwa jest przedmiotem takze kilku in-
nych dokumentéw o znaczeniu strategicznym, ktore zostaly przyjete
w ciggu ostatnich lat, np. program ,,Horyzont Europa™, czy tez Planu

# Implementation Strategy for Horizon Europe, [online:] https://ec.europa.eu/
info/sites/default/files/research_and_innovation/strategy_on_research_and_innova-
tion/documents/ec_rtd_implementation-strategy_he.pdf. [08.11.2023]; Horizon Eu-
rope Strategic Plan (2021-2024). https://op.europa.eu/en/web/eu-law-and-publica-
tions/publication-detail/-/publication/3c6{td74-8ac3-11eb-b85c-01aa75ed71al
[10.11.2023].
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Odbudowy dla Europy®. ,Horyzont Europa” to unijny program finan-
sowania badan i innowacji na lata 2021-2027, zastepujacy wczesniejszy
»Horyzont 2020”. Zaklada przeznaczenie 49 mln EUR na badania nad
innowacjami w systemach cyberbezpieczenstwa, tak aby zwigkszy¢
ochrone przed zaawansowanymi cyberzagrozeniami. W 2016 roku za-
warto partnerstwo publiczno-prywatne w zakresie cyberbezpieczen-
stwa w ramach programu ,,Horyzont 2020” miedzy Komisjg Europejska
a Europejska Organizacjg ds. Bezpieczenstwa Cybernetycznego (ECSO),
stowarzyszeniem skladajacym sie z czlonkéw z branzy cyberbezpie-
czenistwa, srodowisk akademickich, administracji publicznych i in-
nych.Przyjecie przez unijnych przywdédcoéw w lipcu 2020 roku nadzwy-
czajnego instrumentu odbudowy Next Generation EU oraz wieloletnich
ram finansowych oznaczalo przeznaczenie lacznie ponad 1,8 mld EUR
na zniwelowanie spoleczno-gospodarczych skutkéw pandemii COVID-
19, w tym cyberatakéw, ktorych liczba i sita wzrosta w okresie tzw.
lockdawndéw. Cel ten zostal polaczony ze wezesniejszymi, ,,przedcovido-
wymi” zalozeniami cyfrowej transformacji UE oraz realizacjg zalozen
europejskiego zielonego fadu.

3. Polityka cyberobrony Unii Europejskiej

Jak stwierdzono wyzej Strategia bezpieczeristwa UE z 2013 roku przyjela
kilka kierunkéw dzialania, w tym opracowanie polityki obronne;j i roz-
budowa zdolnosci bezpieczenstwa cybernetycznego w powigzaniu ze
Wspdlna Polityka Bezpieczenstwa i Obrony UE. Obszar ten wskazuje na
unijne ambicje skierowane ku budowie zdolno$ci obronnych, obejmu-
jacych dzialania zapobiegawcze, odstraszanie oraz zintegrowane reago-
wanie na incydenty w cyberprzestrzeni. W ramach dzialan z zakresu cy-
berobrony Unia zapowiedziala powolanie Wspélnej Jednostki Cyber-
bezpieczenstwa (Joint Cyber Unit), powierzajac jej zadanie koordynowania

» Plan odbudowy dla Europy. https://ec.europa.eu/info/strategy/recovery-planeu-
rope_en [05.11.2023].
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wspoélpracy miedzy unijnymi a krajowymi organami i instytucjami od-
powiedzialnymi za cyberbezpieczenstwo oraz wzmocnienie funkcjono-
wania tzw. Diplomacy Toolbox — unijnego zestawu narzedzi i metod cy-
berdyplomacji.

Unijna cyberobrona zostalaby skierowana na zapobieganie i rea-
gowanie oraz rozwijanie nowoczesnych zdolnosci odpowiedzi na cybe-
rataki (w ramach prac Europejskiej Agencji Obrony i mozliwosci Euro-
pejskiego Funduszu Obrony). Do pozostatych inicjatyw z zakresu cybe-
robronnosci, zapisanych w Strategii, nalezy zaliczy¢ m.in.: wzbogacenie
europejskich ram zarzadzania kryzysowego o dziedzing cyberbezpie-
czenstwa, realizacje programu walki z cyberprzestepczo$cia, wzmocnie-
nie Centrum Analiz Wywiadowczych UE poprzez zache¢cenie panstw
czlonkowskich do wymiany danych i informacji, dziatania na rzecz
wzmocnienia pozycji UE w celu efektywnej realizacji strategii znieche-
cania, odstraszania i reagowania na cyberzagrozenia, przeglad ram unij-
nej polityki cyberbezpieczenstwa, stworzenie wspdlnej strategii wojsko-
wej w ramach cyberbezpieczenstwa, budowe powiazan miedzy przemy-
slem cywilnym, obronnym i kosmicznym oraz umacnianie bezpieczen-
stwa infrastruktury krytycznej w przestrzeni kosmicznej*. Calosci do-
pelnia, zapisana w unijnej Strategii, w postaci trzeciego obszaru dziatan
i inicjatyw, koniecznos¢ zacie$nienia wspolpracy miedzynarodowej na
rzecz otwartej i bezpiecznej cyberprzestrzeni w zakresie promowania
wartosci, na ktérych Unia powstata. Stad postulaty wspoélpracy m.in.
z ONZ, Radg Europy oraz podmiotami trzecimi, dotyczace stosowania
podstawowych wolnosci i praw czlowieka w sieci, czy tez ochrona dzieci
przed wykorzystywaniem seksualnym i niegodziwym traktowaniem
w cyberprzestrzeni.

We wrzesniu 2017 roku Komisja Europejska wydata Zalecenie ws.
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na

¥ Wsp6lny komunikat do Parlamentu Europejskiego i Rady. Strategia UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade, JOIN(2020) 18 final. [online:] https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX: 52020JC0018. [dostgp: 06.11.2023].
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duzg skalg’'. Incydent cybernetyczny moze zosta¢ uznany za sytuacje
kryzysowa na szczeblu Unii, jezeli wywolane nim zakldcenia maja zbyt
duzy zakres, by panstwo czlonkowskie, w ktérym doszlo do tego incy-
dentu, poradzilo sobie z nim w pojedynke, albo jezeli dla dwdch lub
wiekszej liczby panstw czlonkowskich ma on skutki o tak szerokim za-
kresie i o tak duzym znaczeniu technicznym lub politycznym, ze wy-
maga on szybkiej koordynacji i reakcji na szczeblu politycznym Unii.
Skuteczne reagowanie na szczeblu UE na incydenty i kryzysy cyberne-
tyczne na duza skale wymaga szybkiej i skutecznej wspdlpracy miedzy
wszystkimi odpowiednimi zainteresowanymi stronami, a podstawo-
wym warunkiem skutecznej reakgji jest gotowos¢ i zdolnosci poszcze-
golnych panstw cztonkowskich do podejmowania okreslonych dziatan,
a takze skoordynowane wspoélne dzialanie wspierane zdolnosciami na
szczeblu unijnym. Odpowiedzialno$¢ za reagowanie na incydenty spo-
czywa w pierwszej kolejnosci na panstwach. Natomiast na szczeblu
UE do gléwnych podmiotéw zaangazowanych w reagowanie na kryzysy
cybernetyczne naleza nowe struktury i mechanizmy ustanowione na
podstawie dyrektywy w sprawie bezpieczenstwa sieci i informacji,
a mianowicie sie¢ zespoléw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) oraz stosowne agencje i jednostki organiza-
cyjne, tj. Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informa-
cji (ENISA), Europejskie Centrum ds. Walki z Cyberprzestepczoscia
w Europolu (Europol/EC3), Centrum Analiz Wywiadowczych UE
(INTCEN), Dyrekcja ds. Wywiadu w Sztabie Wojskowym UE (EUMS
INT) oraz Centrum Sytuacyjne (SITROOM), dzialajace wspélnie jako
SIAC (pojedyncza komorka analiz wywiadowczych), a ponadto ko-
morka UE ds. syntezy informacji o zagrozeniach hybrydowych (dziata-
jaca przy INTCEN), zespol reagowania na incydenty komputerowe
w instytucjach i agencjach UE (CERT-UE) oraz Centrum Koordynacji
Reagowania Kryzysowego dzialajace w Komisji Europejskie;j.

3! Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordyno-
wanego reagowania na incydenty i kryzysy cybernetyczne na duzg skalg, Dz.Urz. UE,
L 2017.239/36.
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KE przypomniala, ze ¢wiczenia w dziedzinie bezpieczenstwa cy-
bernetycznego na szczeblu UE s3 niezbedne do stymulowania i poprawy
wspoélpracy miedzy panstwami cztonkowskimi a sektorem prywatnym.
W tym celu od 2010 r. ENISA organizuje regularnie ¢wiczenia w zakre-
sie incydentéw cybernetycznych na skale ogélnoeuropejska (,,Cyber Eu-
rope”). Ponadto, w ramach wspélpracy z NATO, KE przewiduje wza-
jemny udzial pracownikéw w odpowiednich ¢wiczeniach, w tym
w szczegdlnosci ¢wiczeniach ,,Cyber Coalition” i ,,Cyber Europe”

Komisja Europejska w zaleceniu 2021/1086 z dnia 23 czerwca
2021 r. zaproponowala utworzenia wspdlnej jednostki ds. cyberprze-
strzeni (Joint Cyber Unit)*. Pomimo znacznych postepéw osiggnietych
dzieki wspdtpracy miedzy panstwami czlonkowskimi w dziedzinie cy-
berbezpieczenstwa, w szczegélnosci w ramach grupy wspolpracy
(»,grupa wspotpracy NIS”) oraz sieci zespoléw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT), nadal nie istnieje wspdlna
platforma UE, na ktérej mozna by skutecznie i bezpiecznie wymienia¢
informacje zgromadzone w réznych spolecznosciach zajmujacych sig
cyberbezpieczenstwem oraz na ktorej odpowiednie podmioty moglyby
koordynowac¢ i mobilizowa¢ zdolnos$ci operacyjne. Powstaje zatem ry-
zyko, ze cyberzagrozenia i cyberincydenty beda zwalczane w ramach si-
loséw o ograniczonej skutecznosci i wigkszej podatnoéci. Ponadto bra-
kuje unijnego kanalu wspoltpracy technicznej i operacyjnej z sektorem
prywatnym, zaréwno w zakresie wymiany informacji, jak i wsparcia re-
agowania na incydenty.

Wspdlna jednostka ds. cyberprzestrzeni zapewnia¢ powinna wir-
tualng i fizyczng platforme i nie wymaga utworzenia dodatkowego, sa-
modzielnego organu. Jej ustanowienie nie powinno mie¢ wplywu na
kompetencje i uprawnienia krajowych organéw ds. cyberbezpieczen-
stwa i odpowiednich podmiotéw unijnych. Wspdlna jednostka do
spraw cyberprzestrzeni powinna zosta¢ umocowana na podstawie pro-
tokoléw ustalen miedzy jej uczestnikami. Powinna ona opiera¢ si¢ na

32 Zalecenie Komisji (UE) 2021/1086 z dnia 23 czerwca 2021 r. w sprawie utworzenia
wspolnej jednostki ds. cyberprzestrzeni, Dz.Urz. UE, L.2021.237.1.
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istniejacych strukturach, zasobach i zdolnosciach i wnosi¢ w nie wkiad
jako platforma bezpiecznej i szybkiej wspolpracy operacyjnej i technicz-
nej miedzy podmiotami UE a organami panstw czlonkowskich. Po-
winna ona réwniez skupia¢ wszystkie spolecznosci zajmujace si¢ cyber-
bezpieczenstwem, tj. spolecznos$¢ cywilng, organy $cigania, dyplomacje
i obrone. Uczestnicy platformy powinni pelni¢ role operacyjng lub
wspierajaca. Uczestnikami operacyjnymi powinny by¢: ENISA, Europol,
zespol reagowania na incydenty komputerowe w instytucjach, organach
i agencjach UE (CERT-UE), Komisja, Europejska Stuzba Dzialan Ze-
wnetrznych (w tym INTCEN), sie¢ CSIRT i EU-CyC-LONe. Uczestni-
kami wspierajacymi powinny by¢: Europejska Agencja Obrony (EDA),
przewodniczacy grupy wspolpracy NIS, przewodniczacy Horyzontalnej
Grupy Roboczej Rady ds. Cyberprzestrzeni oraz jeden przedstawiciel
odpowiednich projektow PESCO. Organizowanie wspdlnej jednostki
mialo zakonczy¢ si¢ do czerwca 2023 roku.

Wspdlna polityka bezpieczenstwa i obrony (WPBiO) zostala opi-
sana w Traktacie z Lizbony, czyli Traktacie o Unii Europejskiej (TUE),
ktory wszedl w zycie w 2009 roku. W czerwcu 2016 roku wiceprzewod-
niczgca/wysoka przedstawiciel Federica Mogherini przedstawita Radzie
Europejskiej Globalng strategiec UE w dziedzinie bezpieczeristwa
i obrony®, ktéra determinuje strategiec WPBiO. Wyznaczono w niej pie¢
priorytetow:

1. Bezpieczenstwo naszej Unii;
Odpornos¢ panstw i spoteczenistw na wschodzie i potudniu UE;
Zintegrowane podejscia do konfliktow i kryzysow;
t.ad regionalny oparte na wspolpracy;
Globalne wspolzarzadzanie w XXI wieku.
Odnosnie do bezpieczenstwa Unii stwierdzono, ze musi ona wzig¢
wigkszg odpowiedzialno$¢ za swoje bezpieczenstwo i obrone. Wigkszy

A

wklad do europejskiego bezpieczenstwa wyrazac si¢ powinien w pieciu

3 Shared Vision, Common Action: A Stronger Europe — A Global Strategy for the Eu-
ropean Union’s Foreign and Security Policy, June 2016, [online:] https://www.eeas.eu-
ropa.eu/sites/default/files/eugs_review_web_0.pdf.
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rodzajach dzialan: bezpieczenstwo i obrona, antyterroryzm, cyberbez-
pieczenstwo, bezpieczenstwo energetyczne oraz komunikacja strate-
giczna (bezpieczenstwo informacyjne). W kwestii obrony kolektywnej
to dla wigkszosci krajow gtéwna instytucja pozostaje NATO. Jednocze-
$nie UE musi poglebia¢ swojg wspolprace z NATO, z zachowaniem au-
tonomii decyzyjnej obu organizacji. Co do pozostalych dziedzin to
wszystkie pozostajg istotne: w krotszej perspektywie najpilniejsze sa
dzialania antyterrorystyczne, w diuzszej — cyberbezpieczenstwo. Odno-
$nie do cyberbezpieczenstwa UE chce utrzymac otwartg, wolng i bez-
pieczng cyberprzestrzen. Planuje pomaga¢ panstwom czlonkowskim
w ochronie przed zagrozeniami cybernetycznymi. Wiaze si¢ to ze
wzmocnieniem zdolnosci technologicznych majacych na celu tagodze-
nie zagrozen i odporno$¢ krytycznej infrastruktury, sieci i uslug oraz
ograniczenie cyberprzestepczosci. Oznacza to wspieranie innowacyj-
nych systeméw technologii informacyjno-komunikacyjnych (ICT),
ktore gwarantujg dostepnosc i integralnos¢ danych, przy jednoczesnym
zapewnieniu bezpieczenstwa w europejskiej przestrzeni cyfrowej po-
przez odpowiednie polityki dotyczace lokalizacji przechowywania da-
nych i certyfikacji produktéw i ustug cyfrowych. Wymaga to wplatania
kwestii bezpieczenstwa cybernetycznego we wszystkie obszary polityki,
wzmacniania elementéw cybernetycznych w misjach i operacjach
WPBIO oraz dalszego rozwijania platform wspolpracy. UE bedzie
wspierac polityczna, operacyjna i techniczng wspétprace cybernetyczna
miedzy panstwami cztonkowskimi, w szczegélnosci w zakresie analizy
i zarzadzania skutkami, oraz wspiera¢ wspdlne oceny miedzy struktu-
rami UE a odpowiednimi instytucjami w panstwach czlonkowskich.
Wzmocni wspolprace w zakresie cyberbezpieczenstwa z gléwnymi
partnerami, takimi jak USA i NATO. OdpowiedZz UE bedzie réwniez
osadzona w silnych partnerstwach publiczno-prywatnych. Wspoélpraca
i wymiana informacji miedzy paistwami czlonkowskimi, instytucjami,
sektorem prywatnym i spoleczenstwem obywatelskim moze sprzyjac
tworzeniu wspoélnej kultury cyberbezpieczenstwa i zwigkszaé gotowo$é
na mozliwe zakldécenia i ataki cybernetyczne.
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W listopadzie 2016 r. Mogherini przedstawita Radzie Europejski
plan dzialas w sektorze obrony**, majacy na celu urzeczywistnienie wizji
zawartej w Globalnej strategii UE. Plan zawiera 13 wnioskéw, w tym sko-
ordynowany roczny przeglad w zakresie obronnosci (CARD) oraz nowe
porozumienie w sprawie stalej wspolpracy strukturalnej (PESCO) dla
panstw czlonkowskich, ktére chca poglebia¢ wspétprace w dziedzinie
bezpieczenstwa i obrony.

W Strategii UE w zakresie cyberbezpieczenistwa na cyfrowq dekade
z 2020 roku podkreslono potrzebe przegladu unijnych ram polityki cy-
bernetycznej. Ponadto przewodniczaca Ursula von der Leyen wezwala
do opracowania europejskiej polityki cyberobrony w swoim oredziu
o stanie Unii w 2021 roku. W czerwcu 2021 roku UE rozpoczela takze
refleksje nad przyszloscia europejskiej polityki bezpieczenstwa i obrony.
Doprowadzilo to do powstania Strategicznego kompasu na rzecz bezpie-
czenstwa i obrony, dokumentu politycznego, w ktérym zdefiniowano
unijng strategie bezpieczenstwa i obrony na najblizsze 5-10 lat. Strate-
giczny kompas to ramy dzialania na rzecz wspdlnej wizji w dziedzinie
bezpieczenstwa i obrony. Dokument opracowano w trzech etapach: ana-
liza zagrozen, zorganizowany dialog strategiczny oraz dalszy rozwdj
i przeglad przed przyjeciem. Gléwnym celem jest zapewnienie wytycz-
nych politycznych dotyczacych osiagnigcia przez UE autonomii strate-
gicznej w czterech istotnych obszarach: zarzadzanie kryzysowe, odpor-
nos¢, potencjal i partnerstwa. Proces ten ma na celu zrealizowanie coraz
pilniejszej wizji UE jako podmiotu, ktérzy posiada zdolno$¢ do zapew-
niania bezpieczenstwa. Wiceprzewodniczacy i wysoki przedstawiciel
Josep Borrell przedstawil wstepng wersje dokumentu na wspdlnej sesji
ministréw spraw zagranicznych i ministréw obrony UE w listopadzie
2021 roku. W kontekscie rosyjskiej agresji na Ukraine (rozpoczgtej 24
lutego 2022 r.) dokument musial ulec duzym zmianom, aby uwzglednic¢

** Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Euro-
pejskiego komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw: Europejski plan
dziatan w sektorze obrony, COM(2016) 950 final, https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=celex:52016 DC0950.
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destabilizacje europejskiego porzadku bezpieczenstwa i dostosowac sta-
nowisko, ambicje i narzedzie UE w dziedzinie obrony do nowej sytuacji.
W dniach 24-25 marca 2022 roku podczas francuskiej prezydencji Rada
Europejska zatwierdzila ostateczng wersje Strategicznego kompasu.

10 listopada 2022 roku Komisja i Wysoki Przedstawiciel ds. zagra-
nicznych i polityki bezpieczenstwa przedstawili wspo6lny komunikat Po-
lityka UE w zakresie cyberobrony®, aby zaradzi¢ pogarszajacemus sig¢ $ro-
dowisku bezpieczenstwa w nastepstwie rosyjskiej agresji na Ukraine
oraz zwiekszy¢ zdolnos¢ UE do ochrony swoich obywateli i infrastruk-
tury.

W nowej Polityce stwierdzono, ze w ostatnich latach nasilily sie
szkodliwe zachowania w cyberprzestrzeni, ktérych Zrodlem sg zaréwno
podmioty panstwowe, jak i niepanstwowe; rosnie liczba cyberatakow
wymierzonych w wojskowa i cywilng infrastrukture krytyczna w UE,
a takze w prowadzone aktualnie misje i operacje; zacieraja si¢ granice
miedzy cywilnym i wojskowym wymiarem cyberprzestrzeni. UE musi
wzia¢ na siebie wieksza odpowiedzialno$¢ za wlasne bezpieczenstwo.
W tym celu UE musi zapewni¢ sobie suwerenno$¢ technologiczng i cy-
frowa w cyberprzestrzeni.

Polityka UE w zakresie cyberobrony opiera si¢ na czterech filarach
obejmujacych szeroki zakres inicjatyw, ktére pomoga UE i panstwom
czlonkowskim lepiej wykrywa¢ cyberataki, powstrzymywac¢ je i broni¢
sie przed nimi:

1. Wspdlne dzialania na rzecz silniejszej unijnej cyberobrony: UE
wzmocni swoje mechanizmy koordynacyjne miedzy krajowymi

i unijnymi podmiotami zajmujacymi si¢ cyberobrona, aby zwigk-

szy¢ wymiane informacji i wspdtprace miedzy wojskowymi i cy-

wilnymi spolecznosciami cyberbezpieczenstwa oraz dalej wspie-
ra¢ wojskowe misje i operacje w ramach WPBIO.

3 Wsp6lny komunikat do Parlamentu Europejskiego i Rady - Polityka UE w zakresie
cyberobrony, JOIN(2022) 49 final, [online:] https://eur-lex.europa.eu/legal-content/
PL/TXT/HTML/?uri=CELEX:52022]JC0049.
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2. Zabezpieczenie ekosystemu obronnego UE: Nawet niekrytyczne
komponenty oprogramowania moga by¢ wykorzystywane do
przeprowadzania cyberatakéw na firmy lub rzady, w tym w sek-
torze obronnym. Wymaga to dalszych prac nad normalizacja
i certyfikacjg cyberbezpieczenstwa w celu zabezpieczenia za-
réwno domen wojskowych, jak i cywilnych.

3. Inwestowanie w zdolnosci cyberobronne: panstwa czlonkowskie
muszg znacznie zwigkszy¢ inwestycje w nowoczesne zdolnosci
w zakresie obrony cybernetycznej w sposoéb oparty na wspol-
pracy, wykorzystujac platformy wspolpracy i mechanizmy finan-
sowania dostepne na szczeblu UE, takie jak PESCO, Europejski
Fundusz Obronny, a takze program ,,Horyzont Europa” i pro-
gram ,,Cyfrowa Europa’”.

4. Zawiazywanie partnerstw w celu przezwyci¢zania wspolnych wy-
zwan: opierajac sie na istniejacym bezpieczenstwie i obronnosci,
a takze dialogu cybernetycznym z krajami partnerskimi, UE be-
dzie dazy¢ do ustanowienia dostosowanych partnerstw w dzie-
dzinie cyberobrony. Nowa polityka wymaga inwestycji w zdolno-
$ci cyberobrony o pelnym spektrum i wzmocni koordynacje
i wspotprace miedzy wojskowymi i cywilnymi spolecznosciami
cybernetycznymi UE. Wzmocni on wspdtprace z sektorem pry-
watnym i skuteczne zarzadzanie kryzysowe w cyberprzestrzeni
w Unii. Nowa polityka pomoze réwniez zmniejszy¢ nasze strate-
giczne zaleznosci w zakresie krytycznych technologii cyberne-
tycznych oraz wzmocnic¢ europejska baze technologiczno-prze-
mystowa sektora obronnego (EDTIB). Bedzie stymulowa¢ szko-
lenia, przyciaganie i zatrzymywanie talentéw cybernetycznych.
Gloéwny cel polityki — budowa wspélnych zdolnosci do odpierania

cyberatakdéw — mial zosta¢ zrealizowany dzigki powolaniu nowych jed-
nostek odpowiedzialnych za cyberobrone i wlaczeniu ich w istniejacy
cywilny system cyberbezpieczenstwa. Kluczowa role w nowym systemie
cyberobrony przypisano Centrum Koordynacji UE ds. Cyberobrony
(EUCDCC), aby zapewni¢ swiadomo$¢ sytuacyjng panstwom czlon-
kowskim oraz misjom i operacjom zagranicznym UE. Przy wsparciu
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Europejskiej Agencji Obrony (EDA) mialy dziala¢ ponadto sie¢ dla woj-
skowych zespoléw reagowania na incydenty komputerowe (MICNET)
oraz unijna konferencja dowdédcow ds. obrony cyberprzestrzeni - plat-
forma dyskusji na temat cyberincydentéw w sitach zbrojnych. Podno-
szeniu praktycznych zdolnosci do cyberobrony miat stuzy¢ projekt
wspolnych ¢wiczen CyDef-X oraz rezerwa ds. cyberbezpieczenstwa
dzialajgca na bazie ustug $wiadczonych przez dostawcéw prywatnych.
W praktyce utworzenie tak wielu nowych jednostek i sprecyzowanie ich
kompetencji okazalo si¢ trudne. W lutym 2023 roku EDA z opdzinie-
niem utworzyla zaproponowany w Polityce cyberobrony MICNET,
a w jego sktad weszlo tylko 18 z 27 panstw UE.

Pozostale zalozenia polityki, ktére m.in. za posrednictwem statej
wspolpracy strukturalnej (PESCO) i Europejskiego Funduszu Obron-
nego (EDF) majg przyczynid sie do poprawy stanu europejskiego prze-
mystu, wymagaja natomiast szybkiego przeprowadzenia strategicznej
oceny nowych i przelomowych technologii z uwzglednieniem sektora
cytfrowego. W Polityce nie zidentyfikowano pozadanych inwestycji dla
panstw czlonkowskich, tymczasem np. uniezaleznienie od krytycznych
cybertechnologii z panstw trzecich i podniesienie atrakcyjnosci sektora
cyberobrony dla wykwalifikowanych ekspertéw, ktérych brakuje na eu-
ropejskim rynku, sa niezbedne do wzmacniania migedzynarodowej po-
zycji UE.
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Rozdziat 4

Cyberbezpieczenstwo
Rzeczypospolitej Polskiej

Cyberbezpieczenstwo RP jest zapewniane dwutorowo. W sferze cywil-
nej, Polska jako czlonek ONZ, Rady Europy oraz Unii Europejskiej, zo-
bligowana jest do realizowania postanowien prawa mi¢dzynarodowego,
ktorego przestrzegania dobrowolnie podjela si¢. I tak zapisy Konwencji
Budapeszteniskiej zostaly wprowadzone na grunt polskiego prawa kar-
nego juz w 2004 roku. Podobnie postanowienia Dyrektywy NIS realizuje
polska Ustawa o krajowym systemie cyberbezpieczeristwa z 28 sierpnia
2018 roku. Natomiast w sferze obronnosci (wojskowej i zarzadzania
kryzysowego) Polska zasadniczo opracowuje i wdraza wlasne koncepgcje.
W niniejszym rozdziale zostang poddane analizie dokumenty o charak-
terze strategicznym w obu obszarach. W obszarze bezpieczenstwa naro-
dowego przedstawiono dwie ostatnie strategie bezpieczenstwa ijedna
doktryne cyberbezpieczenstwa.

1. Krajowy system cyberbezpieczenstwa
Polityka Ochrony Cyberprzestrzeni RP' z 2013 roku to chrono-

logicznie pierwszy wprowadzony w zycie dokument o charakterze stra-
tegicznym w zakresie cyberbezpieczenstwa w Polsce. Jej celem

! Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administra-
¢ji i Cyfryzacji, Agencja Bezpieczenstwa Wewnetrznego, Warszawa 2013; [archiwum
online:] https://web.archive.org/web/20150707164127/ https://mac.gov.pl/files/poli-
tyka_ochrony_cyberprzestrzeni_rp_wersja_pl.pdf [dostep 10.01.2024].
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strategicznym bylo osiagniecie akceptowalnego poziomu bezpieczen-

stwa cyberprzestrzeni panstwa.

Dokument wyznaczyl nastepujace cele szczegélowe:

1. Zwieckszenie poziomu bezpieczenstwa infrastruktury teleinfor-
matycznej panstwa.

2. Zwigkszenie zdolnosci do zapobiegania cyberzagrozeniom oraz
ich zwalczania.

3. Zmniejszenie skutkéw incydentéw godzacych w bezpieczenstwo
teleinformatyczne.

4. Okreslenie kompetencji podmiotéw odpowiedzialnych za bez-
pieczenstwo cyberprzestrzeni.

5. Stworzenie spojnego dla wszystkich podmiotéw administracji
rzadowej systemu zarzadzania bezpieczenstwem cyberprze-
strzeni oraz ustanowienie wytycznych w tym zakresie dla pod-
miotéw niepublicznych.

6. Stworzenie trwalego systemu koordynacji i wymiany informacji
pomiedzy podmiotami odpowiedzialnymi za bezpieczenstwo cy-
berprzestrzeni oraz jej uzytkownikami.

7. Zwigkszenie $wiadomosci uzytkownikéw w zakresie metod
i Srodkow bezpieczenstwa w cyberprzestrzeni.

Polityka miala by¢ realizowana przez dzialania wedtug wskazanej
listy priorytetowej:

1. Szacowanie ryzyka.

2. Bezpieczenstwo portali administracji rzadowe;j.

3. Dzialania legislacyjne.

4. Dzialania proceduralno-organizacyjne.

5. Ksztalcenie, szkolenia i uswiadamianie w dziedzinie bezpieczenstwa.

6. Dzialania techniczne.

Jednym z wazniejszych elementéw bylo szacowanie ryzyka przez

kazda jednostke administracji rzagdowej, ktéra miala co roku przekazy-
wa¢ sprawozdanie ministrowi wlasciwemu do spraw informatyzacji.
Dodatkowo kazda jednostka organizacyjna administracji rzadowej
miala ustanowic¢ system zarzadzania bezpieczenstwem informacji oraz
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wyznaczy¢ pelnomocnika do spraw bezpieczenstwa cyberprzestrzeni,
ktorego zadaniem bylo:
1. Realizacja obowiazkdw, ktére wynikaly z aktéw prawnych zapew-
niajacych cyberbezpieczenstwo.
2. Opracowanie i wdrozenie procedur reagowania na incydenty
komputerowe w organizacji.
3. Prowadzenie cyklicznych analiz ryzyka.
4. Przygotowanie planéw awaryjnych oraz ich testowanie.
5. Opracowanie procedur zapewniajacych poinformowanie wiasci-
wych zespoléw reagowania na incydenty komputerowe CERT
(ang. Computer Emergency Response Team) o:
- wystgpieniu incydentéw komputerowych;
- zmianie lokalizacji jednostki organizacyjnej lub danych kontak-
towych.
Polityka ustanowila takze trzypoziomowy Krajowy System Reago-
wania na Incydenty Komputerowe:
e Poziom I: koordynacja — minister wlasciwy ds. informatyzacji.
e Poziom II: reagowanie na incydenty komputerowe:

o Rzadowy Zespol Reagowania na Incydenty Komputerowe
CERT.GOV.PL - realizujacy jednoczesnie zadania gtéwnego na-
rodowego zespotu odpowiadajacego za koordynacje obstugi in-
cydentéw komputerowych w obszarze cyberprzestrzeni RP.

o Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci
i Ustug Teleinformatycznych realizujace zadania w sferze mili-
tarnej.

e Poziom III: realizacja — administratorzy odpowiadajacy za po-
szczegolne systemy teleinformatyczne w cyberprzestrzeni.
Dokument opracowato Ministerstwo Administracji i Cyfryzacji
przy wspolpracy z Agencja Bezpieczenstwa Wewnetrznego. Polityka zo-
stala przyjeta uchwala Rady Ministrow 25 czerwca 2013 roku i obowig-
zywala tylko administracje rzgdows. Nie obejmowala réwniez niejaw-
nych systemoéw teleinformatycznych.
9 maja 2017 roku Prezes Rady Ministréw Beata Szydlo podpisata
uchwale nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 roku
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Strategia jest bardzo podobna do Krajowych Ram z 2017 roku.
O ile jednak Ramy stanowily zbidr zalozen, ktérymi kierowal si¢ rzad
przy opracowywaniu Ustawy o krajowym systemie cyberbezpieczenistwa,
o tyle po jej przyjeciu, wizja zaklada ,,systematyczne wzmacnianie i roz-
woj krajowego systemu cyberbezpieczenstwa”. Gléwnym celem przyje-
cia i wdrozenia Strategii jest podniesienie poziomu odpornosci na cybe-
rzagrozenia oraz poziomu ochrony informacji w sektorach: publicznym,
militarnym i prywatnym, a takie promowanie dobrych praktyk umoz-
liwiajacych obywatelom lepsza ochrong ich informacji.

W Strategii zapisano pie¢ celow szczegdlowych polityki rzadu:

1. Rozwoj krajowego systemu cyberbezpieczenstwa.

2. Podniesienie poziomu odpornosci systemoéw informacyjnych ad-
ministracji publicznej i sektora prywatnego oraz osiggniecie zdol-
nosci do skutecznego zapobiegania i reagowania na incydenty.

3. Zwigkszanie potencjalu narodowego w zakresie bezpieczenistwa
w cyberprzestrzeni.

4. Budowanie $wiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa.

5. Zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej
Polskiej w obszarze cyberbezpieczenstwa.

W obrebie kazdego celu szczegélowego wyznaczone zostaly prio-
rytety dzialania administracji. Odnos$nie do celu drugiego zaplanowano
opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczen-
stwa (NSC) oraz promowanie dobrych praktyk i zalecen; bezpieczen-
stwo fancucha dostaw; testy i audyty cyberbezpieczenstwa. Opracowa-
nie NSC ma wplynac przede wszystkim na zwigkszenie odpornosci sys-
temow teleinformatycznych administracji publicznej. W tym aspekcie
istotne jest takZze wdrozenie unijnego Aktu o Cyberbezpieczetistwie,
wprowadzajacego certyfikacje produktéw i ustug ICT. W Polsce musi
zosta¢ utworzony krajowy system oceny i certyfikacji w zakresie cyber-
bezpieczenstwa (m.in. powolanie lub ustanowienie Krajowego organu
ds. certyfikacji cyberbezpieczenstwa (KOCC), Krajowej jednostki akre-
dytujacej oraz jednostek oceniajacych zgodnos¢).
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Strategia jest uchwalona byla na pig¢¢ lat, a koordynatorem jej
wdrazania jest minister wlasciwy ds. informatyzacji.

Jak wskazano wyzej, Strategia wynika z Ustawy o krajowym sys-
temie cyberbezpieczenstwa’, ktéra jest pierwszym aktem prawnym w
tym zakresie w Polsce. Jest to implementacja do porzadku krajowego
unijnej Dyrektywy NIS. Poniewaz Dyrektywa NIS jest harmonizacjg mi-
nimalng, polski ustawodawca czesciowo wlaczyt w zakres ustawy réw-
niez administracje publiczng oraz sektor telekomunikacyjny. Ustawa
obowiazuje od 28 sierpnia 2018 roku.

Ustawa wprowadzila definicje operatoréw ustug kluczowych
(firmy i instytucje $wiadczace ustugi o istotnym znaczeniu dla utrzyma-
nia krytycznej dzialalnosci spolecznej lub gospodarczej). Wskazuje sek-
tory, w ktorych identyfikowani sg operatorzy ustug kluczowych - sektor
energetyczny, transportowy, bankowy i infrastruktury rynkéw finanso-
wych, ochrony zdrowia, zaopatrzenia w wodg pitng (wraz z dystrybucja)
i infrastruktury cyfrowej. Dokladna lista ustug kluczowych zostata za-
warta w rozporzadzeniu wykonawczym do ustawy.

Operatorzy ustug kluczowych zobowiazani s3 wdrozy¢ system za-
rzadzania bezpieczenistwem w systemie informacyjnym, wykorzystywa-
nym do $wiadczenia uslugi kluczowej. W ramach zarzadzania wyma-
gane jest systematyczne szacowanie ryzyka i dostosowanie do niego
srodkéw bezpieczenstwa, takich jak bezpieczna eksploatacja systemu,
bezpieczenstwo fizyczne systemu (w tym kontrola dostepu), bezpie-
czenstwo i ciaglos¢ dostaw uslug, ktére maja wplyw na $wiadczenie
uslugi kluczowej, utrzymanie planéw dziatania umozliwiajacych cia-
glo$¢ swiadczenia uslugi, ciggle monitorowanie systemu zapewniaja-
cego $wiadczenie ustugi. Ponadto operator jest zobowiazany do stoso-
wania $rodkéw zapobiegajacych i ograniczajacych wplyw incydentéw
na bezpieczenstwo systemu informacyjnego, w tym zbierania informacji
o zagrozeniach cyberbezpieczenstwa i podatnosci systemu. Operator
jest takze odpowiedzialny za opracowanie dokumentacji dotyczacej

* Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U.
2018.1560.
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cyberbezpieczenstwa systemu informacyjnego, uaktualnianie jej i prze-
chowywanie przez okres co najmniej 2 lat.

Z kolei do ustug cyfrowych zaliczane s3: internetowe platformy
handlowe, ustugi przetwarzania w chmurze i wyszukiwarki internetowe.
Z zakresu ustawy zostaly wyjete male i mikroprzedsigbiorstwa.

W skiad krajowego systemu cyberbezpieczenstwa (oprocz wska-
zanych wyzej operatoréw) wchodzg réwniez podmioty publiczne takie
jak: Narodowy Bank Polski, Bank Gospodarstwa Krajowego, Urzad Do-
zoru Technicznego, Polska Agencja Zeglugi Powietrznej, Polskie Cen-
trum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Gospo-
darki Wodnej (wraz z wojewodzkimi funduszami), a takze instytuty ba-
dawcze i spotki prawa handlowego, wykonujace zadania o charakterze
uzytecznosci publicznej. Kazdy z powyzszych podmiotéw ma obowig-
zek wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan
publicznych zaleznych od systeméw informacyjnych. Dodatkowo na
kazdym z podmiotéw publicznych spoczywa obowiazek zarzadzania in-
cydentem, w tym zapewnienia jego obstugi. Czas na zgloszenie incy-
dentu do wlasciwego CSIRT nie moze przekroczy¢ 24 godzin od mo-
mentu wykrycia.

Dyrektywa NIS dala panstwom czlonkowskim dowolno$¢ w za-
kresie liczby powotanych CSIRT. Polski ustawodawca wyznaczyl trzy
CSIRT-y poziomu krajowego:

e CSIRT NASK w strukturach Panstwowego Instytutu Badawczego

NASK;

e CSIRT GOV w strukturach Agencji Bezpieczenstwa Wewnetrz-
nego;
e CSIRT MON w strukturach resortu obrony narodowe;.

Kazdy CSIRT ma jasno okreslony zakres podmiotéw, ktére zobo-
wigzane s mu raportowa¢ i ktérym $wiadczy on wsparcie. CSIRT MON
koordynuje obstuge incydentéw zglaszanych przez podmioty podlegte
Ministrowi Obrony Narodowej i przedsigbiorstwa o szczegélnym zna-
czeniu gospodarczo-obronnym. CSIRT GOV koordynuje incydenty
zglaszane przez administracje rzadows, Narodowy Bank Polski, Bank
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Gospodarstwa Krajowego oraz operatoréw infrastruktury krytycznej.
Natomiast CSIRT NASK koordynuje incydenty zglaszane przez pozo-
stale podmioty, w tym m.in. operatoréw ustug kluczowych, dostawcoéw
ustug cyfrowych i samorzad terytorialny, a takze osoby fizyczne — zwykli
obywatele. Dodatkowo w przypadku incydentéw o charakterze terrory-
stycznym wladciwe s3 CSIRT MON i CSIRT GOV. W przypadku incy-
dentéw zwigzanych z obronnoscia kraju zawsze wlasciwy jest CSIRT
MON.

Ustawa wskazuje ,,organ wlasciwy’, czyli taki, ktéry odpowiada
»SW0j” sektor cyberbezpieczenstwa. Organami wlasciwymi sa:

e Minister wlasciwy ds. energii i gospodarki wodnej — dla sektora
energii i gospodarki wodnej,

e Minister wlasciwy ds. transportu — dla sektora transportu (wlacz-
nie z podsektorem transport wodny),

e Komisja Nadzoru Finansowego — dla sektora bankowego i infra-
struktury rynkéw finansowych,

e Minister wlasciwy ds. zdrowia - dla sektora ochrony zdrowia,

e Minister wlasciwy ds. informatyzacji — dla sektora infrastruktury
cyfrowej,

e Minister obrony narodowej — dla sektora zdrowia i infrastruktury
cyfrowej w zakresie podmiotéw podleglych ministrowi obrony
narodowe;j.

Ustawa powoluje takze organy wlasciwe ds. cyberbezpieczenstwa
odpowiedzialne za sprawowanie nadzoru wobec operatoréw ustug klu-
czowych i ustug cyfrowych.

W grudniu 2022 roku Unia Europejska przyjeta Dyrektywe NIS 2,
a czas na jej wdrozenie mija 17 pazdziernika 2024 roku. W Polsce do-
piero 23 kwietnia 2024 roku udostgpniono projekt nowelizacji Ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw?, ktéra ma implementowa¢ do polskiego porzadku prawnego dy-
rektywe. Do czasu zlozenia do druku niniejszej publikacji ustawy nie
uchwalono.

* https://legislacja.rcl.gov.pl/projekt/12384504/katalog/13055217#13055217.
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2. Strategie obrony cyberprzestrzeni RP

Prezydent Bronistaw Komorowski 5 listopada 2014 r. zatwierdzil Stra-
tegie Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. Strate-
gia jest najwazniejszym dokumentem dotyczacym bezpieczenstwa
i obronnosci panstwa. Opisuje interesy narodowe i definiuje gtéwne cele
RP w dziedzinie bezpieczenstwa. Zawarte sg w niej rowniez najwazniej-
sze kierunki dzialan prowadzacych do osiagania tych celéw. Strategia
w sposob calod$ciowy ujmuje zagadnienia bezpieczenstwa narodowego
oraz wskazuje optymalne sposoby wykorzystania na potrzeby bezpie-
czenstwa wszystkich zasobdw pozostajacych w dyspozycji panstwa
w sferze obronnej, ochronnej, spolecznej i gospodarczej. Za realizacje
jej postanowien odpowiada¢ beda ministrowie kierujacy dzialami ad-
ministracji rzadowej, kierownicy urzedéw centralnych, wojewodowie,
organy samorzadu terytorialnego oraz inne podmioty, we wlasciwo-
$ciach ktérych pozostaja sprawy z zakresu bezpieczeristwa panstwa. Do-
kument z 2014 roku zastepuje poprzednia Strategie wydana w 2007 roku.

Rozdzial I ,,Polska jako podmiot bezpieczenstwa” m.in. wskazuje-
pie¢ intereséw narodowych w dziedzinie bezpieczenstwa i szesnascie
odpowiadajacych im celéw strategicznych. Jako cel jedenasty wskazano:
zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w
cyberprzestrzeni.

W kolejnej czesci opisane jest Srodowisko bezpieczenstwa Polski
na réznych poziomach. W wymiarze globalnym (pkt 31) dostrzezono
zagrozenia cybernetyczne - ,Wraz z pojawieniem si¢ nowych technolo-
gii teleinformatycznych oraz rozwojem sieci Internet pojawily si¢ nowe
zagrozenia, takie jak cyberprzestepczos¢, cyberterroryzm, cyber-
szpiegostwo, cyberkonflikty z udzialem podmiotéw niepanstwowych
i cyberwojna, rozumiana jako konfrontacja w cyberprzestrzeni miedzy
panstwami. Obecne trendy rozwoju zagrozen w cyberprzestrzeni

> https://www.bbn.gov.pl/fip/SBN%20RP.pdf [dostep: 10.12.2023].
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wyraznie wskazujg na rosngcy wplyw poziomu bezpieczenstwa obszaru
domeny cyfrowej na bezpieczenstwo ogélne kraju. Przy rosnacym uza-
leznieniu od technologii teleinformatycznych konflikty w cyberprze-
strzeni moga powaznie zakloci¢ funkcjonowanie spoteczenstw i pafistw
[wyrdznienia w oryginale]” Z kolei na poziomie regionalnym Strategia
zauwaza, ze ,znaczenie bezpieczenstwa w cyberprzestrzeni bedzie rosto,
podobnie jak odpowiedzialnos¢ panstw za jej ochrone i obrong” Istotne
znaczenie dla zwigkszenia poziomu bezpieczenistwa RP w cyberprze-
strzeni ma polityka organizacji i struktur wspoélpracy miedzynarodowej
(szczegdlnie UE i NATO). W wymiarze krajowym - ,,bezpieczne funk-
cjonowanie systemu teleinformatycznego RP jest warunkiem niezaklo-
conego dzialania calego panstwa”

W dalszej czesci stwierdzono, ze cyberprzestrzen stala sie¢ kolej-
nym srodowiskiem walki zbrojnej. Sity Zbrojne RP musza dysponowa¢
zdolnos$ciami defensywnymi i ofensywnymi w tej sferze, tak aby realizo-
wa¢ funkcje odstraszania potencjalnego przeciwnika, w szczegdlnosci
muszg by¢ gotowe do prowadzenia operacji ochronnych i obronnych na
wieksza skale w razie cyberkonfliktu lub cyberwojny (pkt 77). Zapew-
nienie bezpieczenstwa Polski w cyberprzestrzeni, w tym bezpieczenstwa
cyberprzestrzeni RP, to jedno z podstawowych zadan w dziedzinie bez-
pieczenstwa panstwa. Powinno by¢ ono realizowane zar6éwno poprzez
rozwdj zdolnosci do dzialan defensywnych (obejmujacych ochrong
podmiotéw dzialajacych w cyberprzestrzeni oraz samej cyberprze-
strzeni), jak i ofensywnych. Z powyzszego wynika, zZe konieczne bgdzie
rozwijanie w Silach Zbrojnych RP zdolnosci do dzialan w cyberprze-
strzeni, w tym stworzenie mechanizméw cyberobrony i wzmocnienie
dedykowanych jej jednostek (pkt 117).

Doktryna cyberbezpieczeristwa RP ¢ z 2015 roku zostala przygo-
towana w Biurze Bezpieczenstwa Narodowego w wyniku analiz prowa-
dzonych z udzialem przedstawicieli administracji publicznej, srodowi-
ska akademickiego, organizacji pozarzadowych oraz sektora prywat-
nego. Doktryna jest dokumentem koncepcyjnym oraz wykonawczym

¢ https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf [dostep: 10.12.2023].
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w stosunku do Strategii Bezpieczeristwa Narodowego RP. Okresla ona
cele w dziedzinie cyberbezpieczenstwa, opisuje srodowisko, wskazujac
na zagrozenia, ryzyka i szanse, a takze rekomenduje najwazniejsze za-
dania, jakie powinny by¢ realizowane w ramach budowy systemu cyber-
bezpieczenstwa panstwa. Rekomendacje Doktryny przeznaczone sa do
odpowiedniego wykorzystania przez wszystkie podmioty publiczne
i prywatne odpowiedzialne za planowanie, organizowanie i realizowa-
nie zadan w dziedzinie cyberbezpieczenstwa.

W preambule napisano, ze cyberprzestrzen jest polem konfliktu,
na ktérym przychodzi zmierzy¢ sie nie tylko z innymi panstwami, ale
takze z wrogimi organizacjami (grupami ekstremistycznymi, terrory-
stycznymi, czy zorganizowanymi grupami przestepczymi). Dlatego jed-
nym z istotnych priorytetéw polskiej strategii stalo sie bezpieczenstwo
tego nowego $rodowiska. Nalezy zauwazy¢, ze Zadne inne ,,pole kon-
fliktu” nie doczekalo si¢ rozwiniecia w formie dedykowanej doktryny.

Strategia z 2014 r. posluguje si¢ terminami ,cyberprzestrzen”
i ,cyberprzestrzen RP” jednak ich nie definiuje. Definicje podaje Dok-
tryna, w $lad za ustawami z 2011 r. (patrz Rozdziat I):

— cyberprzestrzen - przestrzen przetwarzania i wymiany informa-
cji tworzona przez systemy teleinformatyczne (zespoty wspétpra-
cujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajgce przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomocy
wlasciwego dla danego rodzaju sieci telekomunikacyjnego urza-
dzenia konicowego przeznaczonego do podlaczenia bezposrednio
lub posrednio do zakoniczen sieci) wraz z powigzaniami miedzy
nimi oraz relacjami z uzytkownikami;

— cyberprzestrzen RP - cyberprzestrzen w obrebie terytorium pan-
stwa polskiego oraz w miejscach, gdzie funkcjonujg przedstawi-
cielstwa RP (placowki dyplomatyczne, kontyngenty wojskowe,
jednostki plywajace oraz statki powietrzne poza przestrzenig RP,
podlegajace polskiej jurysdykcji);

— cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprze-
strzeni) - proces zapewniania bezpiecznego funkcjonowania

85



w cyberprzestrzeni panstwa jako calosci, jego struktur, oséb fi-
zycznych i 0séb prawnych, w tym przedsigbiorcow i innych pod-
miotéw nieposiadajacych osobowosci prawnej, a takze bedacych
w ich dyspozycji systeméw teleinformatycznych oraz zasobéw in-
formacyjnych w globalnej cyberprzestrzeni;

bezpieczenstwo cyberprzestrzeni RP - czg$¢ cyberbezpieczen-
stwa panstwa, obejmujaca zespo6l przedsigwzig¢ organizacyjno-
prawnych, technicznych, fizycznych i edukacyjnych majacych na
celu zapewnienie niezakl6conego funkcjonowania cyberprze-
strzeni RP wraz ze stanowiacy jej komponent publiczng i pry-
watng teleinformatyczng infrastrukturg krytyczng oraz bezpie-
czenstwa przetwarzanych w niej zasobow informacyjnych;
Strategicznym celem w obszarze cyberbezpieczenstwa RP jest za-

pewnienie bezpiecznego funkcjonowania RP w cyberprzestrzeni. Cel

strategiczny ma by¢ osiagniety przez realizacj¢ zadan prowadzacych do

osiggania celow o charakterze operacyjnym i preparacyjnym. Gléwne

cele operacyjne to:

ocena warunkéw cyberbezpieczenstwa, w tym rozpoznawanie za-
grozen, szacowanie ryzyk i identyfikacja szans;

zapobieganie (przeciwdzialanie) zagrozeniom, redukowanie ry-
zyk i wykorzystywanie szans;

obrona i ochrona wlasnych systemoéw i zgromadzonych w nich za-
sobow;

zwalczanie (dezorganizowanie, zakldcanie i niszczenie) zrodet za-
grozen (aktywna obrona oraz dzialania ofensywne);

po ewentualnym ataku - odtwarzanie sprawnosci i funkcjonalno-
$ci systemow tworzacych cyberprzestrzen.

Do osiagniecia powyzszych celéw operacyjnych potrzebne jest,

w wymiarze preparacyjnym, zbudowanie, utrzymywanie i systema-

tyczne doskonalenie zintegrowanego, zarzgdzanego ponadresortowo,

systemu cyberbezpieczenstwa RP obejmujacego podsystem kierowania

- zdolny do organizowania i koordynowania dzialan podmiotéw rzado-

wych i pozarzadowych realizujacych zadania w zakresie cyberbezpie-

czefnistwa oraz podsystemy operacyjne i wsparcia - zdolne do
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samodzielnego prowadzenia defensywnych (ochronnych i obronnych)
oraz ofensywnych cyberoperacji.

Gloéwne ryzyka w obszarze cyberbezpieczenstwa RP wigza sie z lu-
kami i slabosciami istniejacymi w systemie cyberbezpieczenstwa, np.
nieuregulowane lub niewlasciwie uregulowane relacje miedzy poszcze-
gélnymi podmiotami w tym systemie czy luki prawne. Jednymi ze wska-
zywanych zrédel zagrozen jest dziatalno$¢ grup terrorystycznych i eks-
tremistycznych w cyberprzestrzeni.

Aktualna Strategia Bezpieczenistwa Narodowego Rzeczypospo-
litej Polskiej zostal zatwierdzona 12 maja 2020 roku przez prezydenta
Andrzeja Dudg. Dokument zawiera podstawowe interesy i cele panstwa
polskiego w zakresie bezpieczenstwa narodowego. Koncepcja bezpie-
czenistwa prezentuje podejscie do problematyki zagrozen i obejmuje nie
tylko zagrozenia czysto militarne. Jest zgodna z celami NATO oraz Unii
Europejskiej, a takze z Konstytucja RP. Poszczegélnymi wymiarami do-
tyczacymi bezpieczenstwa narodowego sa bezpieczenstwo zewnetrzne,
militarne, wewnetrzne, obywatelskie, spoleczne, ekonomiczne, ekolo-
giczne, informacyjne i telekomunikacyjne.

Strategia z 2020 r., w odréznieniu od dotychczasowych dokumen-
tow, cyberprzestrzen wiaze z przestrzenia informacyjng. Juz w pierwszej
czedci, opisujacej srodowisko bezpieczenstwa, jako gtéwne Zrédlo za-
grozenia polskiego bezpieczenstwa wskazuje si¢ Federacje Rosyjska,
ktora podejmuje dziatania za pomocg $srodkéw pozamilitarnych, takich
jak cyberataki i dezinformacja. Podkreslono, ze w kontek$cie rewolucji
cyfrowej nalezy uwzglednic¢ szczegolna role cyberprzestrzeni oraz prze-
strzeni informacyjnej, ktére moga stanowi¢ pole do dezinformacji i ma-
nipulacji informacja, co wymaga prowadzenia skutecznych dzialan z za-
kresu komunikacji strategicznej.

Strategia wskazuje cztery interesy narodowe, ktore tworzg filary
bezpieczenstwa narodowego Polski. Filar I - bezpieczenstwo panstwa
i obywateli — obejmuje pig¢ obszaréw strategicznych, w tym cyberbez-
pieczenstwo i przestrzen informacyjna. Kwestie dotyczgce cyberprze-
strzeni znajduja sa takze w pozostatych obszarach, jednak gtéwny ciezar
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skupia si¢ w obszarze czwartym (cyberbezpieczenstwo). Celem strate-

gicznym w tym obszarze jest podniesienie poziomu odpornosci na cy-

berzagrozenia oraz zwiekszenie poziomu ochrony informacji w sektorze

publicznym, militarnym, prywatnym oraz promowanie wiedzy i do-

brych praktyk umozliwiajacych obywatelom lepsza ochrone ich infor-

macji. Cel mozna osiagnac¢ poprzez nastepujace dzialania:

1.

Zwiekszanie poziomu odpornosci systeméw informacyjnych wy-
korzystywanych w sferze publicznej i prywatnej oraz militarnej
i cywilnej oraz osiagniecie zdolnosci do skutecznego zapobiegania,
zwalczania oraz reagowania na cyberzagrozenia.

. Wzmacnianie defensywnego potencjalu panstwa poprzez zapew-

nienie ciaglego rozwoju krajowego systemu cyberbezpieczenstwa.

. Uzyskanie zdolno$ci do prowadzenia pelnego spektrum dzialan

militarnych w cyberprzestrzeni.

Rozwijanie krajowych zdolnosci w obszarze testowania, badania,
oceny i certyfikacji rozwigzan i ustug z obszaru cyberbezpieczen-
stwa.

. Rozwijanie kompetencji, wiedzy oraz $wiadomo$ci zagrozen i wy-

zwan wsrdd kadr administracji publicznej oraz w spoteczenstwie
w obszarze cyberbezpieczenstwa.

. Wzmacnianie i rozbudowywanie potencjalu panstwa m.in. po-

przez rozwdj rodzimych rozwigzan w zakresie cyberbezpieczen-
stwa oraz prowadzenie finansowanych przez panstwo prac badaw-
czo-rozwojowych w obszarze nowoczesnych technologii.

Natomiast kolejny obszar (przestrzen informacyjna) formutuje cel:

zapewnienie bezpiecznego funkcjonowania panstwa i obywateli w prze-
strzeni informacyjnej. W tym m.in. zbudowanie zdolnoéci do ochrony
przestrzeni informacyjnej, rozumianej jako przenikajace si¢ warstwy

przestrzeni: wirtualnej (warstwa systemoéw, oprogramowania i aplikacji),

fizycznej (infrastruktury i sprzetu) i poznawczej (kognitywnej).
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Zakonczenie

Cyberprzestrzen jest tworem bez granic. Zapewnienie bezpieczenstwa
wszystkim uzytkownikom cyberprzestrzeni jest wspdlng powinnoscig
panstw i organizacji miedzynarodowych. Podmioty te uznaja cyber-
przestrzen za kolejny obszar dzialalnosci, w tym takze politycznej, praw-
nej i gospodarczej.

W wyniku dokonanej analizy dokumentéw strategicznych ONZ,
Rady Europy, Unii Europejskiej i RP mozna stwierdzi¢, ze na wszystkich
poziomach wladzy, zarzadzania i wspotpracy miedzynarodowej do-
strzegalny jest problem cyberbezpieczenstwa. Co prawda nie ma zgod-
nosci odno$nie do definiowania terminéw cyberprzestrzen i cyberbez-
pieczenstwo, jednak nie mozna zaprzeczy¢, ze przestrzen taka istnieje
i ze nalezy dbac bezpieczenstwo jej i uzytkownikoéw.

Wspotpraca miedzynarodowa w kontekscie bezpieczenstwa mie-
dzynarodowego nie jest prosta. ONZ skupia wiele panstw, ktoére maja
czesto przeciwstawne interesy, nie tylko w dziedzinie cyberbezpieczen-
stwa. Analiza dokumentéw ONZ nie napawa optymizmem - wieloletnie
dyskusje na forum Organizacji skutkuja co najwyzej niewiazacymi
i ogélnymi rezolucjami. By¢ moze nadziej3 jest dyskutowana konwencja
przeciwko cyberprzestepczosci.

Takze wspolpraca migdzy organami UE a panstwami czlonkow-
skimi nie nalezy do najlatwiejszych. Gléwna przeszkoda jest znaczna
liczba systemo6w prawnych i réznorodnych inicjatyw podejmowanych w
tym obszarze. Probag zmiany tej sytuacji byly dwie dyrektywy - NIS
i NIS2. Ta ostatnia jest w Polsce na etapie implementowania.
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