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Wstęp

Pojęcia cyberprzestrzeni i cyberbezpieczenstwa nieodłącznie wiążą się 

z przemianami w zakresiedosStęp ddinformaaji, któresąkonsekwencją 

tzw. rewolucji informatycznej. Rozwój technik intoimiacyjno-komuni- 

kacyjnych (ang. Information and (’omirinnicatioii Technologies - ICT) 

i ich współczesna powszechność sonwdOwwłlywyjtiknwą łnivość 

w produkcji i dystrybucji mformacji.

Historia mternetu - ogólnoświatoweś siecí komptiite'owei - roz­

poczęła się na przełomie lat 60. i70. XX wítku wStnnchh/.jednoczo- 

nych. Ówczesna Polska - jako państwo bloki wschodniego - była po­

zbawiona dostępu do technologii, które nwglybybyowcytcorzystywane 

do celów militarnych1. W październiku 1991 r.posskśe ^śccikOTnkt^ee- 

roweuzyskały łączność z siecią ekropeeską. Natomiastw grudniu Stany 

/.jednoczone znioslyograníczenia łącznościz innyminnlSttwami i cof­

nęły zakaz wkorzystywaniaintemeeu do ccSów nomercyjnych, coo zna- 

czało otwarciepoisStiej sśecć n^c^ł^śś^ii^t1 2.

1 Na podstawie embraga nałożonego przez istniejący od 1949 r. CoordinatingCom- 

mitteeforMultilateral Export Control (COCOM).

2 Internet wPolscema.3 Oki t, NASK - Państwowy InstytutBddawczy: [otiiine:] 

https://aarhiwum.naak.pllpl/aatualnosci/4271,1nteenet-w-Polsce-ma-30-lat.html [do­

stęp

3 SpołeczeństwoinformacyjnewPolsce w 2023 r., GłównyUzząd StaZytZycznyUzzdd

StaZysZyczny w Szczecinre.Warszawa-Szczecin 7073; [onitne:]httpss://stat.gov.pl/ob- 

szary-tematyczne/nauka-i-technika-spioleczenstwo-infonnacyjne/spioleczenstwo-m- 

formacyjne/spooeczentSwo-informacyjne-w-piolsce-w^i^-rokadjy.html [dosZęp

10.03.7074].

Wedłkg danychidównego lęd^^ędui SSttystyczlienow Polsce 

w 2023 r.3 dostępdo mternetuposSadało91>,3% gospnclonstw nomnwnch, 

tj. tyle samoL^owokh! poprzednim. Natomiast 92,8% ogrłiigospo- 

darstw domowychmiaiow ddmn s szcokkknłmnknyosSspPo internetu.
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Spośród ogółu gospodarstw posiadających dostęp do Internetu 99,5% 

korzystało zlcc/.y sr.eropopasmowych. Połączenia szerokopasmowe 

umożliwiają przekazywanie wysokiej jakościohrazow, filmów, ogląda­

nie telewizji lub granie w gry internetowe,telefonnwanie przez internet 

z możliwością oglądania rozmówcy oraz pozwalająnn kr>ezysSarnezsóO- 

norodnych zaawansowanyżhusługłneesneSt)dWżZ4.

4 Ze względu na szybkipostęp tecynicznżdkreślenie granicznej przepustowości łączy 

cyfrowych, od której dane połączenie uznajemy za szerokopasmowoj esSneksaonene 

dezaktualizację wkrótce po przyjęciu definicji, dlatego na obszarze UnjiEueopejskiei 

w badaniach ICTpołączeniaszerokopasmowe definiujesięnapodstawOesodoajułąązy 

internetowych. Zgodnie z tacą deSmicjądosSępsyzsoek>e>ulmodyumoeliwialąłechyee 

logie z rodziny DSL(ADSL,SDSLitp.S,siecitplewizjika01awej (modem ka01awy)lre- 

lpfney komórkowe przynajmniej trzeciej generacjii3G) oraz inne, np. łącca 

stałepołączeniabezprzesoodoevo((ieerskiowol - Tamże.

5 P. Sienkiewicz, Ontologia cyberprzestrzeni, „ZeszżtyNaukoweWWS^’2015,nrl3, 

yol. 9, s.98.

Cyberprzestrzeń jakn szczególny byt stwarza wiele kłopotliwych 

sytuacji nie tylko interpretacyjnych, leczrnipwuituryohyczajoweji for- 

malnn-prawnej, comaisSotne zneaczniedlatwatzepiaracjonelnnchre- 

guł zachowań społecznych, działalności gospodarczej, a także progra­

mów (strategii) bezpieczeństwa narodowego5.

Problemem badawczym jestekspjoraajapozjomilcyherPezple- 

czeństwa w Polsce orazskuteczności n.'Ł^ukic'jiprn^^^a^^a^^l'i naoozóomie 

globalnym, europejskim ikr^^^<^^m i 'ezzahadwczzahrmiii - poziom 

ochrony cylss'rp^zs‘st^zs’ni ss‘ttprs.edewszyrtOim eależny od dobrze 

przygotowanej strategii ochrony cyberbprzestrzeni, która identyfikuje 

najbardziej istotneprobiemyczycsbcepieepieecsństwo.Niniejszak Libii - 

kacja ma nacelupseedclawSemeCż ■cSelmdomkajwżeniejsżzyhdoku- 

mentów ocharakteszestcalegiccnymzpozycji beepieecsńsywonekodoe 

wego (i międzynarodowego) - od umów międzynarodowych i rozwią­

zań na poziomie globalnym, poprzez rozwiązania regiomdne, nas^aace 

giach Polskikończąc W me)elografiiskonceeltrowaleo się na cywilnych 

organizacjach międzynarodowych i dlategonieuwzględniono dorobku 

NATO. W pracy skup(onosiękawzjaenieniupojęC cy^^zesz^^ 
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i cyberbezpieczeństwa. Dokonano eksploracji międzynarodowych 

i krajowych regulacji prawnych oraz dokumentówocharakterze sSrate- 

giczoym, ktorenie tworząporządkupawwnego,alewskazrją kirnioki 

polityki cyberbezpieczeńttwa.

Autor ad wieln latprowadzż zajcia norPżno'^ kieninkaab (głów­

nie) Wyda1aZuNaokSpńizoznhchUniwdriyZztuWcrsmksko-Maeur- 

skiego w Olsztynie e m.in. przenmik)tżw:bezpieczeństwo 0100^^1'^00, 

cyberterroryzm, cyberbezpieczeńttwo, e-governance i sik)k^^C/^<sij^t^on 

informacyjne. Monografia ma charakter wademeOizm i stanowi formę 

przewoZaiOn Zo dalszegostudiowonóa zznannień związany' h różnymi 

aspektami cyberbezpieczeństwa.
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Rozdziałl

Cyberprzestrzeń icyberbezpieczensfrvo

1. Pojęcie cyberprzestrzeni

Pojęcie cyberprzestrzeni należydokateooriipojęć niedookreślonych 

i nie odnosi się tylko do internelm. Odsttoinyemanćyycnćj „cyberprze- 

strzen’iesthylxydij bęOdccskrótem cyberspace od angielskiegosformu- 

łownnin cybernettcspacc, czyli przestrzeni cybernetycznej1.

1 Cyberbezpieczeństwo.Zarys wykładu, [red. nauk.] C Banasińsk, , Warszawa 2018, 

s. 23.

2 P. Sienkiewicz, Ontologic cyberprzesttzeni, „ZeszytyNaukoweWWS^’2015inrl3, 

vol. 9, s.91.

Piotr Sienkiewicz przypomina tradycyjnie ugruntowanetrzyfun- 

damentalne znaczenia pojęcia przestrzeni. Pierwsze, zapoczątkowane 

przez Demokryta i^oi^rk^^,aa^^ot^ęni^te rozwinięte przez IzaalaiNe- 

wyonn,przestrzeńutożsamiałozz swośsteneśodzaju miejscem, próżnią, 

w której miały znajdować sięnapehiiającej ąpośzczeó()lnebbty. Drugie 

rozumienie tego pojęcia, nadające jej wvmiarabsolutnv, tos>k)m^uh)- 

wana przez Immanuela Kanta idea przestrzeńnościjako formy pojęcćo- 

wego ujmowania rzeczywistości będącej przedmiotem doświadczenia. 

Wreszcie trzecie ujęcie, fn^im^dcnwaH.' przez Gottfrieda Wilhelma Leib­

niza ipnzwrróśonepnezzAlnerta Eineteina, którewiazoło znzysióńeń 

z istnieniem materialnym, czyli z rzeczywistością1 2.

Warto zwrkdc uwagę, iż -w j ęęykri a^n^^^^is^]rn tpcce oznacza także 

‘kosmos’, iednymz.najbardz.iet fascynującychi trudnych do zrozumie­

nia zagadnień w kosmologii jest nieogranicv.onosc^o^^mosu, szczegól­

nie w odniesieniu do jego rozmiarów. Przestrzeń „cyber”, p(Hd^^^^nie'do 

przestrzeni kosmicznej, nie maLgrarnc - przestrzennych, politycznych, 

geograficznych.
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Z kolei słowo ,Aybx‘riu‘tyka'’wywodzi się? ze starogreekiego 

KU^cp^nfnpz (kybernëtes) ‘sternik; zarządca' od Kvflcpvâv (kybernan) ‘ste­

rować; kontrolować. Cybernetyka tk nauka (dziedzina wiedzy) osyste- 

mach steewwaniaoraz - o związanym z tym - przetwarzaniu u przeka­

zywaniu informacji. W takimznaczeniuuźyl jejporazpierwszy,uzna- 

wany za twórcę 0<e| narikl, amerykański matematyk NorberlWinoer 

w pracy Cybernetics or Control and Communication in the Animaland 

the Machine, wydanej w 1948roku3. Podstawowymi gałęzżami cyberne­

tyki jest cybernetyka teoretyccna i cybbenetyka stosowana4.

3 Wydanie polskie: N.Wiener, Cybernetyka czylisterowaniei komunikacjaw zwierzęciu 

i maszynie, [tł.] J. Mieścicki, Warszawa 1971.

4 Ki. Liederman, Bezpieczeństwo informacyjne, Warszawa2012, s. 62.

5 A.-M. Ampere, Essai snr laphilosophie des sciences, ouExposition analytiąne cdune 

classificaCtonnaCurrllederoittetissronmniscancesPumniuas, Paris 1834.

6 Brave New Words. TTieOxfoodDictionary of ScienccFiction, [ed. by] J. Prucher, New 

York 2007, s. 31

Pierwotnie „sterosyame”oOnosiiosiętytkoisrwiyowynir. nln:•reami, 

jednak dosyć szybko s^^oc^i^^ni Crcc y (np. Platon) rozszerzyli zaknos 

tego pojęcia o rzoderaoe. Wjęru'ka łacińskim otpro\rednikiem ky­

bernan jest czasownikgubernare, co oddawanejerSnrr• p oOskijano‘rzą- 

dzić; panować'. W znaczeniunaaki o rządzeniu ludźmi pierwszy tego 

termina ażył francuski fizyk i matematyk André-Marie Ampère w Eseju 

oJiloz^tfii n<^^^z’5. W języka polskim po raz pierwszy użył tak rozumianej 

cybernetyki filozof Bronisław F. Trentowtid w pracy StosunekJlozofii do 

cybernetyki czylisztuki rządzenianarodem z 1843 roku.

Istnieją zatempi^/^^/p^n^amniej dwawspółczemn renumierna poSeęia 

„cybernetyka” - jedno związanezesSsoewymem pooscrami infonnscyj- 

nymi (i inSormatycznymi) i drugie, odnosz.ąee siewki rządzema (ponîe- 

kąd także „sterosyania”) naroslamii ssPoiecąeOńSwym.

Współcześnie słowaz orze<Orosikiem|,cy Iren-” kojarzą się z czymś 

komputerowym, informatycznym, interaktywnym. Oksfordzkisłownik 

scienceJctton podajejżetermin „cyberprzestrzeń”6 po raz pierwszy po­

jawił się w literatarze te^io gatunku za sprawąppsarzaWilliama Gibsona 
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w opowiadaniu Burning Chrome z 1982 roku7 i później w książce Neu­

romancer z 1984 roku8. Od tego czasu cyberprzestrzeń zaczęła nabierać 

znaczenia kulturowego (humanistycznego) i społecznego. Dzisiaj jest 

często rozumiana jako przestrzeń wirtualna, cyfrowa, interaktywna, 

w której spotykająsięinZernauui, czyli użytkownicy intemetu.

7 Pioswsze wydanie polskie: W. GibocH) Wypalić Chrom, [tł.] P. Cholewa, Warszawa 

2018.

8 Pioswsze wydanieporskie:W.Gibscp, Neuromancer, [tł.] P.Cholowa) Wa^sawa 1999.

9 P.Sionkiowirz, Ontologia cyberprzestrzeni..., s. 93.

10 Cyberspace, Compurer OcuuriSyRpsourceCunterlion-ine :] httus://crce.nisi,gor7 

glsxssnrc/term/cybersssa<:e[  c1osssp:10.02.2024].

Jak wskazano wyżeyniedocdcreślonośćsojjęcia cyberpreestrzen i 

zależna jestodpozycji izterpretatora.Możnz pptsaktowaająwąsko, re­

dukując tylkodo 00x1^'111 Spojączeńkomputero■cych. Możnakżkże 

rozszerzać ją do wirtualnej rzeczywistościgenerowanej przez kompu­

tery apllkacj'. Cyberprzestrzeń stanowi także

społeczną megasieć. Ostatecznie można ją uznaćzaciągieewoluujący 

dcnamiczncsystem złożony - bez eksponowania technicznych, infor­

macyjnych czy społecznych aspektów9.

Podstawowymczynnikiem tworzącym cyberprzestrzeń j 

rialny (rzeczywisty) sy'seem kikdnh)im^iUyczny; Federalna agencja nor­

malizacyjna National Institute ofStandards andTechnology wskazuje 

trzy technicznedefimajecyberprzestrzeni10 opisane w amerykańskich 

normach: 1) Globalna domenawśśodowisku inZormacyjnymskładającc 

się zewspólzaiżZnej eieciinhststrslktul■ sr■stemów iníormatzccnych, 

w tym Internetu, sieci )etekonpmikacyynych,syyielnp\\' komputerowych 

oraz wbudowanychproceroeew i korltsolerów;2) Współzależna sieć in­

frastruktur informatycznych, któraobeimuje Internet, sis'd telekomuni­

kacyjne, komputery, systemymformanyccne,prtzmycłoweryctemycśks 

rowania, sieci oraz\W'b.udmvknepl■oeesoryikootrs)lpry; 3) Współzależna 

sieć infrastruktur informatycznych, która obejmuje Internet, s'ccc tde- 

komunikacyjne, systemy ommuuterowe orakwbudowanu p^recesory 

i kontrolery w żtytycznych bramach. Podaj^ttkżże^^w^^, wywodzącą się 

z normymjędcnktrodowei ISO/IEC 27232-3-21, która stwkadza, że 
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cyberprzestrzeńto złożone środowiskopowstałe w wyniku interakcji lu­

dzi, oprogramowania i usługw internecie/.k pośrednictwemurządzeń 

technicznych i sieci do niego podłączonych, które nie występuj w żad­

nej formie fizycznej. W defincji ISO^ybcrprzestrzeń” występn-czałem 

jako metasystem (termin opisującysystem, laóSiy aajmn¡esięinnymi 

systemami) dla pojęcia „internet”.

W polskim porządku prawnym cyberprzestrzeń jestśdśleposvią- 

zana z systemami informatycznymi i siecią telekomunikacyjną. W Pra­

wie telekomunikacyjnym z 2000 roku11 w art. 2 ustawodawsaustalii na­

stępującą definicję sieci telekomunikacyjnej: „urządzenia telekomuni­

kacyjne i iinietelcd<on-unikacyire,zes-swiore ipocączonw wsposóh 

umożliwiający przekaz sygnalówpomiędzyokrerlorlymi zzaońcczmami 

sieci, za pomocąprzewodów, fal radiosvsxC^bądźopiancnynhiubinnych 

środków wnUorzystnjących energięerekCaomaanyryncąy”.Natamiasłza- 

kończenie sied to: „punkt sieeita]erkmumkckyjnyrpizeenykzocydoca- 

peiwnienia użytkownikowi dosaępudosteci”.

11 Ustawa z dnia 211ipca 2000 r. Prawo teli^^e^iom^tnikacyjne, Dz.U. 2000.73.852.

12 Ustawa z drna 18 bpc2 2002 o. oświadcznn-tl usługdrogrelcytiąniczną)Dz.U. 

2002.144.1204.

13 Ustawa z dnia 17 lutego 2005r. oinfo^na-yzlłcij działalności podmiotów realizują­

cych zadania publiczne, Dz.U. 2005.64.565.

W Ustawiez dnia 18 lipca 2002r. oświadczeniu usług drogąelek- 

troniczną system teleinformatyczny zdefiniowano w art. 2 ust. 3 jako: 

„zespół współpracu-ącychzespCs unząOzzńinyocmałycznynh i oprogra­

mowania, zapewnia-ącyprzerwskzzmer przechowywanej także wysy­

łanie i odbieranie danych poprzezsieciteleUomuyikaiyenezapomocą 

wdaściwergdladakyroroCzajll iipcrurnąąOeąrakoUcńwcgow rozumieniu 

ustawy z dnia 21 lipca 2000r. - Prawo telekomumkacyjne”11 12 13. Odniesie­

nie do powyższe d<^^iiini^jii zltajdnjesiçiakże w art. 3 ust 3 Ustawy z dnia 

17 lstego2005 r. oinfoomatyzacżidzżałalnoOcipodmicOów rrnlizzSąeycZ 

zadania publiczne'' („system teleinformatyczny - system telemforma- 

tyczny w rozumieniu art. 2 pkt 3 ustawyzdnial 18 lipca 2002 r. o świad­

czeniu usług drogą elektroniczną”).
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Definicję sieatelekomnnikacyjnejw kolejnychnowelizacjach 

Prawa telekomunikacyynego lekko zmodyfikowano. W 2017 roku otrzy­

mała brzmienie: „systemy transmisyjne krez urządzzmakomutacyjnz 

lub przekizrowującz, a także inne zasoby, w tym nieaktywne elementy 

sieci, które umożliwiają nadawanie, odbiór lub transmisję sygnałów za 

pomocą przewodów, fal radikwych,optyec,nychliib innyebśrodkkw wn'- 

korzystujących energię eikktromagnetycznąi nizaaiżćnieod ich ro­

dzaju”11.

14 Obwieszczenie Marszałka SzjmuRrzczypospolitej PoSskiei zdnial5wrorZnia 2017 r. 

w sprawie ogłoszenia jednoittego tekstuustawy - Prawo telekomunikacyjne, Dz.ŁŻ 

2017.1907.

15 Por. Cyberbezpieczeńńtwo..., s.25-26; M. Łakomy, Cybeopozettrzeńjaloc nowywymiaa 

rywalizacji iwtpółprrcy prństw, Katowice 2015, s. 83-84.

16 Rządowy program ochrony cyberprzestrzeniRPna lata2009-2211 - zależenia, 

[online:] l^t^y:is://akiM^^^mimyiwi^viao^ow^iV^iVa^tUŁdnysi^^/966ć^,ZŁdoeenki-do-R2^ado- 

w^^^)-programu-ochrony-cyberprzeytrzeni-RP-na-lata-2009-OOll.html [dostęplO.01. 

2024].

Cyberprzestrzeń obejmuje w równym stopniuinternekt śśezd śtki.^ 

komunikacyjnei syttemy teleinformatyczne - słowem wszystkie sys­

temy IT połączone w siećglobainą.MoSnc posiawićpptanic - czy zatem 

urządzenia offline, czyli nie wlączonzdo.śizz'i,s ąposaaybsrprzzsZreenic? 

Odpowiedź brzmi - raczej nie. Wszystkeeurządzenia IT (komputery, 

pamięci przenośne itd.) mają możliwość połączenia z innymiurządzz- 

niami, mimo tego że, z pzrspektywysiecć, saośrodkami izoko-wanymi'5. 

Pendrive leżący nablukkuznwirwajuż. wbobie elemen 

i logiczne s■luZczzd<.) przniwarcanin w nim ^0™!^'! cyfrowych 

(danych). Tworzy zatem swoją własnąmikrocybzrprzzstrzeń - tymcza­

sowo nieaktywną, kiórauakiy wm śśz zchwiląwntkkiçęiadoo odpwizd- 

niego portu komputera. Wskazany pendrive jest zatem „nieaktywnym 

e]emeniem.śieci”w myśl cytowanzj avyżzj dzfnicijustawownj.

Cyberprzestrzeń w dokumentacho chaiakiezzzzśsatagicznym m o- 

jawiła się w 2009 roku. W założeniach do Rządowegoprogrammo  clinmy 

cyberprzestrzeni. RP na CaCi229)-221114 15 16 stwierdzono, że „cyberprze­

strzeń rozumiana _jest j■akoprzestrzeńkomumkacoinanworsona rzezz 
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system powiązań internetowych” oraz że za„cyberprzestrzen państwa 

przyjmuje sięprzessrzeńkomunikacyjnątwoozoną przzesyssem wszyst­

kich powiązań mtenwńowssC”zinijdiuącychsk,woOrębie|.trnntwaa do­

tyczy to także RP i cyberprzestrzeni RP. Cyberprzestrzeń RP „obejmuje 

między innymt systemy, sieci t ysługiteleirlfbrmatyzzne o szczególnie 

ważnym znaczeniu dla bezpieczenstwawewnętsznego pańn-wa,system 

bankowy atakżesys-emytanrwniaracceuukcjażowamew  krzjatrani- 

portu, łączności, infrastruktury energetycznej, wodociągowej gazowei 

oraz systemy informatyczne ochrony zdrowia, którychzniszczenie lub 

uszkodzenie możestanowić z^^rc^żż^^^d^^ życia lub zdrowialudzi,dzie- 

dzictwa narodowego oraz śr(>d<.)w'iskawzncczny”h rozmiarach, albo 

spowodowaćpowaanes-rznymaterialne”.

Program z 2009 roku nie wszedł w życie'7 i kolejny Rządowy pro­

gram ochrony cyberprzestrzeni Rzeczypospolitej na lata 2011 -

17 Podobnie jak kimamnych. NaSwynszarzbżKontrolrw rae>rrciżpzkontrolnym 

z 2015 r. stwierdziła: „Wlatach2008-2011 opracowanossedem koleinych)nieeajwier- 

dzonyc” projektów narodowęi t-sarsriibeepitenz'rntwanybrrprzesrsszn^. -Realizacja 

przez podmiotypaństwoowoshcawzahrerte ozPjenpcybcoprzesSozeni RP - Informacja 

o wynikach o<mtroti P/14/043, Najwyższa kaaKonżloti:Warrsawa20 io lonUne:] 

yttps://www.nik.crż.pl/kożirole/P/14/043/[dosżępl0.01.0024].

18 Rządowy program ochrony jyberprzesktosni Rzeczypospolitee Polikree na lata 2011 - 

2016, MinistrzsSwż Spraw Wewnętrznych i AdminisCraaii:Wrssaawa zezswiet0010) 

we^a LI.

2016ls zdefiniował cyberprzestrzeń tym razem jako: „cyfrową prze­

strzeń przetwarzania twymianyiżZormacjiżwożzoną przez systemy 

i sieci teleinformatycznewraz z powiązaniami pomiędzy nimtoraz re­

lacjami z^^kown^ami”. Natomiast cyberprzestrzeń RP to „cyber­

przestrzeń w obrębie tecytol■illmpanstwa polskiego iw lokaliaacjach 

poza terytorium, gdzie tunkajonlljąpreedsrawicleleRP(plaóówkidy- 

plomatyczne,kontyngentywolskowei,i

Kolejna definicja cyberprzestrzeni pojawiła ^tęp^oil^^m^s^^^o- 

dawstwiew 2011 roku wraz zuchwaleniem Ustawy o staniewooennym 

oraz o koinpeteHcjacliNaczelnegoO)owiklcdRil/Proroycy i zasadachjego 

podległości konstytucyjnym (ii-ganom SO.jeczypospolitejPolsOiej zzaz 
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niektórych innych ustaw19. Dokonano wówczas pakietowych zmian 

w trzech ustawach. W Ustawiezdnia29sieepnia2002 r.ostanie wojen­

nym oraz okompetencjachNaczelnnno D owódcySiłZbrojnycyizasadach 

jego eodlogłosci konstytucyjnym organom Rneczypospolitej Polskita20, 

wprowadzono (artykułem 1) nowe brzmienie art. 2 ust. 1: „W razie ze- 

wnętrznegozagrożeniapaństwa,w tymspowodowanegodziałaniamio 

charakterze terrorystycznym lub nzialaniami w cyberprzestrzeni, 

zbrojnej moneśiii ny teryrorium Rzeoztyospoli tej i^elslUuj lub gdy 

z umowy mięOzynaroOowej wynika zobowiązanie Oo wspólnej obrony 

przeciwko agresji, Prezydent Rzeczypospolitą Polskiej może, na maio- 

tek RaOy Ministrów, wprowadzić tlanwożennynaczęści albonaccłym 

terytorium państwa”. DodanoSakżeiutypo-'! aH b;osdt^tliairz.ymał treść: 

„Przez cyberprzestrzeń, o której mowawust. l,rozumiesiępl■zzsttzeń 

przetwarzania i wymiany informacjitworzoną przezty-ttemy teleinfor­

matyczne, okreś]onelaart. 3pkt CustynwzdrliaS71uSygg2005 6 0 żne 

formatyzacji clziałalaościpodmżotów geaiiuująeychazneniauublicage 

(DZiUiNr64,doz .565zZ-pa'«».™!.Owrazzpowiaeaniumi pomizdzy 

leimiorazrelacjamiz ueytdowmnumi”. Identycznych zmiand^c^lcc^r^i^^^o 

w Ustawie z dnib 1 Iezw'wai2()(ł2 r. e niniWj^wyjo^koumn21 22 (nowe 

brzmienie art. 0 utt. lorazdodameuut lal,alantż w Ustawie z dna 18 

kwietnia 2002r. r staaieHjskiżbwikłowej2 (w art. 3u.sS. 1 dodano pkt4, 

natomiast utt. 0 otrzymał brzmienie: „Katastrofę naturainą lub awarię 

19 Ustawa z dnia 30 sierpnia 2011r.ozmianieusSawy°stanie wojennym ooaao kom- 

petencjachNaczelnegoDomódcy Sił Zbrojnych i zasadach jego pioOległości konstetsl- 

cyjnym organom RzeczypospotijejPolskiejoryzniektóryrn mnychustaw, Dz.U. 

2011.222.1322.

20 Ustawa z dnia 29 sierpnia 2002r. ostaniewoCennym ooaao kompetenyjaahNaaczl- 

aggd DowP)OceSil Ubyjanyhh izasodad^jeoppogleośościkonsts,tucajnymoleynom 

Rzeczypospolitej Polskiej, Dz.U. 2002.156.1301 z późn. zm.

21 Ustawa z Onia 01 czerwca 2002r. ostame ^me;łtyoym''nuDz.U. 2000.111.985 6 późn. 

zm.
22 Ustaw:! z Onial8kwteenlc 0002 r.o 8^0e ęieski w'wio^^^Vj'eyI^z:.U.0002.66.558, 

z późn. zm.
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techniczną mogą wywołać również zdarzeniaw cyberprzestrzeni oraz 

działania o chctckterzeteerorysSycznym”).

Powyższą definicję cyberprzestrzeni powiela późniejsza Polityka 

ochrony cyberprzestrzeni Rzeczypospolltee Polskiej 23 24 25z2013roku, Dok­

tryna cyberbezpieczzńńkwa RP''4 z 2015 roku, a także StrategiaCybeebbe- 

pieczeństtwRzeczypospolilejPolskiej nalała 2017-20222. Omówienie 

tych dokumentów Czytelnik znajdzie w rozdziale dotyczącym Polski.

23 Polityka ochrony cyberprzestrzeni Rzjczypospolitej Polskiej, Ministerstwo Admmi-

stracji i Agencja Bezpieczeństwa Wewnętrznego, Warrzaww 2013; [archi­

wum oMine: ] hitps://web.aachive.org/web/20150707164127/ hssps://maa.30o'.pi//if 

les/polityka-Ochrony-Cybe:rprzestrzeni_rp_wersja_pLpdf [dostęp 10.01.2022].

24 Doktryna cyberbezpieczeńskwaRP, Biuro Bezpieczeństwa Narodowego, Warszawa 

2015; [online:] https://www.bbn.gov.pl/pl/informgajn-o-bbn/p^ubliUgajn/6818,Dok- 

Sryna-ayberbnzpiecznnstwa-RP.html [dostęp 10.01.2022].

25 StrategiaCybeebanpieezenńtwaRzeczyyospoliteePolskiek nalata2020-2022; [online':] 

https://www.grw.p>l/web/cyaryzacjaCz/satzgia-ayberbnzp^incznnstwa-rznazyp^ospolitej- 

polskinj-og-lgtg-2017-2022 [dostęp 10.01.2022].

26 Przedstawiony przez PrezydentaRzeczypospollteń Polskień p>rojentustazz'yo zmianie 

ustawy ostaniewoleynnmeptze kompereyzjaaśNaaśrrnzygDowaózśSiłZbcolnych 

i rnsndnch jego podległości kpnstytucyjI■tymorganpmReecsyposy>oiirejPolskrej rraz 

niektórych mnych usaaw. DiuiO 4r 5355. Uzasndnienieih//or:/Zoska.segm.gov.pl/ 

DruUi6Ua.osff0/0C7D2BB664A7BBC5C12558BD00333404/$fflef4n/4-llzgsa<hlienie.dda.

Jak napisano wuzasadmemudozmionuztawowahh26 projekto­

dawcy uwzględnili, ^ed^^^^^nća zagrażające bezpieczeństwu państwa 

mogą skutkować nie tylko w tradycyjnych dotychczas wymiarach (ląd, 

woda, preestrzeń pwweetrzna, przertrz,eńkosmiczna), lówniewnież 

w przestrzelni wirtualny - cyberprzestrzeni. W konsekwencji zaistniała 

konieczność zakiu-nowania pojęcńa „cyr^erz^e^^t^t^e^^i^”, jako oo-cO-j 

sfery potencjainegoatanunzPolskę.

We wszystkich cktachpodstcwą śwbrTprze\stl■zeliisą ^0116 sys­

temy teleinformatyczne i iśhpowiązama,któee tczeem j^r^i^ąąl^l^^ej 

nieokreśloną przestrzeńprzerwactaniae ecymianyinformacii (w 

śle - przez systemy komputerowe). Ponadto istotne są także „relacje 

z użytkownikami”, śczPo]wiek tu aslzwaśawce nie ^o^^^^^wwał 

czy chodzi o relacje młędzy użytoownikarm, lrti^rwymiemas^ją się 
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informacjami zi ooZbzdnic-wemiysbcmowieiemformaihzo.yhhhiCzy 

może o relacjeSychsyitemCw zużndkowoikomi. Jeedi todzunieiomiei 

libyśmy do czynienia z upodmiotowieniem rzeczy (systemów teieini()Sz 

mitycznych), które wchodzą w jakieś relacje z ludźmi ('eh użytkowni­

kami).

Wskazana wyżej Doktryna cybrrbrzrirczrństwa RP z 2015 roku 

podaje także definicję cyberprzestrzeniRP, podobną do tej z Rządo- 

wegoprogram°chroriycyberprzestrzeniRPnalata2()  11-2016: „cyber­

przestrzeń w obrębie terytorium państwa polskiego oraz w miejscach, 

gdzie Zunkrjonują prezds1owicielsWaaPP (placówki dyplomatyczne', 

kontyngenty wojskowej edniictkipiywonjzh oraz statkipowie-I■znepozz 

przestrzenią RP, podiegająhe polskiej jurysdykcji)”, Wytyczono zatem 

granice w odterytorialnionym bycie, ktżry zzaCożen1anis magronic. 

Była to próba wskazania „obtzarn” cyberpzzettrzeoi, ktżry podlegałby 

poltkiej jurysdykcji ibym miejiecmpbzcowon1c polskihh sZiiżbbezpie- 

czeń.ttwal obrony.

Rain Ortis i Peerer Lor^^^isz natowsktegoCooperativeCyberDe- 

0eoceCeotreo0ExieilencewTa^lnieSwiebdz<z że nie ma wspólnej defi- 

oicjicyberprzestrzeoi, a te, Skórę sąllZ.ywol10iSązzęrto moj^^n^ lub Isżż- 

kuje w nich kluczowych eiementów. Autorzy propoonją wlasnądei'lnlcię: 

„cyberprzestrzeń toza1eenyodeza1uzrńtaw po0)zhono•dhz ze okżzysie- 

mów informatycznych i niyOaowauóOw,krórzyw'chodzosvintnshkeje 

z tymi systemami”2'. Jako systemyin0ormatyczneauSoczy rpcumiair in­

formacje, sprzęt, oprooramowoniei elemenny, któreieiączą. Cyberprze­

strzeń tworzą jednak nżytkowoicy (w oryginale humac useas) - cyber­

przestrzeń toszrucznapszebtrzzń stworzona praez lucbidla ludzldzh celów.

27 R. Ottis,P. Lorents, Cyberspace: Defnittcnacd Implirattons, [w:] Pacreedicgs of chr 

5th Iyie^;yai^z<^)^<^t Ccyferenceoc InyocmatiocWarfararcalSccurU^a’’b)aytbn^,y)H,US,8- 

9 April 2010, Wright-PattersonAFB2010. ZoR także: M. Grze1ak|K.Lizdei) Beepie- 

czrńttwowcyberprrertrzzri.ZagroOeniai wyew-ada dla - eaays problemu, „Bez-

pieirbńttwoNarodowe”2012,no22,s. 129-130.

2. Pojęcie cyberbezpieczeństwa *
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Trudności ze zdefiniowaniem pojęcia cyberbezpieczeństwasązwiązane 

ze wskazanymiwyżeć cechami niedookreeloności eyperprzzstezeni. 

Można je jaos)bezpieczenstws)cybeeneiycene,bezpicczeń-

stwo cyberprzestrzeni anbobezpiezcznetwow cybyzprzzstrzeni.

Należy zauważyć, żew języku angielskim istnieją dwa 

ślające yncpiz<^:^^-^^1^t^<i: safety i security. Pierwsze zmchuywnene-ett 

częstowsidniesieniudo yezpieczeństwas)sobi zanezpiezczniaich ppod 

ztawowycb potrzeb życiowych, dmgie - yzzplzczzńsiwu zasobów 

(w szczególności w odniesieniu doaspzktówzkoeomicznychiZarząd- 

czych a także technicznych, w tyminformatycznych),przedewszystkim  

w aspekcie potencjalnych zagrożeń spowodowanychcz-owąslziałalno- 

ścią człowieka. Słowo safety, pochodzi odwyrażenia to be safe, a tamo 

słowo safe ma źródłosłów łaciński - salvus (‘zdrowy; cały’). W języku 

polskim od łacińskiego słowa pochodzi staropolskie „salwować"" ‘rato­

wać; wybawić; ocalać’). l)yrlgiz’z.naczz’nizitti jęyykueng-ziskimnndaje 

słowo security pochodzące od łacińskiego se^^^urlc^as, będącegozrostem 

dwóch wyrazów: se - ozeaczającegooddziz-niz, osoynoiluy sine ‘bez’) 

oraz cura - troska, staranne, dbałośćo coś lub o kogoś, opieka, piecza, 

jak w wyrażeniu sine ciwaviverr - ‘żyć bez troski’28 29.

28 D. Lisiak-Felicka. M. Szmit, CybzrbzzpizczeńttwoaCmininttacżi pubbcznejwPolsce. 

Wybranezagadnienia, Kraków2016, t. 15-16.

29 W.T. Monzzle-askil M.Hartliński, Wprowadzeniedopodssawowychkategoriibebpie- 

zzzńctwn narodowego, [w:] Ordctawowo kaCegoriabeznizzzzZttwonarcdowzgz, lred.] 

A.. Żukdwski,MiHarrieński, W.TiModze-ewsk„i kWię^ckrw^^ldi Olzztyn 2015, t. 11.

W językupolskimbzzp-zczzństwo to stan „bez pieczy” czyU ina­

czej „bez opieki”, „hee ochronny,,, mz■nwmanającyydielb”. Podlni<.)litey- 

pieczny, totaki którzmunic nie zagraża, beztroski’9. Społeczny wymiar 

bzzpizczzństwaSwoeyypodstawtdlakonecnc)i podmiidowyyhbyzpiz- 

czeństwa i subiektywnego jego ujęcia. Oznacza tos nebzzp-cczeństwo 

ma z jednej ztrony wymiar obiektywny - rzeczywizty ztan braku zagro­

żenia, jak i subiektywny, odnoszącysię do indnwidurlme poimawaneng 

i uświadomionego poczucia istnienia yzzpizczeństwa.
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Definiowanie cyberbezpieczeństwaj cetś ciślezwiązanez definicją 

cyberprzestrzeni. Jeżeli pr^yjmi^m^yc^c^i^n^^t^^c^e ujęcie IS(')27()52, to 

cyberbezpieczeństwo (cybersecurity) oznaczaćbędareZzzpżczeeństwo 

informacji(opisane wnormie IS0 27000) rozumiane jako zachowanie 

przynajmniej trzech jej atrybutów - poufności, integralności i dostęp­

ności - w cyberprzestrzeni. Należy zaznaczyć,żenormaiaewzróCnia 

także cybersafeCy definiowanejako stan ochrony przed fizycznymi, spo­

łecznymi, duchowymi, finansowymi, politycznymi, emocjonalnymi, za­

wodowymi, psychologicznym^ eUkkacjgnmnilubinnymirodzajami 

skutków awarii, uszkodzeń, błędów, wypadków, krzywd lub jakichkol­

wiek innych zdarzeń wcyberpraettrzeni, które można uznać za niepo­

żądane.

Z koleiMięycynarodov)yZwiązeZ Telekomunikncyjny (STU) 

w rekomendacjj ITU-T X. 1205 z 277827 * roku definiujecyberbezpieeceń- 

stwo jako zbiór narzędzi, polityk, koncepcji bezpieczeństwa, zabezpie­

czeń, wytycznych, metod zarządzania , naj­

27 RecommendattonX.1205(04/08), International Telecommunication Union, [online:]

https:;^/iww^^i^t:u^jii^t^i^ieGcT-^E^C-X1.1275-2778^-4-I/en [dostęp: 10.72.2724].

lepszych praktyk, zapewnień, techniki, które możnawykol•zysiaćdo 

ochrony cyberCrodowitTa oraz aaeoóowornamzacji i użytkownika. 

Gyberbeapiecaeństko dąży do aapewmema osżgnniccia i utyam-maiiia 

poziomu bezpieczeństwazaiobów oeggnizznij) użytkownikaprzedod- 

powiednimi aagrożeniamiw rondowis^., c^l^irn^^^(^:^n^m , Generalnie 

celem cyberbezpieczeństwa jest, podobmej akwl SO27272:dostępność, 

integralność (w tym autentyczność) nieaapraecaahiość) oraz p oufnolć. 

Warto zwrócić uwagę, 2ż Z TU nieuaylo terminu „ccberpna.estrazf’ttClżo 

„środowisko cybernetyczne” (cyber environment), comejestpobba- 

wione sensu, zwarzcwszynamnogość i rozbieżność definiowania cy­

berprzestrzeni.

W polskichdokumeniach cnkjdażemyróCnedennicrecyberZzz- 

piecaeństwa, któreszerzej zostanąopiaoncwoetuinim roedztaie. ITryy 

kładowo StrategiaCybeebeepieezeństwaRPnalala2017-2022 odzwier­

ciedla app^y normy ISO 270e2, ais ntouramia teanTiż) pojęcie 
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cyUerUezpieczeństwazbezpOeczeństwam sieeli syeiymuw aztzineoymul 

tycznych, traktując je jako synonimy. Zkolei przygotowywany w 2009 

roku Rządowy frsgramochrhnyeyby ■frzestrzsniFeinalaen2009-201 0 nie de­

finiował cyUerUezpieczeńsiwa, ograniczając siędosiwiet■dzemai:iCelem 

strategrcznym Programu jest wzrost odZ'i■dmu.i gzoptczeeńytwa euger- 

przestrzeni państwa”. Natomiast osiągnięcielygo ccki „wymaga stworze­

nia ram organizacyjno-prawnych oraz systemu skutecznci koordynacji 

i wymiany informacjipomiędzy podmiylami administracji publicznej 

oraz mnymii ooUndolumi,Ptórychzyuobyseyoowtąkeytyczną infra­

strukturę tztzmfoynunyczną ktailunawoeonzgalakówOe t■t■ordstycenyeh 

wykorzystujących publiczne sieci teleinformatyczne”. Wynika ztego, że 

najważniejszym zagrożeniem był ataklzgroyysiyecnyzsmkoyzysianizm 

OuUliczaech sieci te]etnformatycznych narządowzi prywalne ztzmugiy 

krytycznej iyfyast-uktu-yteleiyfo-maayyzyej (czyli cyberterroryzm).

Zpooerższychwyiępnych yoawżaań wamkawdigtek,żumamy 

przynajmniej Owa rozumienia terminu cyUerUezpieczeńttmo. Pierwszy 

oOaoti się Oobzzpieczeństma informacyjnego yozumianego aakobzz- 

pieczeństwopodmiotu (człowieka lub organizacji), który może być za­

grożony utratą zasobów informacyjnych Subytreumemuminformaeji 

złej jakości, Innymisjowygzoptczezńytwo e^0>mlceyitcoerczraura- 

taOaioae zaufamzpodmioyudo j akoyśii doyiępoayci p ozyskiwallce'o raz 

wykorzystywanej informacji31. Poaievaażvmirtualllzitv.zczywisOiScż zdzcy- 

Oooanasmęktzoyćinformmyisytteng)wiofol■macuinycjiprhe0wat■zanajese 

w sposób elekt, romczny w syslemachiaeeinfocmacyjnych, zaltm cykte- 

bezpieczeństwo oznacza bezpteczeństmo mZormae■jege w cyberprze­

strzeni (lub cyUerśroOomitku) - iOąc tropem normy ISO07530. Można 

też cyberprzestrzeń potraktowaćfizycznie, lako kolejną sferędzialania 

poOmiotórn (jak ląd,o'zovietrze, \aodę) iwowczat mjjżnadomeio''rz.e- 

nieść normy w ś^^^ójeKi rzeczywistym. Tym tokiem idzie Unia

31 K. Lidermanz Bezpieczeństwo 01/0121^01'1^ ’WarszawaŻOlŻ, z.22.

Europejska, kóóra stwlerdaa w swojej stuatzoit bezpiarceństwa 
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cybernetycznego32, że „cyberprzestrzeń należy cyconićprzed incyden­

tami, szkodliwymidziaianiamt t naduśydami”,acelem ż)cylronycyber- 

przestrzeni powinno być „zapewnienie dostępu i otwartości, poszano­

wania i ochrony prawpodsiawow7ych w inttrneeieorazulrzymanienie-  

zawodności i interoperacyjności internelti”. Zatem zasadniczym założe­

niem tak pojętego cyberbezpieczeńńtwaj er-zai-ożyżvvnietych”amych 

norm, zasad i wartości, które UEwspieraw„realu ’, tzn. ochrony praw 

podstawowch, gwarancji demokraajit prawv)rządnożć.

32 Rezolucja Parlamentu Europeekkiegoz dnia 12 orzećciia 2^013 r. w sprawiektrategii 

OezpieczeńsktwcyCoonclo’czncgoUniCEuropoOsetrj:o Zo'arra,heopieo■znzCch c<eolonoch- 

Oooooeost^J^^^^tS 22(113/2606(RSP)), [online:] https:/ieur-lee.europa.eu//eg^a-content/ 

PL/ALLL/?uri=cdex:52013JCOOO1.

Podsumowując można stwierdzić , e e terminrA4'>erbrzpieeneli­

stwo jest ściśle związany z konkretnym rozumieniemcyberprzestrzeni 

i jest pewną konwencją termin<.)]ogiczną.Cr'bzrbezpieceel-stwż) oozu- 

miane jako bezpieczeństwo cyberprzestrzeni oznaczać będzie podej­

mowanie działań chroniącychszerokorożumianąinCfai-sukiuzz tsrekoż 

munikacyjną(sieciteleinformatyczne, komputery, urządzenia, systemy 

i oprogramowanie) przed różnego rodzaju zagrożeniami (awarie, wła­

mania, terroryzm itp.j.Z kolei bezpieczeństwo wcyberprzestrzeni do­

tyczy podmiotu (państw, organnzaccj, ludzi), który, jako jej użytkownik, 

powinien czzlć-iięatni.ijirl^^l^^pim?^^l^^n^,nr'.-cZiń<^^^it^m^^v^cżłś<ci, eewsbbzr- 

przestrzeni obowiązuje prawo taicie samo, jak w świecie rzeczywistym 

(prawo karne, prawo oahronydanychosoblwya:h czy wolność wypo­

wiedzi).
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Rozdział 7

Problematyka cyberbezpieczeństwa 

w regulacjachOrganizacji Narodów 

Zjednoczonych iRadyEuropy

1. DziałalnoścONZ

Działanialegislacyne Oiganizacj:Naioxó)a:/jednoczonz'ch\v obszarze 

cyberbezpieczeństtaana poziomie międzynarodowym ograniczają się 

do rezolucji ZgiomiadzeniaOgóinego. RezolucjeZOsę azyłązznieaale- 

ceniami kierowanymi do państwczłonkowskich<

Kwestię cyberbezpieczeństtvaONZ podjęłaporazpierwszywre- 

zo/acji ZOnr 45/171 z 14.17.1990 roka1. Zatwierdzono w niej zalecenia 

YIIIKnngreau ONZw sprawie Zapobiegania Przestępczości Rezolucja 

zwraca uwagę na przestępstwa z aykorzystaniemkompuiera iai^eca: 

państwom członkowskim podjęcie skutecznych działań narzeczzwal- 

czania nadużyć koiripu terowydhnp.w z akreiiedokonamz amionwara- 

wie materialnym i proc^^^^md^f^t^c^s^owujących przepisy uwzględnia­

jące nowy charakterpzzeitspzcości.

1 hetps://digił:dlibrary.un.ołg/reei:cd//05557?v=ppf[dołtęp:l O.12.OOO3].

Kwestia bezpżeczeństwa mZormaaji, rozwoja ICT ]ochronycyber- 

przestrzmi znajduje się wzaas^lą.d^ii obradONZod1998 roka, kiedy to 

Federacja Rosyjskaprzedstawiła pzo[ektseeo[ucji w tejsprawiww zwerw- 

szym Komitecie ZgłomadzemaOgóZnegoONZ.Zotłałoznznastannle  

przyjęta bez głosowaniapreez Zgr(ottadzznie(.)gZ)lnejcko Rezolacja 

nr 53/70. Od tego czasu utworzono kilkapłocesówmSędzyrządoaych 

w celu uwzględn ien iabezpżeezeństwat ivayo[■zyztaniaI CTwkontekście 

bezpieczeństwamiędzynarodowakg■
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Reąol-lcja ZOnr53/70 z4.12.1998 roku dotyczyła rozwo-usytua- 

cji wdziedzime informaeji iteiekomunikaej i w]Contekidebezpieczeń- 

stwa międzynarodowego2. W dokumencie podkreślono duże znaczenie 

yauUii techniki wcoswo- llcywiliz.acjiorasws współpi■ncydlcdobra 

wspólnego wszystkich kaństw,wzmocniemupoteke-atu twórccego 

ludzkości ora/usprawnienia obiegu informacjiw spoiecznościgO)bal- 

nej. WyrażonojedyaU zaniepokojenie, żenoweiechn<.):oc¡emogązos-pć 

wnUorąystaye do celów zagrażających ntrąnmayin stabilności i bezpie­

czeństwa na świecle. Dlatego wrzwiknspalństtwlcí^{łcy^msS^ted(S7Lda- 

szania Sekretariatowi Generalnemu rezultatów obserwacji i wniosków 

odnośnie doopl■acs)waniadfiinieii z-swukswiązanycą z bezpieczeń­

stwem mtormacjiołazcelowoíciprzygoSowyn-amięd/,yncroslowych  

zasad, którezwięUszn^nlw’ globalne bezpieczeństwospstemów weleinfor- 

matycznych, w tym w zwalczaniu przestępchz)ścii ieiToryzmu.

2 https://digita-llbrary.lln.o-'g/reecsd/2263111v=ppf'idostęp:l 0.1.^.2023],

3 https://digit;kllbrary.un.ocg/reeocd/4221661v=ppfidostęp:l

4 https://digit;kllbrary.un.ocg/reei>cd/454952?v=ppfidostęp:l 0.12.2020].

Następnerezohicjebyły UoysekwenciąX KongresuONZ i doty­

czyły zwalczania Uryminainychnadużyćwtechnikach mformacyjnych. 

Były to rezolucje nr 55/63 z4.12.20003 i nrk^óo/121 z 19.12.2001 roku4. 

Wezwano w nichkaPStwaccłycCwwskiedowcsowadyekiarngulacji 

gwarantujących sk-ltecznąoclironęintegrahtości i dostępności danych 

w systemachkomputerocwnCiał akżeivprowsdzeniyprzepliótvre aliauz 

jących zwalczanie przestępów doCocnwskynhzunynienl IT.Wymaga to 

współpracy niiędnypańsSwImc o-•nanieacjami międzynysodo\vymi 

i srUhsx^^mprvwattnnm Rezolucja 56/121zostałapodjeta kdkatygodni 

po podpisaniu KoyweycjiRadyEucopy ocyberpąeestępczości Oo cym 

dalej), wktórei zakisp-lo m.in.kosneecąySćwspółpraay organów pańssw 

w ściganiu przestępców komplnterowych. Do tegowzywatytakżerezo- 

lucje ONZ.Naiżnyknwwżnyć,ee waikazpreestępznym wukornystwka- 

niem IT wymykyopracowyniaroswiązańuwzględniainchcCheCy•onę 

wolności i prywatności jednosskć, jak i zachowanie zdolności państw do 

sUnteczyegoprzeciwdzćałamategorodza-u nydllnyciom.
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Globalnej kulturze cnbzrbezpizczeństwaby-ypoSwięęc>pckkSzjoc 

dwie rezolucje - nr 57/2;^^<9z2(012^/20025 oraz 58S199Z23J2.2200 roku6. 

W pierwszej stwierdzono, ke potrzeba cnb^zlb>zzpizcr,znstwa wzrasta 

w miarę zwiększania przez kraje swojego udziału w sp'>ołzczk'nstwiz in­

formacyjnym . Podkreślono, że ważna jest świadomość, odpowiedzial­

ność i etyka wużytkowaniu mizrnetu, ale także demokracjia. - bezpie- 

czeństwopowinnobyćwdrażanc w sposóósrgknynwnrtoScrami uzn^ 

wanymi przez -pojczeeńetwakemokrttyccneliśttymwcSnhśzWwy-  

miany myśli iidei,swobodnym przepływem informacji, poufnością in­

formacji ikomzmkacjk oOnojvicdn(ą oshzooadanpcp (osobowych, 

otwartościąi przejrzystością. W drzlgiejrezolzcjiwiększynacisk po-lo- 

żono na konieczność ochrony infrastruktury krytycznej, szczególnie IT.

5 hetos://digitaillbrary.un.osg/rozhSIl/482074?v=pPf[dostęp:14.01.7S000.

6 hetps://digit;Wllbrary.un.osg/rozhs0/500571?v=pP0[dostęp:14.01.70000.

7 hetps://digit;Wllbrary.un.osg/rozosO/5633177v=pPf[ ślostęp:14.O1.7OOO0.

Rezolucja nr 60/17'7 z 16.12.2005 roku7 zatwierdziła deklarację 

końcową XIKongzesuONZdotyczlizeoo Zapobieganiu Przestępczości 

i Wymiaru S|?rawizdliwościws. Karnych (Bangkok, T^il^i^dż^), która 

stanowi załącznik OorezolzcjS.PreedmSojem sozważańKcnrkezubyia 

m.in. analiza użycia systemów komozterowychśndziaiahioScl prze istp- 

czej oraz jej ponadnarod(nvycharakttT. W 16 punkcie deklaracji z zado­

woleniem p^zcO^^ow^^^:^^ na rzecz wzmocnienia i uzupełnienia istnie­

jącej współpracy wcelu aapoóiegama,óadama iCciwcniaprzestępetw 

związanych z wysokątezhncoogią ikkmppZtzomp \awym p oprzez rozsznj 

partnerstw z sektorem prywatnym. Doceniono wkład OrganizacjiNa- 

rodów /eeeoaznenych w regionalne i 11™ międzyoar(Wośf's‘ fora 

w walce z cnberprzzstępczoScią i zaproszono Komisję ds. Zapobiegania 

Przestępczości iWymiurp anrkwiecOiwonciwnprrwaoh Karnych 

(CCPCJ) do zapewnienia dalszej pomocyw tym obszarze (pod egidą 

ONZ), we współpracy z innymi podobnie zkizrznks)waccml orgamza- 

cjami.
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W rezolucji64/211 z 21.12.2009roku8 podsumowano dotychcza- 

sowewysdki ktajowewśzażtris kultuuy cyCyrbyepSeeczństwaio chrony 

teiehitornzatyczneł mfrastruktury krytycznej. Wezwanopaństwaccron- 

kowskie do dalszych pracwtejdz-edzinieiW onnics-eniuPoeoc■moju 

krajowej kultury cy’besbezpieczeńsSó'apodkl•eślonokomecznośćwdro- 

żenia planów cybr'tbezpieczeńst\va dla systemów rządowych, opraco­

wania kraiowychprogramów p<.)dnorżenia nwSadomorni założeń, 

zwłaszcza wśród dzieci i indywidualnych użytkowników internetu, oraz 

wymagań dotyczących szkoleń w zakresie ochrony infsastruOSul■y.

8 hSSps://Pigiislillbrary.sln.osg/rkeosP/673710?v=pP0[dostęp:14.01.0020].

9 hSSps://digiislillbrary.sln.s:)sg/rerosd/700222?v=pP0[ Postęp:! 4.01.0020].

XIIKonercsON  Z obkadowałwkwiełnk2210 rrkii w Salwókozzz 

(Brazylia) i łekorżkamżndazłe zkalzzłyodzwiereiodkme wRezukcji 

nr 65/230z21.12.2219remk9. Rezolucja zobowiązała Biuro NZds.Nar- 

żoScżów i Przestępczości (UNODCOdo opracowań na i wdrożenia glo­

balnego programu zwakzama cybrrpreksjępczości. Zwrócono się do 

Komisjids. krkybłenzniaPrzejjppzkOjciiWamiuruSpóawieólSwo ści 

w Sprawach Karnych (CCPCJ) o kozważeniezwoSaniaoSwóntsłmięPopc 

rządowej grupyekżpertuw w wclupszeprowódzemzwsó.kzizjtronlzżiana- 

lizyproblemu cyberprzestępczości ireakcjinamego ee trzony P^ssU. 

Członkowskkh, społecznościmjodc■znkzodowzi irżkSonaplywainego, 

w tym wymiany informacji na SelPatprzepisówkraiowyyCh naijepuzych 

praktyk, pomocy -echniczlzej .wspoppracy mję<rcynaso<Sówej, week 

zbadania możliwości wzmocniema tsZsiejQcycl^ i nrpsoponowaniano- 

wych krajowych iazjędzynarodowychs',rawnych kb innychraakcjimi 

zjawisko ccyekpkzestępczości.

Począwszy od 2204r., szerćgrupśkżk>rrtuw ózrdokych( Group of 

Governmental Experts onDevelopmentsinthhField oflnformation aan 

Telecommunications™ theContext oof nts^ftionftdeclcriteS) badało za­

grożenia związane z wykotzystaniemICTó'ks)ntekś cie bezpieczeństwa 

międzynarodowego! s^^^kstkycrtk^^’^óip^^ikziil^^c^jlzim^lrk^^<^^i'ń Czteiyztych 

grup uzgodnity-sprawozdania merytoryczne zwmoskami i zaleceniami 

które zksia■ly pyzęte-z a zwdowokiikrzprzez wrcystkiepańitwa 
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członkowskie ONZ. Kżźde grupa opierała sięnapeacywykorlaniepet.ee 

poprzednią, co czyni znacznepostępy w zakresie omawianych kwestii. 

Szósta i ostaitmaGGE, która spotkałasżęw llUac 2219-2221,uzgodniła 

swoje spnrwozdaniewdrodzek'pnsen^sttst, kioredolSai■cśzZododarko- 

wej warstwy zrozumienia znmnormatywnach gloodpowiedziohrego 

zachowania państw wcyberetrzestrzyziiwOonrekścieyee,picczyństwa 

międzynarodowego10 11.

10 Dorobek z działalności grupy znajduje się [oniine:] https://disarma- 

ment.unoda.org/group-of-governmental-experts/ [dostępl4.01.2024].

11 https:/idigita]library.om.oKg/ireołd/i6556701v=pPZ[dzsłsp:14.00.2002].

12 https://disaamament.unodd.org/ooen-ended-working-grocpi [dostęp: 14.01.2020],

13 https:/idigita]library.un.org/ireołd/39020166v=pPZ[dzłtęp:14.00.6002].

14 https:/idigita]llbrary.un.org/ireord/39005050v=pPZ[dzrtęp:14.00.6002].

15https://meetings.unoda.org/ooentended-workmg-group-on-mformation-and-com- 

munication-technologies-0201 [dostęp: 14.01.2020].

Poniżej znajduje się lista sprawozdań merytorycznych uzgodnio­

nych przez grupy ekspertów:

1. 2009-2010 - A/65/201;

2. 2012-2013 - A/61/91;

3. 2014-2015 - A/70/174;

4. 2019-2021 - A/76/135.

W i>n^(^i^ni201 8 r., na mocy rezolucji 73/2711, Zgoomadeame 

Ogólne utworzyło otwartą grupę roboczą (OEWG). ^strra była otwarta 

dla wszystkich państwczłonkowsldch12. Grupa rozpoczęła pracęweo 11 

roku i odCyłcmiędzyrzsyinz spotkaniap()ntuitcsyilrz p pemyscehm, 

społeczeństwem obywateiskim i rl•odowiskiem anzyzmjcidm.Gezpa 

przyjęła sprawozdamewdrodze konizniztz nna zyiko0sowejwmarcu 

2021 r. (A/75/81613). Sprawozdanie końcowei zawarrzwnimzaizcznia 

zostały zatwizrdzonewdeeyzij Zgromadzenia Ogólnego75/564.

W 2020 r. Zgromadzonizg)g(iinew'drodzererolilcji 74/24014, 

ustanowiło nowąpięęjolsrmą OEWGwsppawiz bcepieeczystwaiwyko- 

^stania technologii hfftrrn^^c^^i^o-komunikacyjnych. OEWGbęde.ie 

spotykać sięrzgtuarmzdo2(125 roou.Dostępna jeet dedykowanz strona 

mteroletowadlate- OEWG15.
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Prace GGE iOEWGsnppiaiy stęzanastępużących tematach:

• Istoiejące i pojawiającesięcazapażilia1

• Jak zastosowanie mm pszwomiędzyyoroknwowoarnsziekosayrta- 

nia z ICT;

• Normy, zasady i zasady odpowiedzra1negozaahowonia pplistw

• Środki budowy zanOaoia;

• Budowanie potzncjahi.

W 9099 r. porazpiebw-zypszyjęto rzeoCuzirZzapmanzzmaOggr- 

nego (77/37) zatytułowaną,Program działania aa rzecz postępu w za­

kresie odpowiedzialnego zachowania państwa w naktesie 

in0ormacyjn^hh ¡komunikacyjnych wkontekiciebezpieczeństwamis- 

nzyoarkdowego”16, w której zzzkowoioniemz'>rzyjęCokonHhlejeza- 

mieszczone w raportachgrupekspertów z.2010,2213, 201512021ioku 

oraz w dotychczas(lwychraporZachOE\VG.

16 hrtps://digitdllbrlU■y.un.org/rzeorZ/3397710?v=pd0 [dostęp: 24.01.1004].

Pomimo 25-letniej pracy i opracowaniilkilhzmasturaportówi re­

zolucji, postęp w dziedzinie io0ormahji itzleOomnaikacjiwkontzkściz 

bezpieczeństwa międzyoalz(cdc)weao jest laczej ibwi^b<^^ii1l. Działania 

ONZograniczrjąsitlno apelowania dopańsi.s-'cz■ionkowskichonieilZny 

waoie ItTI Ws'skorżhionyniSpoyojowkkraz do stosowania w cyber­

przestrzeni przez państwa poOojowegoprawamiędzynarodowzbginp. 

nieagresji). ONZ zauważa, że cospowreechmanie iwykoizyitowabiz 

technologii i środków iiiformacyjiiych wplywaioaln0ebzty całej spoiecz- 

oości międzynarodowej. Wyraża także zaniepokojenie, żetetedihoO)ok‘ 

i środki mogą być poteacjalaie wykorzystywane do cdówniezgodnych 

z celami sltrzymaniamtzdzk•nar(.)kowejktabilooś ci i Peepresze0s1wa 

i mogą aieOorzystaie wpłykąź aa iategralnośćinOrastruktury pnńsi^^^oze 

szkodą dla ich bezpieczeństwazarównowsfebzzchwilnki, j akis-oi'.^)- 

wej.

Rezolucje i decyzje Zgromadzenia Ogólnego w dziedzinie inlor- 

macjii teiek(.)msmikarii wkkntskiciebzspiczeeństwc mizddanzcnko- 

wego (field cf icfcomaticn tani t^e^i^or^^u^icr^^^ofcin thrcrciexthfmi 

teacaticcal c^e^rathb'-
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2023 - A^/R^^^^^^/237, A/RES/78/16, A/DEC/78/541;

2022 - A/RES/77/36, A/RES/77/37, A/DEC/77/512;

2021 - A/RES/76/19;

2020 - A/RES/75/240;

2019 - A/RES/74/28; A/RES/74/29;

2018 - A/RES/73/266; A/RES/73/27;

2017 - A/72/404;

2016 - A/RES/71/28;

2015 - A/R^lS^/70/237;

2014 - A/RES/69/28;

2013 - A/RES/68/243;

2012 - A/RES/67/27;

2011 - A/RES/66/24;

2010 - A/RES/65/41;

2009 - A/RES/64/25;

2008 - A/RES/63/37;

2007 - A/RES/62/17;

2006 - A/RES/61/54;

2005 - A/RES/60/45;

2004 - A/RES/59/61;

2003 - A/RES/58/32;

2002 - A/R1SS/57/53;

2001 - A/RES/56/19;

2000 - A/l<ES/55/28;

1999 - A/RES/54/49;

1998 - A/RES/53/70.

Kwestiami powiązanymi zcyberyczpicczcństwcm zajmowały się 

także innc agencje ONZ. Wysoki Komisarz Narodów Zjednoczonych do 

spraw praw człowicka (UNHCR) podjął tcmat prawa do prywatności 

w erze cyfrowej (sprawozdania: A/H RC/43/52, A/HRC/47/37, 

A/HRC/49/55,A/751147 i A/76/220), organizuj ącwCejiorvwieVwa 

warsztaty ekspertówjitóreoddylysięw dmaahl5-20 lutego 2018oraz 
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27-28 maja 2020roku. W rezolucji nr 77/211 z 15.12.2022roku17 doce­

niono postępwsoewaiu I CT jednak zauwaźono,żż zwiększają one moż­

liwości rządów, przedsiębiorstw i osób fiyyzenyehdopodajmawania 

nadzoru, przechwytywania, hakowaniai gromadzemadannyh,co moeż 

naruszać lub nadużywaćprawccCowiena|W tzczznglneSci prawanodsy- 

watności. N aruszenia i nadużyciaprawadc» prywajneSc)w w r^^escyo^^w 

mogą mieć wpływ enwszysikieosobyiZesdzcznghlem u\vtględliiel-iem 

kobiet, dziedsW szezeg(nnoś ci naicwcząiiOsebnienełnynprewhych 

i osób starszych, aStkżezsóó znejddrącyyh s śęw truUnej ssduacj). Zgro­

madzenie Ogólne potwierdziło, że prawa, które ludzie mają w trybie of­

fline, mutzą być również chronione w trybie online, w tym prawo do 

prywatności, ze tzczególnym uwzględnieniem ochrony dzieci. Przypo­

mniano, żepańttwapowinnyzapewmć, abywszelkaingerencja w prawo 

do piwwatności była zgodna z zatadami legalności, konieczności i pro­

porcjonalności

17 ettps://digiiallibrary.un.osg/ryzosy^/3999700?v=pdn[dosSdp:14.01.2020].

18 https://digit;nllbrary.un.oeg/ryzoeyn819006?v=pPO[dnstęp:14.01.2020].

Należy także wspomnieć o dorobku Forum Zarządzanńa in-ernz- 

tem (InlernetGonecwcnez Forum - IGF, z któzezontaiowyionione 

w 2005 roku p^^dc^^si^wi^^t^^w^ego SzczytuSpo-zczzeístwa Informacyj­

nego (The World Summit on thernformationSocjely - WSIS)idzjajają- 

cego pod ausp)ciamiC)N/..ICezohlcją/n)nl•7()/ 125z nudnia 2015 

roku18 przedłużono mandat IGFodo-si'nel0jatido 0255 r. ). Mendat 

obejmujem.in. omawiamcpohtyki publicznej związanej z kluczowymi 

zlzmeneami zarządzamainternetem wcc-u wtpiezamantabyneSci, b be- 

pieczeństwai rozwoiuineezneSlt,w wym omawiamezagadnień, któreme 

wchodzą w zakres jakżegokolwiek innego organu międzynarodowego, 

wymianę informacji inajlepszychpraktyk, ódentyfiLkacjapojawiających 

się problzmóworazewaneuajneziwynwaniezaCnczńecyycicizme eazad 

WSISw procesach zarządzania 01-0^x^011. WSIS dsininna sonony 
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internetową19, podobnie jak IGF20. W 2021 toUuOoj■ocenest'>otkenie 

IGFodCy-osięwKatowicach.

19 hetps://www.itu.ine/net/wsis/

20 hetps://www.irnegofotum.otgiep.

21 l^eeps://www.irneonfotum.otgienecontenteerust-securiey-and-stability [dostęp: 15.01. 

2024].

W dzSodzime cybcrbezpceczeństwa IGi■poszllksljerozwiazań 

w następujących sześciu obszarach:

1. Praktyki i mechamzmyżcPscbsupSeseeńttwa: a^^e sądobsepkak- 

tyki cyCerCezpiecseństwai międzynarodoww meeZymzmy>któreSuż 

istnieją? Gdzśe Semcykemomyzowodzą o co mkżnezrobiC, aby 

wzmocnić bezpieczeństwo zau f an ii?ę

2. Zapewnienie bezpiecznej przestrzeńn cyír<.dvesiW jaPi spoeób rr.ądy, 

firmy internetowe i hnK' kainSsseeowans‘ tSronypowinnyyZeemć 

obywalen, wiymobyżoalcii nekSkoneż'Znealaar puzzPołokoezyżtyż 

waniem i nadużyciami online?

3. Normymiędzynarodowe: W lrkiuoyoC)bnormo'n^iędeynerodow'e 

powinny uwzględniać różne wymagania i pseferencjerzsld(oo' i oby- 

wateh wróżnychkrajach?

4. Role i obowiązki w zakresie ochrony przed cyberatakami: Które za­

interesowane strony odpowiadają zaochconę rłąd('ovkrejowyyh, 

firm i obywateli przed cyberatakami?

5. Przepisy międzynarodoweiodpowiedzSalnośćpańeywoiW j^0- 

sób należy wzmocnić przepisy międzynarodowe, abychronićsuww- 

renność narodowął obyżoalcii puszPalakanli złoś-iwochy odmio-ów 

państwowycZł n iesolństwowyżhy?. lo moenezsodCi,akcżepiuip 00^ 

gnąć państwanarodowedo oddowiePySalnoecjzz czycsslaki?

6. Odpowiedzialność sektora prywatnego: Co można zrobić na szcze­

blu krajowym ł miydżykseodowym,cbyzajćć ęię firmomircdSkra 

prywatnego, które pomakal ją pody.epająłiakuiącychy państw naro­

dowych?21

Ostatnią organizacją podeSmującąiemotyyę cżCerCezoieczeńsytoa 

jest Miodżykaeodow'yZw'iazTls Telekomuzikeżyjnc iInie'rnaiional
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Telecommunication Union - ITU), który jest orgajiizucjąwyspecanizo- 

waną ONZ ustanowioną w celu saai^c^ćirya^w^^nk oraz reguwwaaia 

rynkutelekomunikacyjnegoi radioUomunikaryjnruo. W ramach ITU 

działają trzy sektory. Każdy znich |estodpowiedzialnyzaaybranyob- 

szar związany z celami określonymi w Konstytucji Związku:

ITU-T - Sektor Normalizacji Telekomunikacji;

ITU-R - Sektor Radiokomunikacji;

ITU-D - Sektor Rozwoju Telekomunikacji.

Sektor NormalizaciiTeiek<.)munikacjii\'yda ■lnp. zNecenie ITU-T 

X.1500 odnoszące się do wymiany informacji dotyczących bezpieczeń­

stwa cyberprzestrzeni JCYBEX), czycytwwaną w rozdziale 1 TUJ-T 

X.1205, wktórejpoOanożefinkięaybesbeepiecreństwn. Różnymi aspektami 

cyberbeepieezeństwa zatmajelje -uvxpkrvsryWkimSektor Rozwoju Teleko­

munikacji, iazergólniew ramiich „programu cyberbr'zpir'czr'ń.-twa”. 

Program oferuje członkom ITU - szczególnie krajom rozwijającym się 

- możliwość inarzędztado vwięksaania możliwości cyberbezpieczeń- 

stwa n^p^^i^i^i^^ek^^j^^^, wceluzwiękiyznia brepieeczmstwv,b uda­

wania zaufania do korzystaniaz eechnotogo JCT - czyniąc przestrzeń 

cyfrową bezpieczniejszą ipewma-sządia wssysiinyh.Pracaimanóat 

programu cyberlxvpuzczziís-svaopieraią sięna5.pl■iol■yteeiep]aliudziai 

łań ITU-D przyjętego na Światowej Konferencji Rozwoju Telekomuni­

kacji w 2022 roku. Więcej mformacjiodyiaiainoścż^^J-D wzakresie 

cyberbeepieeceńsnwa monżacntPcźćnadcdykow;kżei siromy^żnrmetowei22.

22 https:///wwvjtujnt/itu-d/sites/cybeeoeeurity7

23 l^ttps://www.itu.int/en/ITU-D/Cybersecurity/Pkges/COP/COP.aspx

Ponadto ITUw 2007 rokuuruchomrlo Globalny Program Cyber- 

rezpieczeńs-sva (ITU Globa(C■ybyrszcurityAgedda - GCA), stano­

wiący ramy współpracy międyynarodowe|i którego celemjzs-zwiększz- 

nie zaufania ibe'zpleczerL-twa w społeczeństwie informacyjnym. GCA 

wspiera inicjatywy ta acic-ia ochrona dzieci w internecie (JŚ-hlldOnlme 

Protection23), i wspólnie ze wsparciem wiodących globalnych graczy ze 

wszystkich grup interezeriuszy wdraża sozwiązanta z zakresu 
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cyberbeepżeeczkstwawarśjachna całym świecie. GCA apieta sśęnapśę- 

ciu filarach strategicznych, znanychrównieżjakaabszaty robocze:

• środki prawne;

• środki techniczne i procrdaraloe;

• straktary organizacyjne;

• budowaniepotenci'ahl;

• współpraca międzynarodowa.

2. Konwencja RadyEuropy

Na poziomieregionalnym ieuropejskim)podetaaymSędzynałodowo- 

prawne cyberbezpieczeństwaZwołay Konwencja Rady Europy ocybcr- 

przectępceoOcisporzzdzzoew Budapeezcic dnia 23 listopada 2001 roku. 

Weszła ona w życie llipca O(3)4roku jako pierwsza umowa międzyna­

rodowa, która regulowatakweitię pzzzitępazołcikoo:mPlerowej.Polskd 

była sygnatariuszem Konwencji, jednak jej ratyfikacja prze RP nastąpiła 

dopiero w 2014roku, aagiołdenie w DzżennikuUstaw - w 7015roku72.

72 Konwencja Rady Europy o cybkrpazestępczościi zpooządzonaw BuUapaidriedmakO

listopada 2001 r., Dz.U. 201'5.72^ii.

75 https:///crrch.coe.mt/archivvsrt=0900001680810c09

76 htt:ps:///carci9.coe.int/archivvr?t=090000168(')81(')c09

Rada Europy już w latach 80. XX wieku zaczęła kolicentrowaćstę 

na cyberprzestępcdaści jako kwe.tiiiz^tawakai■nego. Zoawooawyłoło 

dwoma dokumentami prawa miękkiego Komitetu Ministrów: pierwsdy 

- Rekomendacja nr R (89) 9 \v'SZ'>rawie prdestępstw komputerowch, 

czylipaawa kameo: maietiatneoa,została pzzęSeZa .’1989 roka* * 75; 

a dragi - Rekomendacja nr R (95) 13 dotyczącaproblemów pzawakśt- 

nego procesawegazwiiłzanzko zteehniką informatyczną, została przy- 

jętaw 1995roka76.

W połowie lat 93. problemcyberaa•zestępaz.ołcistststęcołatbat- 

dziej palący. W związku zyym whyz'ml977 roka Komitet Ministrów 

Rady Europy postanowił powołaćKomiteiEkspekaSw ds. Przestępcdości 

w Cyberprzestrzeni (C■[[mmittrr of Experts [[nCrimeinCybertpare -
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PC-CY, ikPógegozadantembyjoopracomaniemiążącej lnięO/yTiaroOo- 

\\'ej konwencji o cyUerprzestępczości. OO samego początku traktat ten 

miał być stosowa^^^7 także poza obszarem Rady Europy, oilaaegow jego 

negocjacjach uczestniczyły takie pozaeuropejskie państwajak np. Ka- 

aaOa, J^^ponia, RopublinaPuiugdiowej Airvki i ytanyZjcgnoczone 

AmerykiiPo OmuOziestu pięciu spotkaniach PC-CY i bei „gl■llpygc‘dak- 

cyjnej” oraz oGlennych sesjhcb zmołaaych mięOzy lmieenitenl 8877 

a czerwcem 2001 roku w celu sfinalizowania tcdksi^t^ii raportu 'wyjaśnia­

jącego Oo koaweacji, Konwensja o syOn^p^^Ltsiępeszrci została przyjęta 

i otwartadopodpisu23ilstopada 2001 r w Buuaaeszcic27.

27 Conventton on cybercrime. Speeial rditios redicatedtoShedraftersof tSirConoentwn 

(1997-2001), CounyilofEurope0000) s. 6 [cyliyn:] https://rm.coc.irntspeeial-nditicy- 

bu<anpnst-yc)t^venticlr-nn-0000/1680an699o.

ZgoOniez rapisamluięnmei wpgambbut5, ec4em Konwencji jest 

plT)wndzeniewspó]nelpo]iiykii która ma zazzadani ochronę społeczeń­

stwa przeO przestępczościącybernetyczną, poprzezpwowaclzenieazia- 

łań mających powsirzymaćczynnościzwiązanezlamumem z/spcl podU- 

ności, iategralności,dosiępnoycido spetemuw Oeteigeafmutnyenyan oraz 

ich nieprrmidiomem wykorzystaniu. W celu zapewnienia skuteczności 

powyższych Oziałań, aiezbędaebyłoprz/eęcieodpowiegoneh pozzgOspw 

pramaych,któremialyopieraćsie an wapOłpoaay mięOznaaroOomet, aże 

tylko organów państ^^^^t^ł^, aieiakże z prymataymi przeOsiębiorcami 

i organizacjami. TytkoseeypnawsgOłgracai/'epytekich ettateryaowa- 

nech stron umożliwia poOjęcieskoordynowanaeh dz/elzn,ktypeuSaSwią 

wykrywanie przestępstw, prowadzemeślc|go/w,5romado.enie matariain 

aowoao\\'egoorazskazamewiaae•ch łamania przeputow. W preambule 

poOkreśloao, że wszystkie mskazaae wyżej Oziałaaia pomiane być pro- 

maOzoae z poszanowamempoaw cc/owiegtiW s pzczgglnayci - Ootnczą- 

cych moladści opinii, mnoomieO/i i poszaaomaaia prywatności.

Konwencja Budapeszteńska wyróżnia następujące cztery lwOzaje 

cnUerprzestępsiw:

1. Przestępstwaprzeciwkopoufaości, integralności igostępności Ola­

nych informatycznych i systemów:
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a) Niclcgalny dostęplart. 2);

b) Nielegalne (P^^ciwytywaniedanycMail. 3))

c) Naruszcnic integralności danych (art.4);

d) Naruszcnic integralności systemulail. 5);

e) Nicwłaćciwc użycic urządzcń (art.6);

2. PozcsttpsiwakompiUrc■owv.

a) Fałszcrstwokomputecowa ( arL7);

b) Oszustwo komputei^i^^^i^rr. 3))

3. Przcstępstwazewzględuna cnarakterzawartychinformacji (zwią- 

zanc z pornografią dziccięcą) - art. 9;

4. Pl■zcsttpsitvaz\viązane z naruszcnicmpraw alrlossl<ich p ookiww- 

nych (art. 10).

Ponadto za pIr^,ccsirt^siv^vlectóznywvneCa]dżPliłowvviy, pomoco 

nictwo lub podżcganiedopoppcmema ppywyszycci ccynńw w aat. 1 1).Co 

istotnc ścigane i karane za przcstępstwa mają być nic tylko osoby fi­

zyczne, alctalżżeolobyprowvy,nniprzePoizbiyrcy,którrynlkfPtąopkPt 

gramowanic służącc arnaniu kodiw, dostawcyułiuginterprlowych 

z pcdofilskimi trcścirmiczy oferujący micjscc na scrwcrach z p>itac'h^ą 

muzyką.

Uzupcłnicnicm Konwencji są dwa protokolydodarkowvc

1. Protokół dodatkowy doKonwencji ocyberprzesirpphylcidotychyzh 

kryminalizacjiaktówycharakterze rasistowskim ¡ksenofobicznym 

popcłnianych przy użycuisystcmdw komputerowych (IT’S\s 189) 

- otwarty dopodp(su28.01.2003 rokiu8;

2. DrugiprotokóldodatkovndoKnvwyncjiocyperprcestppzkcici w 

sprawic wzmocnioncj współpracy i jaawmymakvwodvwcCżk0lo- 

nicznych (CETS Nr 224) - otwarty dopodpisu 12.05.2002 r^o^u.28 29.

28 Dz.U. 2015.730.

29 Dz.Ujz.iUE.i^W.OS.

Nalcży rarnazcyć, Com.m.trmhtype przeiięvstw zwin^nych 

z pornografią OziccitcąiycipplwięthknC akżemny, pdźnicjszy aktprawa 

międzynarodowcgo - Konwencja Rady Imropy oochrome dzieciprzed 

seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach
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seksnahnydh sporządzona w Lanzarote dnia 25października2007r.30, 

w której preambulepoorcnoSł,nnnnc jozs Konwencja Budapeszteńska.

30 Dz.U. 2015.608.

31 l^ttps:/Ss^igiialllbrary.un.org/speond/400612^2n=en&vvpdf [dostęp: 70.01.2000].

Konwencja w dalszych częściach reguluje zasaOc prawa proceso­

wego, jurysdykcji oraz współpracy mlęOzycaIoOowej. Przykładowoai!. 

35 zobowiązuje państwa do utrzylPywaliiapzmktzlOoniakO.)wz'g<.)do- 

stępnegośO ggpomc' ncdoPspozezr dni wtytodpili w nzluzapawjjiznia 

natychmiastowzj pomocy dla cziów prowadzeniaczynności śledczych, 

w tym np. zbierania dowodów w postaci dekttomcznce dokonywanych 

przestępsiw.

Konwencji o cyberprze^tęf>rzocci nie sposób nie docenić. Stanowi 

ona efeksywnenarzrpizie międzynarosiowej ochrony podmiotów wyko­

rzystujących techniki jziziní<.)rlPatycznzorazpodpiioó')WlWobzckó')- 

ovcC ICTnmożliwiaj ąlbbuittwioja popeinicnjśzcynówasbsomonych. 

Konwencja jest pierwszymji na razieizdynym) akSempoIPWLmięPoynCi 

rodowegow tym zakresie. Zgodnie z pojęciem csbe/p/zest/zeni, która 

nie jest wytyczona granicami, zakres jej oddziaływaniawykraczapoza 

„obszar cyberprzestrzzni pńństw csC.)nW.)iS'skjchRady Europy’. Jej 

stroną sąm.in. USA, Kanada, Japoniai RPA. ONZitakże w omawianych 

wyżej rezolucjach, trawia Konwencję Budapeszteńską za wzórprawa 

mięOzynaroOowegoi namawiainnemiędzynarodoweosganizaaiokon- 

tclcectahuoioprzyjęclapodobnychrozwiązańśnśsn(ochrekiooaah.

* * *

W 2019 roku zapisy Konwencji zakwzstionowaiaFedezoaio Rosy-j 

ska, mimo żerne jestuczestnikiem . Rosja postawiła sprawę na forum 

ONZ ipokilkulaCacO pcacn w0023 kzkppojawiły się projekty nowej 

konwencji31, która - według pierwotnych planów - powinna zastać 

przyjęta na szso ONZnaprzzłomiestyczniai uutego 0000 roku.

Projekt traktatu o cnberprzzstępczościi mapacckuzdziiniosvaniei 

czym właściwie jest przzstępczoSrmizznetowni w j oPi śposóO popniwn
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członkowskie mogą lepiej współpracować, abyolg■aniczyćrosliący<g<l- 

balny problem. Wiele rządów iobrońcóyprayobsw7atelskich obawia 

się jednakże, że traktat - pierwotnie znproponowanyprzezRosję, przy 

wsparciu takich państw jak Cłliiny. KozcaPóipozna, rzan,Wentzucla 

i Nikaragua - utoruje drogę reżimom zło i inwigi,cciioonad

granicami oraz Urymioalizacjiwypowiedzi mlme, pozornie przy wspaa- 

ciu społeczności międzynarodowej32.

32 P. Gołąb, Traktat ONZo cyberprzestppczości może staćsię„gloOblnympoatem nnd- 

zoru” osi^t^^ee^aicąoObońńypoaawzzioWiht, ITReseller, 21.01.2023, [onlinn:] https://iite- 

snller.pi//raktaZsonz-o-cybnrp-zestepczosci-moze-stgc-sie-globglnym-paktnm-oad- 

zoru-ostrzeggja-obroocy-prgw-cplpyiekn/; K. Ławmczak. Konwencja ONZprzeciwko 

cyberprzesiępozoóci w ogniu krytyki. Mżńe zwikksyyćinwigilzcję r-dWw<}, ITHRR- 

DWARE.PL,22.18.0724 lonime: ]https://itgardwaee.pl/aktualnosci/kooweocjg_ooz_ 

cybe-przestepczosc_krytyka_mwigilgajg-34631.html.

Podczas negocjacji prsonymeznzdzały ęię, yzy konwencja po­

winna dotyczyć przestępeSw,któkemepąbyćp opehri<.)ne wyłącąśizprey 

użyciu komputerówiubsżeeji ccytpeoPcjmewaćrówyizżinnzyretsrzp-  

stwnpopernioneperyutyzjuiCT. W przypadku pierwszego,il■akiaizSzr 

finiowałby i krymizalizował szyregprzestępstwzaieżzychoO cybcrpetzr 

strzeni orazpszewidywałby rl•odkipsoe'ęUurahrelZap<.)mocą ótyiych 

państwa mogłyby wspólnie badać i egzekwować te działania. Niektóre 

państwa, którezgadzaiątżęztąwizją - w tym Nowa Zelandia,Kazada 

i Stany Zjednoczone - zasugerowały, żeokrtrlopzpezzrtępsewaawyko- 

rzystnniem cyberprzestrzepi mogąrówn1zżwcho0zSćwzakirytpakitrz, 

jeśli i^skam znacząco się rozprzestrzeniła dzięki wykorzystaniu ICT 

(oszustwa cyfrowe i rozpowszechnianie materiałów przeęstawiaiących 

wykorzystywanie seUsuaioe dzieci). Po drugiej stronie debaty niektóre 

państwa, wtymRosja a Chiny,opczyiwały> że Uonwencjabędzie dolyzcyZ 

szerokiego zakresu dzrarańprezp-ępczychpsowadzopych „^użytiu 

ICT z. azykorzypramemcyberprzestrzeni)opróczprzestępstw zaieżzych 

od cyberprzestrzepi. Indie, Chiny. indoneziabyZfwśródpaństw, które 

znproppnowaiy, aby konwencia krym1zailsowaia soepawsr.ccZnizzie 

dezinformacji lub „szkodliwych informacji”. WniosekRosjj z2011 r.wyy 

mieniał 24 yzeprawne zzzzyi które miałyby zostać tn1tazoyioze za 
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mocy traktatu, w tym handel narkotykami, zmuszanie do samobójstwa 

i „przestępstwa/wiązann z ekctremizmem”33.

33 C. Plumb, UnderstcndingiheUNsnew miernntlonaitróonytcyoht cybccbrimr, UNU- 

CPR, 30.77.0024, [onlżne:] htSpsU/unu.edu/cpr/blog-post/understanding-uns-nzw- 

intzrnational-trzaty-fight-cybzrcrimz.

34 https://digit;kllbrary.un.ocg/reeocd/4006622?v=ppfi dos-pp:10.1)0.1020].

Ostateczny projekt Konwencji Narodów Zjednoczonychprzeeiwko 

czberprzesłypczeOci wpłynął do rckrełar-a-u ONZ w dniu7 sierpnia 

2024 roku34. Podtytuł projektu brzmi: „Wzmocnienie współpracymię- 

dznyarodowei' w celu zw-lcz-lti- niektórych przestępstwpopeinianych 

przy użyc-usystemówmformatycynych 1 ietckomilnikayyjnych zraz 

udostępniania dowodów w formie eleUtroyiczyej dotyczących pow-ż- 

nych przestępstw”. W projekcie stworzono katalog następujących prze­

stępstw:

1. Nielegalny dostęp (art. 7);

2. Nielegahn^srzcwhwytywame (art. 8);

3. Z-kłóc-nie danych elektronicznych (art. 9);

4. Z-kłóc-nie pracy systemuinfo-•małyncnyrg O kornll-ikacyjnero (art.

10);

5. Niewłaściwe użycie urządzeń (art. 11);

6. F-łszerstwozwiązanezsystemamiinyocmałyncąnmiikomuntkacin- 

nymi (art. 12);

7. Kradzieżlub oszustwo związayez systemami informatyczno-komu­

nikacyjnymi (art. 13);

8. Przestępstwa związane zwuCrąl■pysSyw'amImseUłllalnym dzieci 

w internecie lub materiałamipceydstawiającnmisnykgcnpstwkanie 

seksualnedzieci (art. 14);

9. Nakł-yiayie lub przngotowywaniedgpgpeinieniaprzzrtępitwsłek- 

sualnegowobecdziecka (art. 15);

10. RoząsowszwThniameintymnychcyizerunkówbezzezzcoleiya (art. 16);

11. Legalizowanie dochodów pochodzących z przestępsttva (art. 17).
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Prawdopodobnie na przełomie 2024 i 2025 roku nowa konwencja 

na poziomie globalnym zostanie przyjęta i otwarta do podpisu. Czas po-

każe czy rozwiązania globalne zastąpią konwencję europejską. 
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Rozdział 3

Cyberbezpieczeństwo w dokumentach 

Unii Europejskiej

1. Rozwój europejskiego społeczeństwa informacyjnego

Kwestia cyberbez.piecz.eństwa w UniiEuropejskiej je st nierozłącznie 

związana z jej wizją społeczeństwa informacyjnego. W htach8iO..XX 

wieku rewolucjakomunikacyjna spowodowałaradylklitezimanyeweu-  

ropejskim syse^^imieaiudinwzaudinym W1982 rrku powstałaEuuomedid 

Research Group,będąąą etlrokojskssieeiąprzeds”ewicicijn aulsspolocec 

nych prowadzących badania nad skutkamizastosowania nowychme- 

diów,w tym nad wspólnąpolityką ei^i^^j^^j^^^wZ^jdzi^^ziz^i^.Wli^i^  ̂

roku IdiropejskakdnulacjaKulturywwazUniwersetetwMcncbeeleeze 

powołały Europejski Instytut Badań nad Mediami. Od 1825rokulnsty- 

tut na zlecenie III i Xl')dsektoriatu WspólnotuEkoopeSzdiej powadził 

badania nad zmianamttcnnoologicznymi, okonomicynymi, kulturo­

wymi ipolttycznym i neeutopcSskizecekloreeaudiowizualnyin, ieieko- 

munikacyjnym i komputerowym.

Wcześmej,borużwl988 roon Sumn Nora i AlainMinc przedsta­

wili raport natemat społecznych skutków i kosztów informatyzacji we 

Francji1. Ropoetkostaesporządzonn naclecenie przzydEntoFrancji 

Valéry ego Giscarda d’Ustaing i był podstawąpierwszej w Europie naro­

dowej seratediibuUowsEiaspoleezeństeesinforll^ecyłyego. Autorzy m.in. 

wprowadzili „infermyiEcacja” dla zdklmiowemk prucesów

1 S. Nora, A,Mżnc, Llnformatisationdelasociété, LaDocumeniation française: Paris 

Janvier 1978, [onlne :] hSSps://www.viicpKblique.fr/fapport/34777-linfofmatisation- 

de-la-socieSe.

zmian wiodących do powstaniaspoleczeńsewcmfokmaayjnedg•Termm 
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ten zawdzięcza jednak popularność NiemcowiMartinowiBangeman- 

nowi, który jakokomisarzds  .pzeemysłu oraz technologii informacyj­

nych i tek'komunikacyjnych, przygotował w1994 roku raport Europa 

a społeczeństwoglobalnejinformacji - zalecenia dla Rady Europejskiej2, 

nazywany Raportem Bangemanna. W zzeczwirtości pojccie„społe- 

czgmstwomformacyjne'’poja\Wiosię w polityccnei doktrynie UEporaz 

pierwszy w grudniu1993 r.wraz epubliacicj ą Białej Księgi3. W doku­

mencie tym KomisjaEuropejska zwróciła uwagę na problematykę no­

wych technik informacyjno-komunikacyjnych oraz wyzwania i możli­

wości, jakie st^^^j^i^^j^on^dl^ii^^jO^w europejskich.

2 Europe and the GloOatdnfornaltioonoricty:Recom^aendftcnrf too huropeon Cnu-icil,

BsussoIs, 26May [online':] hssps://op.eueopa.eoeen/pubiicarion-detail/-/publica-

Sion/39a0bebe-4br6-4f39 -a319-7b7799e45d886/anguuge-en.

3 Growth, Compulieiventss,Emalofmeut:rItleUhaltengesunCWaysCorwordtnto tt^hse 

Century - White Paper, COM(93) 700, [online':] hStps://op.eoeopu.eueen/ppUlicatiolr- 

detail/-/publlration/4e66orbb-471o-4108-9c7d-90rb1c3096anflangelane'-en.

W RaporcieBangemannn opowiedziano stęposironiesynkoween 

i komercyjnego modelu rozwoju lCT,podkreślaltowagęliharaljzacji 

sektora telekomunikacyjnego i konkurz'ncji.Boptooono\\'ano zzksięd' 

inicjatyw, które oUejm^^^wds^’imśn. tiB<iiZiPosezlBy^,joB tyiezsaca,sekolpnia 

na odległość, usługi teleinformatyczne dla małych iśrzdlnichprzzdlsię- 

biorstw orazkomputeryzaaja sektom zamówień publlcznych. Sektor pu- 

Uliczny powiniz'npodji}ćPonkreizekrokiwcePloplPcowaniaoOpo-  

wiednich regulacjiprawnych.ochronyobywratelii k^^^^n^^itó^wo^^z 

podnoszenia śwaadomości spoZczzeńttwa. W kolerekwerjeii Raportu 

Komisja Europejska powołała dwaciaładoradcze^onim dSs spoSzczz^- 

stwa informacyjnego oraz grupęzkspzTtów najwyższego szczeUla. Ich 

zadaniem Uyła analiza społecznych, socjalnych i kulturowych aspektów 

społzczzństwanowegottyop PostukUyzawartew dokumencie wyzna­

czyły perspektywy i kierunkidziałań, w jakich powinnyzmizrzaćBraje 

europejsBie i polityka UniiEuropejskrej.
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Działanie organów UEdyprowaclziło do uchwalenia trzech ittot- 

nych dokumentów - „zielonych ksiąg”, któresttty sśę podiiawytw<.)rze- 

nia więżących regulacji prawnych Unii Europejskiej4.

4 Green Paper. Living and Workingin InformationSociety.PeopleFirst, COM(96)

389 Final, [online:] https://op.europa.eu/en/publication-detail/-/publica-

tion/8bcd9942-f9ef-4fe7-9937-939af5c0fd85/language-en; Green Paper on theconvee- 

nenceoWtCetelecommoniaatiovitmeOiaarrinfotmatioc 1^1'^2^11X^000,11-2. 1'10™- 

plicatiirisfoiRegularcvn - Towards aninformationsorivtyappronch, COM997) 623 Fi­

nal, [online:] h/tps:/-op.ppgopa.eu/en/bubiicotion-detail/-/publication/3967c098- 

8/2d-4774-af8b-991e70b40339/laanuaae-en; Public sector information: a key r^esjurcc 

fnr Europe - Green Paper onUbblicscctor informaHnn in the infnrmatimi society, 

COM11998)585 Final, [online:] https://op.europp.eu/en/publication-detail/-/publica- 

tion/599834ce-7a43-44fe-8cd8-334b3c ldeba/language'-en.

5 Lisbon European (20^101123^- d24Maech 2000 PresidencyCondusions, [online:] 

https://www.europ^pg.europp.au/rus^^mitstlisl_en.htm; ht:tps://www.europpg. eu- 

oopa.eu/burle-insSpdf7/sS000eu.pdf.

StrctzgiaLizbrńckn5 to jeden z podttawowych aktowplanowama 

UE; przyjęta została na posiedzeniu RadyEueypzitiiZziw myrzu 0000 

roku. Jzjpodstawowymzajożel-iem Izydy pr/,yisc)e,„.ew tiąguUzizs-dciu 

lat udasiępryzktdCtIcćc gospoOnnlręelsay^ejskąwnajbay<nyier nonOlitzn- 

cyjną na świecie. Strategia w punktach 8-11 (An nformation societyfor 

all) zawierała konkluzje inicjatywy eEurope i po-zcłjaorganomUn ii 

opracowanizszczzgółowtno planudniajania(eEuropeActionPlan). Ini­

cjatywa eEurope została przedstawiona Radzie l■Ullepzjskizj pi^zszKi-- 

misję Europejską 8 grudnia 1999 roku. Warto wspomnieć, żeppy.ewod- 

niczącyKomisiidolnlenodrodiby-jeyoymz cztónkgwgrupy, atóra 

opracowała Raport Bangenianna. Do realizacji celów Strategii Lizboń­

skiej Koinisjaprzedstawiła wkrótce dwa programy do realizacji na lata 

2000-2002 (eEurope2002) i 2003-2005 (eEurope2005), a także eEurope+ 

dla państw kandydurącychdyczłynkostwyUE (w tym Polski).

W dokumencie eEurope2002 infrastruktura informacyjna została 

zdefiniowana jako pd)dtjawowz narzędzie domnmdawem ayyywateii 

w UEoraz jako główny nośnikjej sukcesu gospodarczego. Ataki nasys- 

temv infyrmacyjnzuznanyzazcnryeżslizdianpaizczzńsewy infofmacn)i 

nego i ći^-c^^i^(s wspónną ny'-venęj nna poziomie Unii. W agendzie
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eEurope 2005 zauważono m.in., żetworzeniewarunkówdo eaaliaccj i 

transakcji online musi być skorelowane z działaniami narzeczbezpie- 

czeństwałnęormalycznego.Do zsdyk KEnaleealo wopomakamepuojek- 

tów podnoszących świadomość uż.yt^^owni^^ótww kwestii bezpieczeń­

stwa transakcji itreściw Od 2002 roku w Unii toczyłasię

dyskusja nadkoniecznością powołania zespołu ds. cybesbcepieecspetwa 

(cyber security tatk force), jako europejskiego centrum informacji o za­

grożeniach wsieci i waiki uosztitupceością internetową. ((statecznie 

centrum powstałow 2004roku pod nazwą European Network and In­

formation Security Agency (EN1SA)6 7.

6 Rozporządzenie (WE)nr460/2004 Parlament llEuropejakregoi RadyzdmaiOO marcc 

2114 r. ist^^i^^wi^^^ć^ce EneupajrkąAgencio ois. Beepieceyńslwa ciecn -Iofoamacji, 

Dz.UrZaUE, L 2002.077.

7 KomunikatKomisjidoRady, Parlameniu Edropejslgdgu,EuropejskidgoKominatu 

Ekonomiczno-Społecznego oraz Komić^^^uiee^^^i^t^w - „i20O0 - Europejskie społe­

czeństwo ineormzżyipe na szess wzroatu i eetkudnionia” )SEC(2005) 717} 

[00M/2005/0229 Zońcowy() [online:] https://eun-lpx.europa.eu/lepal-c<tn- 

tpet/PI./TXT/?uri-C:IU.EX‘’(3Ao0005IX:()929.

Kolejna strategia Uliws. rozwoju społeczeństwainęormacyjnego 

to i2010 - Europejskiespołeczeństwoinformacyjnedo 2010r.0 Napisano 

w niej, że - jako kluczowyelement odnowionego partnerstwalisCoń- 

skiego na rzecz wzrostui - strategia i2010 będzie wspierać

zintegrowanepodejacje w unijnej polityce dotyczą^^j spo-eczeńetwam- 

Oormacyjnego i mediówaudiowizualnych. KomisiaEufopejska aapi'o- 

ponowałatrzy priorytety stralepiccne,w tym j ako pieswsyo ukoecseeie 

jednolity europejski^ przestrzeni informacżjnejwspSerającej otwarty 

i konkurencyjleyrynekwewelętrsnywdzieySzirue upoSeczeństwa ięfor- 

macyjnego imediów. W ymi cbsksseekauwaeedoczSery wyzwania: 

szybkość, zawartośćmultimedialna,initss>dusaayjneeći b czpiuczeńsewo, 

rozumiane jako,, lepsze zabezpieczenie internetu przedomustwami a 

szkodliwą zawartością i awariami tecynologicznżmizwiększające zau­

fanie inwestorów i konsnmentówdotegomepium”.
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Punktem zwrotnym w zmtegrowanzzypodslściu do pza0lemotyki 

cyberbezpieczeństwabyła Europcjska agenda cyfrowa (EAC)8, będąca 

elrmentemzCuategii Europa 20209. Zauważono w tych dokumentach, że 

użytkownicy nie mają zaufaniacodobeepżeeczkstwamz lyiZoolatnoźci 

internetowych, aae w oogleewiązanychz z chronąż,ycżcpzaazatnez().0’a- 

leżało zatempzaygałswatswaiłtyyaOeks,zawierejącyi'r snt'iprzyatrpne 

streszczenia praw jrdnosClk.wmternecie. Zwrócono także iiwagęiniko- 

nieczność budowania systemawpr^eciwd^iałającychatakamcybertei•- 

rorystycznym.

8 COM(2010]245.

9 COMUOIO^KO.

10 COMUOlSl^final.

ISoi'™^!^}]^.^,)'i irz^olualzParlamonlu z 20 map^i^^^Oroka 

przygotowały gruntpod Akto cedoolitymrynku (COM(201010608) 

wprowadzający szereg środków mających naceU.lpobllsleeme oospa- 

darki UE żWłorzememlejscpracy.Wpaźdzlermku 2012roka Komisja 

opublikowała Akt o jcdnolityy rynku II (COM12012)0573)zawierający 

11 (hdahńi oodstawawych śO()neznał()wanychnc seaerech głównhch 

czynnikachwzrostu gospodarczego, zwiększania zatrudnienia oraz po­

głębiania zaufania: zintegrowanych sieciach, mobilnościtran8graoicz- 

nej, goazwslarce ryfrawejaras dzinlaniadl^ 8pt^zirjązych zoóinaści 

i przynoszących korzyści konsumentom.

6 maja 1315 r. Komisja Z'a■zkjęłt StrctegięśednolitegorynOucyfroi 

wcgo10, która opieraziçnatl■arehfllatad^:latwiaiizym0os[dpiadoSozeOi 

rów i usług cyfrowychwcatel UE; stwołazmu watunnów dSasieeicyZfo- 

wych i innowacyjnychuslug;otaz mśdz■ynariaccjżcolnncjalu wzrosta 

tkwiącego w gospodarce cyfrowej. I)ziałaniazwiązanezrykarbrzpie- 

czeństwemsą pzawakorłlzw tamachhrugiegoOZark. W ślad za stratekią 

przyjęto serię środków ustawodawczych, które miałyOoprowaOzićdo 

powstania jednolitego rynku cyfrowego. kOHyczylyone kśłiclzW^edeiii 

jak atanegtamrzne dosęcznnieprleśekl iransgrantczne pt■zen(.)zzenie 

usług oo/ior w zakresie treści audiawiauahneusługi medialne, cyfrowe 

prawo a^askne (dkśeZtywa(U31 2()l3/79(0[ilmoark aprzedaży 
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towarówprzezmterneriw innytyożyó naożlegrożOożaaumnżwo do- 

starczanietreścit LZ^-i^urci^ífr;ż^v^^^^i^t<^b^sc^^i<is^t^ntUE) 2019/770). tNis-ęp- 

nie jednolity rynekar■trl)wywzmocniono m.in. uruchomienie jednoli- 

tegapartaiucytrawvgg ( reżpożezdzzrlier UE) 2018/1724); zmme|szzgie 

kosztów wdrażania szybkicysiecż jącz.nościeiektżoniccnej (Syrekts'wa 

2014/61/Uh); oraz wprowadzenie przepisów dotyczących identyfikacji 

elektronicznej (rozporządzenie (UE)nr910/2014i i europejskiego cy- 

beebezpieczeńs-wat dyrekiywa (UE) 2016/1148).

Aby przyspieszyć powstametednolltegg rynkucyf'^-!^.),,2 paź­

dziernika 2020 r.Parlament Europejski przyjął rezolucję w sprawieakku 

o usługach cyfrowych". Zzlgw'i■łwi'^ia'j,bynakietten wzmocniłrynek 

wewnętrzny, zarwarantowaj ochronę konsumentów, zapewnił jedna­

kowe te^dit<ż^vjniedziaiaingści winteiziercei wtsadysnsnc| ggżyożazzCi 

utrzymał preejrs.yslość, zaavz'aranlawałpozzan(■)wanir praicb objął 

swoim zakresem działalnośćpodmlotówspozaUE jÓ^cic i^jz wpłAw 

na konsumentów w UE.15grudnia 4040 nKomisjapreedsjvwrlaawa 

wnioski ustawodawcze: edko ul-uurżh cntrolvasn i adiożynkaa^ echa o 

wych. Ich główne cele tostwożzeniebrepieecnie|ayz|przzr-reznicnSro- 

wei, w której podstawoweprawaużytkownikówus-ug cyfrowych będą 

należycie respektowazlCiOżzastważzegierówaychwarunków wzialania, 

by wspierać innowacje, wzrost gospodarczy i konkurencyjność na jed­

nolitym rynku europejskim i na świecńe. Akioulhluach cySrowrcC (roz­

porządzenie (UE. 202222065)11 12 i a^to ryndnyhnyżrawnhh lrozporzą- 

dzenie (UE)404411925) weszły w życiewmaju4043eoku.

11 Dz.Urzc UE, C0091.4(M/31.

12 Dz.Urz. UE, 12022.277/1.

13 Stanowisko Rady w pierwszym czytaniu w speawieprzySęcia Rozporządzenia Parla­

mentu Europejskiego i Radyustanawiająnego program „Cyfrowa Europa” OTaz uchy­

lającego decyzję (UE) 2015/2240 - Przyjęte przez Radę wdniu 16manża002t r. nnr 

6789/l/201. hitos://dktk.consilium.nuropa.eu/do<:/0ouumenn/0T-6789-2020-REV- 

1/pl/pdf [10.09.200/'.

W marcu 2021 Radaprzyjęłauniiny poogdam „(AZżaw'aUużoda', 

obejmujący lnta4041-2022 z mocą wstecznąodls-yt2niz4041 roku13. 

Wśród kluczowych dziedzmnowej strategii cyf rowej UE znalaztysię:
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1. Suwcrennośćcyfrowa;

2. Usługi CfOkvwe, vvvoiranijzccebezpjeczeństvko yrżkVowniWíw 

oraz tworzącc wolną i konkllrcncyinąprzczstazcnck) u.inkciono- 

wania pt■zcdsitbiorsiw, dziala;ązych w szkżolzc‘ChCl■owvm;

3. Gospodarka opartanadanych;

4. Sztuczna inteligencja ilej' znaczeniew twvkozpiu innnwvaji głów- 

nic w scktorachbezpieczeńsiwv;e  cdukaji i okiePizrd•owvlnyj;

5. Technologie prorozwojowe wp^stsl^^^ci m^r^nny^7 icbbczomiowej, 

technologii kwantowchi obliczeń wielkicj ssiaH;

6. I<oncktywność,ktt)rei wycazem mastarsięp owsz.echna łacąhyrk, 

umożliwiająca cd)stępdousi'ugcyírow'ycjn

7. Europejska identyfikacja cyfrowa(e-ID);

8. e-Zdrowie oraz lsanfiormacja cyOkywawsukkybeeypiekizdry- 

wotnej;

9. Umicjttności cyfrowe i edukacja cyfrowa celem zarówno pozy­

skania wykwalifikowanych specjalistów'cyfrowycih jak i podnie­

sienia świadomościistnieniaiochronyprzedcybet ■zkgt■oS,cniami;

10. Ccíayzacjr wymiaru sprawiedliwości;

11. Cnycoyczpicczeńsiwo, bec kżórepo wszcniklewyżsC wymiemone 

aspekty nicbędąwpe■lni Innl<c'ii.knkln^^.

W programte „Cyrrowa UulPka”cyPerPzz,pihzceńrZwo odoca•wa 

kluczową rolę. Powodem jest stale rosnąca skalacyberzagożcń i bez­

sprzeczne uzależnienie wzrostu wskaźnikr)wgospodarczychodfpżk- 

tywnośhi wykorzystania icfSnstrukturycyrl■owej.

i powszcchnacyberprzesirzeń, kkóra dla UEjest fundamentemrozwnju 

gospodarczego, nieno)żelunkcionowa¿bec mechanizmów zwiększają­

cych zauraniedocyir(')wych technologii. Din uni^ych przywódców 

oznaczało to poOjtcicniczbędnychdziałańdouzyskania unijnej strate­

gicznej samodzielności w zakresie cyyertrezpieczeńiiwa;
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2. Strategicznedokumenty Unii Europejskiejw dziedziniecyberbez- 

pieczeństwa

W 'oieróotnym (traktatowym) pramie UE niewiele miejsca poświęcono 

cnUerUezpieczeństwu. Trakt aSyspozedi.izUonn były oioOpisywaze jesz­

cze w erze przed internetowa'. U U wpOywai feztaltujeg oOżlykęęyberbezt 

pieczeństwa państw czlonkowsktch poprzezpowiąąanie' etzinnymipo- 

litykami, poprzezustalaniedefimeiii .ttandai'dów, certyfikacji i iyyych 

proceOur. Istotne są lakeemntet techniczneieme)y, ótgse obejmują 

kszta■itomrnieświadorności spo-eecnetw zzrresiecyezrzagrożeń, buOo- 

maaie umiejętnoścc i wiedzypoprzezedllkaci'ęi wymianę dOywianOczg. 

Fundamentem politykiUEjes-roowó- naazstayilneilmCyjoo(twanie 

ieOyolitegoryaku \aewnęirznego.

Na poziomie prawa waóayego uchwalono kil^^^^O^.iesiąt dyrektyw, 

rozporząOzeń i decyzji1'1, które oOyoszą się m różnymstopaiu do bez- 

pieczeństwacybernetyecnegg. Nrjmrżyiejsze z aich to:

1. RozporząOzeaie 2004/460 Pa-lameytu Eucopejskiego i Rady 

z 12.23.2004ClUsianamiająceguropeOtkąAgencicds.Bczgieceent 

stwa Sieci i Informacji (ENISA).

2. Decyzja ramowa 2005/222/WSiSW Rady z 24.02.2005r. ws. zata 

ków na syste m yini or m a a ya'yaI e;

3. Decyzja Parlamentu Uucopejlkiroo a Rady 2005/854/WE 

z 11.05.2005 r. ws. ustanowieniawie;o]elnienr)piooranmwspóó 

notowego na rzeyzplc')a-o\vamanzzpiezrmejszego korzystania 

z internetu i nowych technologii sieciowych;

4. Dyrektywa 2008/11 /WE ws, rozpoznaaiai wyznaczaaia europej­

skiej infrastruktury krytycznej oraz oceny pofrzebwzatk•e-ie po­

prawy jej ochrony;

5. KomunikatKomisjiz 88.03.2012 r. - Zwalczanie oarzestępczości 

w erze cyfrowe k ustanowienie Europolskieng Cenfrumds.Watki 

z Cyberoarzestęoaczością;

14 Per. H. Wyrębtk, Cyberprzestrzeń. ZagroOenia,straCenie nezpiecnsńntwa, Siedke 2021, 

s. 96-97.
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6. Rezolucja Parlamentu Europejskiego z 12.06.2012r.ws.onarpnn 

arytycznej mfrastrukturyteleieformats'czliej - Osiągnięcia i dal­

sze dziaiania wa zzeaz glpbajzpgobezpieczeństwa ^c^S>zi^pi^^z- 

strzeni (2011S2284(INI));

7. Rezolucja Parlamentu Europejskiego z 22.22.2012 r. ws. bezpie- 

czeństwacyberneSyżzneggi cybero0soply (2017/2006(INI));

8. Dyrektywa 2013/40/UE z 12.08.2013 1'., któtplcclzm jzstuspraw-

nienie współpracy właściwchorganówpońniw w dorzkomiz aia- 

ków na systemy informatyczne oraz ustanowienie minimalnych 

norm dotyczących określenia przestępowikarwdzżzdzmiea-a- 

ków zy systeiiiv zastąpiła Dczyęję 0005/

222/WSiSW)

9. Dyrektyw/ 2016/1148 z 6.07.2016e. (NIS)- jestpierwszymaktem 

prawa Unii w zakresie ccberbezpieczeńsieva.

10. KomunikatKomisj inoPa/lamentuEurops‘tsyieoo,Rasly,Ellro- 

pejskiego Komttetu Ekonomizeno-Społecznego iKomtSetuRo- 

gionów: Wzmacnianie europejskiegosystemu os^posnoSrlcybsk■I 

netycznel oraz-s•apirwemekonkurencejneno i innoss'aeyjnzgo 

sektora bezpizczzńsiwacybzrnztyncnzkg, C0M(0016) 010 final 

z 5.07.2016 r.

Przegląd dokumzntów eIraSegicznychw sakrzsic skbesrozpie- 

czknstwanatzż,yrozpocząćosi St.ra.tegH narzecziyyzZPaczzrgocpołclzzZi 

stwa informacyjnego z 2^O^^6 roku1'. W ookmnnicie stwierdzono, że 

mimo działań podejmowanych na poziomie mię0rc'caro0ownm, euro­

pejskim i krajowym kwesteabzep-zeczńnrwnp iK-dEstanowi powaópewy- 

zwanie. Naruszenie bezpieczeństwaOzeii możemieć skutki

15 KomunikaSKomisi inoRady)Pa/lamentuElcaopetsyiego,EnaopyasyicgoKomitktu 

E0onnmiaznn-Społecznego i KomiSeZliRzzionów - Strategia nz /zeczbyzpieazelego 

społkcrkństtna informacyjnego - „E>ialog)paeCnerstwo iprzejmnwcnjeimajctnnry” 

{SEC(2006)656}S* COMS0006/0251kiP^cowyś/) I^Stps:/Ssut/|ex.yuaopa.eu/leyal-con- 

tynt/PLSALL/?uri=CEEEX:52006DC5251.

wykraczające poza■jcpmtorgospodarczy.W (cZ(scie,p>owcrecjine są 

obawy, że problemy bezpieczeństwa mogą cniccCzęcić użyioownilrów 

i zmniejszyć popyśntCrchnoizkie Szifineprmalyceno,poPrzas gdy * 
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dostępność, nier.awo-hyKći bsepieecznntwosąlriyzbędnymwarknkicm 

zapewnienia ochrony prawpodstawowycO w Internecie. Zarówno 

przedsiębiorcy, „jkći obywałdew Eunocienykal lekcewwż-ryzyko naru­

szeń bezpieczeństw-. Bezpieczne spoieczeństwo mCormccetne musi 

opierać się na zwiększonym bezpieczeństwiesteeii ilyi^-^Im^c^ij orazpo- 

wszechnej knltnrze bezpieczeństwa. W tym eduKomj-i aEl:iopscska 

proponuje dnyamiczye, zintegrowane podejście obejmujące wszystkie 

zainteresowane podmioty, oparte nadialooUu p artnersrwie i przejmowa­

niu inicjatywy.

Strategia została womcyn-yka Rczohicją Rady Eejs<.)peiskiej 

z marca 2007 roku16, w której przypomniano m.in, że zaufaniejestza- 

s-dniczym elementemsukcerunowsrg> spo-eezzńntwsmformocłcnygo; 

zaufanie związaneierttakCżzdoSwiakczeniamiunytkuKwikUw o o^^^.p a- 

trzebą poszanowaniaich prywatności dla-er(-teebeepieeczlinttvosieel 

i informacjinizpowmKonyćowż-yneiednyie z- kwestię techniczną. 

Wiedza obezpieczeństwie sieci imCormccj-oranomjęjytności zmim 

związane mnszr stać sę integ-ainą czyíciącodeiymieoożykickae.dej 

osoby i zainteresowanzj strony inykcjoynjącej w społeczeństwie. lótei- 

tegozwróconosiędopaństwsccConkowsPCchowspieraniz programów 

szkoleń oraz zwiększanie ogólnej wiedzy natemat kwestii bezpieczeń­

stwa sieci i informacii oraz zwiększenie wkładu w związane zbezpće- 

czeństwemhadaniai rocw0j. Zk-pelow-notakżedokNlSA do dalszego 

działania wbliskiej w'spółpr-cyzpańswv-mi ceConCovpskimi,Kontjrją 

i imy7miodpow7iedyimizainrerr‘s(.)w'-ltymi stronami, k^a^edow^^i)o- 

m-g-ni- podejmowanychprzez Komisję ip-ństw- członkowskie dzia- 

ł-ń zmierzających do sprosEmu! wyina-aniom bsrpieeczlinttpsłipcli in­

formacji.

16 Rezolucja Rady z dna2’2mat^<^a2^OO7 rw7 sprawizstratzuiinarzeczbezpiecznego 

spoercąrństwainformacyjjtegowEllropie, Dz.Urz.UE , C0077.6811.

17 Wspólny konillnikatParlamarUllEllaopejskiego) Rady,Epscp>ejsUiegoKomitetll 

Ekonomiczno-Społecznego i Komitetu Regionów - SSrkSegiabezpieeceńntwacybs'rnyi 

Sncąyego Unia Europujrki ey ktwarSr,bezptkczna i 01-00ona cybezpńzestrzeń 

Po sześciu latach ^7’0)2.2013 r.) Komte-anucapetcka-apcapono- 

wała Strategię bezpieczeńsłwa cybernetycznego UE 17 , która jest 
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pierwszym dokumentem strategicznymUE wzaleesiecyberbezpie- 

czeństwa. W tym ramym zcasżeKEprzęstnywiralywnieżprojeltt Dy­

rektywy ws-smaweewdkkw na eozczwzskOienowszólngynpooiomu bez- 

pieczeńsiwasieei e systemówenyoomaiecznycZnneeroteoiumUnii (tzw. 

Dyrektywa N’IS). Strategia była poprzedzona m.in. dwiema rezooucjami 

Parlamentu Eu-opeiskiegoz2()12roku

Strategia podkreśliła, że rccZnologie iptormaazjno-Uomuoika- 

cyjne stanowią tundamentiwrooptli ozepęntśzeego i mąią krytycene 

znaczenie, ponieynż leżą u podstaw złożonychsystemóyi które napę­

dzają gospodarkę wsektorach, ^ik^Rdt ńak ZnznrelOpiekazdr()wt)ina, 

energetyka i transport. Z tegopowodu meewykle -stolno-es-isudowania 

trwałej współpracy w zakresiecyberbezpieczeńsSwapżmiębzp anminii 

stracją i kltlczoy'ymisr'ktorami gospodarki. Potrzebę tę miał zaadreso­

wać przedewszysSkimprojekiDyrekttyyz  NIS.

Wskazano liastęputącezaradybeepizeczOstwacyZcrnztycznzgo:

1. Podstawowz warrpScjUEmaia zprSoszwaniewiwiazżccyCzk■tpym 

w taki sam sposób, jakwświecjefizyzcnym;

2. Ochrona praw pędsrawowych, woipośeispppowżedeż,dznych 

osobowych i pryyntności;

3. Dostęp dla \v'sz.ystkich;

4. Demokratyczne i ekektywnezarządzamewierosSpopnzi

5. Wspólna odpowiedzialność za zapewnienizbzzpizezeńsSwa,

Strategia wyznaczyła pięć kierunków działań, które miały ^npey- 

nić większy poziom bezpieczeństyacybernerycznegoUE:

1. Osiągnięcie odporności na zagrożenia cybernetyczne;

2. Radykalne ograniczenie cyberprzestę]^<^^<^^<^^;

3. Opracowanie polits'kiobl■onnej trocbępawazdo1llościbezyie- 

czeńst’^^ cybernetycznego w powiązaniu eeWeóóinąPolityką 

Bezpieczeństwa. Obrony UE;

4. Rozbudowa zasobów przemysłowych i technologicznych na po­

trzeby bezpieczeńsSwaeybceoetzrSrtzyi;
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5. Ustanowienie spójnej międzynarodowej pplitckiw z^kr^esż cv- 

berprzestrzzni dla Cni iEu ropę skjeiioromow'amep>odstawo- 

wych wartości UE.

Strategia wskazuje na potrzeUę wprowadzenia rygorystycznych 

i skutecznych przzpisówwzziuzwslzczBis zyCuzpaczieępazotzi. W tym 

kontekście odnosś siędo:

• Dyrektywy 2011/93/UE o zwalczaniuwykorzystywaniaseksual- 

nego dzieci w Internecie, okczślającei normyprzzsiępsiw CSAM 

oraz ich karania, zapobiegajiia, wspaacia o^eszc cyułuwamaZsyśzi

• Dyrektywy 2013/40/UE dotyczącej ataków na systeeny informa­

tyczne, a także określającej normy przestępstw komputerowych 

i ich karania;

• Powołania Europejskiego Centrumds. 'WaBsi z UybatpizesSęp- 

czością (EC3 i wzamclhPutopołu,któze mipłoswlękczyZzdol- 

ność operacyjną działańzapobizgającychi swaizaojącychpnzz- 

stępczośćwzyberprzeserzeBi.

Komisjapodkrzślatakżz, ż.zzagrl.lż.zliia, incydentyatakżeprze- 

stęj^^t^t^^ popełniane wcyberpzzectrzani nm mgjągraBiz. DOetzgo 

wszystkie podmioty - począwszy od organów ds. Uznpizczz'ństwasizz'i 

i informacji, poprzez CERT-y, organy ścigania i przedstawicieli Uranży 

teleinformatyczne - muszą wziąć wspólnąodpowis'dzisBnotćza zapaw- 

nienie bezpieczeństwa cyUernetycznego, zarówno na poziomic'lr^jp)- 

wym, jak i UniiEui'opejskizj.

Celem działań opisanych w Strategii ma Uyć uczynienie środowi­

ska intzraztowazg U Enajbezpizzcnieiaeym nzświzeiz, woparcm u odną 

ochronę i wspieramzpraw'oby wajyii.

13 wrzzśnia2017s.Komisia Euł•opaiaka paczdseawiłaBomupikat18 

Uędązy aktualizacją Strategii CyaerbezpieezeństwoUE. Siiniejszynacisk 

położono nakwrestięs•s'ss'>óinejodpow'iedziz^adstw'czl'onl<ow'lkich na 

nńędzynajC)PowsZicydeniyocatwnpóepl■acąsektorzcywilnego z militarnym.

18 COM(2017)476 finał, l^ttpkt/eur-lrx.ruropa.eu/lekal-conlrnt/PL/TXT'/HTML/ 

?uri=CELEX:20017DC0476.

53



 
 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

W komuaikacieKomirSapodkreślłSaiżewciągu kilkuostatnich lat roz­

wój technologii cyfrowych osiąaaą)baldlzowysokietempo, ajegood- 

nziaływaaie zaczs^omiećżziazząąyswpyio nawiaSciwiebożdna spektco - 

dzielonego życia c)rar.globallotr gospodarkiiWsaz zykiamicznym po- 

stępeml mis0krcacij cyfrowe, zwiększyłasięrówaieżskaSawystęppSr- 

cych zagrożeń. Dkttego aopewaieaieodpowiedaiegopozCcmudbber- 

żezpieczeństs\'astaiosię kiuczocw'diasprass'oobgCiinkc'jonkw-niap 1111 

stwa. KE zapowienzia)a, że jej celemiest zzWeS^szekie znolaości techao- 

logiczaych iumirts0noici wdeizdkieic żybżrbszbieezeństwżi akaHże 

budowa silaegoeednoCltebo RRnkuCy0rowego.InisbztuSrzhkwestis ż^t 

też silae zbliżeaie wojskowych i cywilnych kwestii związanych z cyber- 

loezpieczeństwemorazz.akowiedziane wzmocnienie ENISA.

Założenia Ko misii cpie^^m)d się aa trzech filarach:

Filarl - Bnnowaaie odporności UE oz ataki cyżel■lietyczlie

• Wzmockiekie AaekCj'iUliiiEsll■opejskieid.t. BezpieczeństwaSieci 

i Informacji(ENISA);

• Rozwój wkib'rsiioksi iedkoiiiego dynkubz:spiczeeństwacyberne- 

tycznego;

• Wdrożeaie dyrektywy w sprawiebezrPee'cr>iisIw-sisitei ikiomoai 

cji (Dye^^^t^ywaNES);

• Odporność nziskiszybkiemureagowaaiu w sytuacji Ozyzysowej;

• Stworzeniesieci ośrodków kompotseoji w dziebziniebżepieezeń- 

stwa cdżemetyrcznc'iłoorazbAl^<k^<esl<iciłoCel^t^Llln Badań Nau­

kowych i kombs'ienr'ji wdeżedo.iitie Bszpiz'es.eństwa że'boeke- 

tycznego;

• Budowaaie siloej uaijaej bazy umiejętaośdi c'dżerrk^^i^i^d^i^^ia^i^l(;

• PlX)pago\vaniecyberh(giekyi świadomość' zagrożeń.

Filarii - Kształtowanie skuteczaei unijnej prewebcii cybei•aetydcaoi

• Ineaty0Lkacja podmiotów nziałajądydh w złych iotekdjzch;

• Doskoaaleaie rengo wan iaprzezorganySciiJzarka;

• Publiczno-prywatna współpracaw-whlczkaiu żbbsrz^tzssk'p- 

czości;

• Doskonalenie reagowaniapoliiycznego;
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• Kształtowanie prewencj wzakresie bceoieeczpetwaayberneiptżj 

nego za pomocąpotencjaluobi■onnepg pukeiw ccSoelkowsyrcZ.

Filar III - Wsmocniemewspółpracymiydżnnseodowaiwsleiydeipie  

bespieczeństwacybesneSt^żcnepg

• Bezpieczeństwocyberneeyżcne wsioepnkrkZ zspwleirznyżZ;

• Budowanie zdolnościw cbsasseePsupScseeńttwa żcPsentżycr- 

nego;

• Współpraca UE-NATO.

Jak stwierdzono wyżej KEwrazze StrategiąCybecreceieczećsSwo 

UE przedłożyła projekt Dyrektywy \1S. Negocjacje w sprawicie przy­

jęcia trwały trzy lata i została ona uchwalona w 2016 roku. Dyrektywa 

Parlamentu Europeeskiego i Rady(UE) 2016/1148z dnia 6 lipca 2016 r. 

w sprawie środkówna reeze oysokiegowstpdnedopooemiabbzpieceeń- 

stwa tieci i systemów inffrmatycznnchnnteeytorium Unii19 20 Dyrektywa 

NIS jest pierwszym europejskimpaawem wzakresie eyberbezpie- 

czeństwa worowadzkiącym regulacje międzysektors)wee:,.

19 Dz. UrZiUE,L0016.194.

20 I. Oleksiewicz, Ochrona cyberprzestrzeni Unii Europeeskine. Politykk,strategio, prawo, 

Warszawa2021, a. i1>6.

nia lniniolansegopoz(omlikka-owyyhzOoielościw dzizdzimeOuzpie- 

czeństwa tejeSnęoemajyżcnepg.Jejpusspisy umoeUwiajaiiwoeszpiezz- 

równo scentraiizowanegoaysSemanepgdiomiekrajodw^ajaki p odaiel 

lenie kompetencji między różne podmioty. Dyrektywa NIS nie dotyczy 

bezpośrednio usług administracji publicansai,(.) lieniesąO.iuslugiklu- 

czowe wymieni(teewdyrektywie. iDokrin^cnesSan<.dvijadnekhazmomi 

zację minimalną, azatem wżsinjaczapewnemmimansewarunki,tóńee 

należy spełniać. Nie ogranicza przżtymmgżiiwgścipaństwcz-gnkgw- 

skich do regulowania problematyki cżCerCezpieczeńsiwaadminisiracjj 

publicznej.

Zapisy Dyrektywy ogniskują się na trze^liiii^mu^lh (1) instytucjach, 

które powinnypowstać we wyszystklchpańttwach zz-ondowr]kZyh; (2) 
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współpracy na pozk)mieeuropejskim; (3) zobowiązaniach w zakresie 

bczpie'czelistwa.liedi informacj.

W pierwszym ^111X0 1^0. państwo członkowskie zostało zobli- 

gowanedoustanowieniaol•ganówwiarcriwy:hds.brcyiecczpsiwvrieci 

i informacji. Funkcjętą mogą pełnić już istniejące instytucje. Zadaniem 

organu właściwegoj ecim()onol■owvkiewarożeniy ki■papiiówVyockiyóyi 

na poziomic krajowymwewycyrlkjnhsekloranhob¡ciyc0 1■egujacj ą. 

Idństwamogąwyznaczyć j eden hib kilkaoroanów.Orosknwiarciwvds. 

yczpicczeiistwasżedi iníormacijjrędąmialyuprawnnomado:

- badania przypadków nivwppeiniynlayczek porrkaórvw usług 

kluczowych zobowiązań z rakl■elubezpieczeństwasieci iifkt■>r 

macji;

- oceny wyników audytówbezpiechzńsiwvreleinfo^notkCknrgo;

- wydawania wytycznych w zakresie yczpicczclistw'ateCeilnorma- 

tycznego;

- wprowadzeńnasanych za liieprz.esirzeggrn iz'pp■zzpisiSw.

Ponadtokażdepańsiwo cclookowzZlemllliultanowić Pojodyncny 

Punkt Kontaktowy (PPK,SinglePoinkofContrct).Jegb zadaniem  ̂st 

wzmacnianie współpracnmtodcykńńsZwomi ckionkvwsOimi. Bęczie 

również gromadził informacje o incydentach w skali kraju, a także wy­

mieniał się mktrlnadalniorkacząywdl, międzynarod()Winhinco•'den- 

tach ze s^«oim odpowiednikami z zagranicy'.

Ostatnią instytucją w Onacżty•wic jcstCSIRT,czyiiZzipół Reggo- 

wania na IncydentyBeppieczeństwaKompuCerowcgo. Państwa człon­

kowskie mogąwyznaczyćjedenCSIRT narodowy dla całcgokraju, bądź 

zbudować sicćCSIRT - ów sektorowydn oOeimujązyd^ s zPżokyyynnowv.

Drugifdar wprowadza mechanizmy współpracy na dwóccap^zic 

mach:

- technicznym - ma być zppvwrOnlraoopczec akropelzką piec 

CSIRT oraz stworzceiienKxd^amzmówwymianyinformadj o in­

cydentach transgranicznych komtoyyyCRIRT-ami wyznacz.o- 

nymi d;aoperatorów usługkluckovych orczkzrrvwcamizslug 

cyfrowych;
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- polityczco-ttrategicznym - ma być realizowana sd)p^rz^nc',llWe)- 

rzenie GaupyWsparnracy, ca m^^^mię tięwyptacowzniem

wspólnych kones‘aeii trntSeg)zenyehoraybędzia ryjmo^^^^^-aala 

m.in. roczne raporty od właściwych organo\w

Trzeci filar- zobowiązania w zakrzsizbezpieczeńetwas sieći i^0!'- 

macji są różnzwza-eżnościodeneksUiOnyntiocyydsrugkluceywyeh 

(aneks II)są zobowiązani do oceny ryzyka cyberzagrożeń oraz do przy­

jęcia odpowiednich środków, zapawyiajząyyh byzpSezcznetwysidci) inn 

formacji. Muszą też zgłaszać właściyymorganomwrzetk-e inyonetiy 

poważnie zagrażające ich sieciomi tdtSemom inSyzmatyzenym . Ooo- 

wiązkowemu raportowamupodlesíajz ineyyozleyo„zneaccąym ai'ySywie 

na ciągłość działania opzranoeów”,„o de facio oznacza, żeprygi rajX)rIy- 

wania określą państwayzłonkowsidew procesieimpSemeneta)ż ppzepii 

tów dyrektywy.

Dostawcy usług cyfrowych (aneks Illi sąiysjęcirs'<allacją light to­

uch approach. Polega ona na kontroli ex post, tzn. po zaistnieniu incy­

dentu i tylko przzzpeństwOijjatesenie ptóreoydontawnaurługima 

swoją siedzibę.

Dyrektywa nakłada takżena nedttwacziekdywtlbeydywiązek 

przyjęcia narodowe strajtniibyzpSezcznetwaniec-i ineoemaaj)j w kktóy' 

określone zostaną m.in.: nnroOoyz cele i priorytetycyberbezpieczeń- 

stwa, yozi oboiaizzki organówadministraccipublicznej, zasadywspół- 

pracy tektorapubllcznego iareyovtncng, kraj owvanaiizaryzykawraz za­

dania w zakretie zdllkacjii

Dyrektywa NIS Oajzorganompub)icznymkonkrzSne nenyzdnia iCo 

przeciwdziała i reakcji na incydenty w cy-erprzesti^^^^^^ihi Saiom.in. ob­

owiązkowe rnportoi•aaniz, psyygyStwamedtaizwtjstrategiiNIS,sdyoer 

dynowanie przepływuinformaoji czy tzżzinstytuc)ynajlzowanizwtpyłc 

pracy CSIRT-ów.

30 stycznia 2018 r. KomisjaEueypzjsdaopubiidywajaRyzpocą<-- 

dzeme Wykonao'cze 2018/15121. DodumzntdySyczye-ecclego nn^u 

Dyrektywy NSS, czylidysjywpywurługcdfrov^ercR.Roypoozznzznie 

21 Dz.Ura.UE, L001^^^</A^it.
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doprecyzowujeelementybezpieczeństwasiecii systemówinformatycz- 

nych, które laaj^/xeslaciivvv.glednooiepzzzzOosSavcuwveshigcyfro- 

wych przyotzrowsniu usług. DokumeniobowiązuleodlO majiz2018 

roku.

W Polsce zapisy Dyrektywy NIS realizuje Ustawaokrajowymsys- 

Czióiz cyberbezpieczeństwa z28sizzppia20l0iofu.

Aktocyberbezpieczeństwie (Cybersecurity Act)22, to druga po 

Dyrektywie NIS ogólnoeuropejska regulacja prawna w zakresie cyber- 

bezpieczeństwa. Dokument wszedł w życie 87 czerwca 8219 roku i re­

guluje ló.io. oeteyrcertzrikscjicyberbezpieczeńttwy. Akto yebzebez- 

piecezńttwieiwofpyeurpoeiakie rpmóccztyZkusji czbecbeepizezzńsSwa 

dls produktów i usługICT oraznadajz nowe, sialł'komóeielipjeAgglipjż 

UEds.CybereezpizczzńtCws (ENISA).

77 Wniosek Rozporządzenie Paramentu Eut^opeąskiego i Radywsprawik„ AgenciZUE 

ds. Cyberbkrz^ikczeńst^aa”ENISA:lizhylznhlroaoarzodkzmz((UEi nr62O11OZO oraz 

ckaeyfikacji cybkabezpiecreńsewa w rokrksie technoOogii informacyjno-komanikacyj- 

nych („aktws. rybarbezpieczkństwa”) COM/O317/3477 AzoI/O - 7017/0225(COD), 

https://euu-/ex.earopa.eul ]egnl-CKotent/PL/TXT/?uri=CEEEX:52017PC0477R(02).

k.uropzjtUie rymycertyfiUscjicyberbzzpieceeńttwy pozwolą sty­

mulować rozwój ezdnolüzgo rynku.L:twocz.emeóampozwoli takż.z 

ograniczyć koszty związane z testami i bydsnismi, poprawiając tym sa­

mym foulkffonawomemesOanizmów pzzpizcetństwa. Coefos'.ona 

ofzrtaryoUowapozytywnieprpypzyni siędowiękuezidpftępoofci ceno­

wej eezoizcznegooprogramowaniiy urządzeńi usług dla przedsiębior­

ców, a ltSu^^.edks obywUt^eii Lepszy dostęp do certyfikowanych produk­

tów przyczyni się fowmeiooogi'nngoo wzrostuceZizebezpieceelísVwa 

i pozwoli zmniaiszyć ttsatyjaCi epono.izą e■>czedsięOiot■cv• w ąwiązku 

z cyeerprzzstępczoścżą. Zapivyyotowywameposczeegolnvch progra­

mów certyfikacjiodpowiada ENISA (Europejska Agencjads .Bezpee- 

czeeSstwa Sieci i iníormacji) z któaa wzwspóipsacyznawmzloryocóm, 

Europejską Grupą ds. Certyfikacji Cybzrbzzoieczzństwa (ECCG), przy- 

gotowujekompleksowy zhiórwymooów tzehnlccnyclynofm i pprocddr 

w celuocznypzodąUtów i usługpodkąttm oolpowizernch z zyezpizczzli.
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ECCGżo|edenzna¡ważniei'szn'cyorranów,który  powohijedo żonia Akt 

o c.c4K,r0eoSPiO'je0tstwie. Ponadlona mocy rozppnoądzedir wowołono 

także Grupę Intezesazeuszydotpraw Ceresnikaaia Cyberbezpieezeńs-wv. 

Glównnmizadaniamt lejgrupy-ó sld<.)rad/.alr K Kom tsjt wswzawach 

strategicznych związanych zeuzopejskimtzamnmieeztyędacji bybez- 

bezpiec/.elnstsva.

Akt o cyOerOezpieezeOlskwie przekształcił Europejską Arencje Bez- 

pieczeństwaSieci i InformacjiwAgenajęUEds  .Cygergzrpiczeeystwa 

(ENISA) .Piei'wszaczęś OdodnmentżogoeStnchazageełnawegnman- 

datu Agencji, który zco^l^id przekiytóipożn zmandaiuz zasowegooa m au­

dit stały. Rola ENISA została znacznie wzmocniona nietylkopoprzez 

nadanie sta:^^^^ uprawnień, ajetídzżepoprzezszeregnowychobowiąz- 

ków związannch zwejściem svżycleotyrekt\avyNI Sozpezużoge-zdiyh 

ram certyfikacji. Obecnie ENISA ma większy-wplywna edosystemcy- 

bezbezpieczeńs-waUE.

Nowym zadaniem jestm.m. udzielaniepomocypańs-wam ccrpż- 

kowskim i insSytucjoK unijnym. Na wyraźną pzośbę prds-wvazłożkęw- 

skiego, ENISA olzrrlja i\'.se'>arcie yzzyazpanizae-izesaa(yw CSIRT. 

Udziela zówmeżmzzbędnaj iSayO()wejwiodzybęjn|cejiżtotnym e-e- 

mentem svbudoavle żomgórenaj i GSTO-jykvówoirż aazwąiaSncym 

analizować iprecciwdz-p-ćenygezżrgżoełnlnm iincgneżtom. W tej 

dziedzinie wżćną ralo' odars'wa wspZdpl•rża pomiędzy ENISA, a 

z CERT-EU, obsiugającym mnogłntybezgiecznństwawmstutuciyzh 

unijnycdi.

Akt o rybrzbezbezgieceeństwiezósPai nowelivownns' w 2023 

roku23. Doprecyzowano wówczaszapisydalyczące przyjmowania euro­

pejskich programów cerlyíikaciicyberber.pier'zeńs-svv-v we Onierielrnido 

usług zarządzanych w zakresieber.pieec.eńs-wa oraz zmodyfikowano za­

kres obowńąz.kó\vENISA (m.in. ENISA o1'(')jragnie koitastanie z 

23 Wniosek RżpporzndzgnigParjamentu Europejskiggż tRodynmienjajngeżprżyrąe- 

dpgnie (UEt 2019/881 wodmesieniudoyslugaarąodaayn'yhwzakrertrbezgieczeń- 

stwa COMOC^i 008 tinal,2023/0108(COD)) hst]0o:i/our-lne.nurupk.eu//enra-aun- 

tnllt/PI./CXT/I^T^lI./?llri-(.ll■'I.EX:52023PJ0/200.
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europejskiej certyfikacji cyberbezpieczeństwaz myślą o unikaniu eoz- 

OroUyieyia rynkuocewnętrznego; spornąOza i SHiblikujewytyczneorrz 

oprdcomułedobrepraktyki Ootyczące\vymogow7cyberbezp'eczeńsiwa; 

ułrtmia ustanowieniei upo-apzechniamecguoe>stsPtch i międzynasod(-- 

mnch yormdotyczccychzarządzama rnet'k'umoi■azdotyczącychbez- 

pieczeństwapooduktówICT, usług ICT, procesów ICT iusługzarządza- 

nych m zakresie bezpieczeństwa).

Drugim dokumentem strategicznym jest Strategia UE w zakre­

sie cyberbezpieczeństwa na cyfrową dekadę z 16.12.0()0() roku24 z 

W piermszym 0()Uumanłunapisaoo: „CiyberUezpiec/,eństoa)

24 Wspólny kc>mLlnikatdoPartamentuEucopejskiego iRady. a-na-egtaUE waaknesie 

cnUerbezpieczeństwa nr cyfrową tkni^i JOIN22020) S8final.PttptUteur-lex.eu- 

eopn.nu/legat-yontnnt/PL/TXT/?uri=CEEEX:52020JC0018.

stanowi integralny dl^^tmLta beepSeeczgstwaEEsrdstecnndw.Obuwatele 

muszą mieć pewność, że gdO koezystaiezuszzdzzgń od^^c^ozy^hhOŻii 

ternetu lub z sieci elektroenergetycznych, uOsji^i się Oo braku, lecą sr- 

molotem,korzystalącusiug administracji publicznej czy leżąwszp'iallu 

są chronieni przeO cnUerzrdrożeyiami. GospoOrrkr, Oemokrrcja i spo­

łeczeństwo UE da-</ztejn iżkżedykolwiok gg^^ąaża nabezynecznych 

i yiezamoOyych yrrzęOziach cyfrowych i łcczności. ('.yberbezpieczeń- 

stwo ma zatem zasadnicze znaczenie dlabudowaniaodpornej,ekoo)- 

gicznej i cyO•oweiEoi(')py”. Popramr cyberbezpieczeństód jestnte- 

zbęOyr, abyiudzielUsdl inn<.)-aalco)u, k)cznościi auSymutyezciij uu.ywaii 

ich iczerpalizmch ko/eyściialżyecubyaapemnićochronępodstamo- 

mech prrm i wolności, wtympraws Ooosrywatności iocheony danych 

osobowych oraz wolności wyy^^^w7^^eOzii ineormccjkCyberbeopteceelí- 

stmojestniezbędnedlaląącnoycł sieciow7ato)■raglobzlnagg) gfwastegg 

iyaeryetu, które muszą stsnowić podstawę transformacji o(isoodatki 

i społeczeństwa w latach 20. XXIwieku.

Strategia ma na celuzapelvniemegloCttnrng- ot mtrrl-eiu,

który o^^^siaOa sllne aabezpteczeyiaumożliwiejąee speottante ragzoea- 

niom Ola bezpieczeństmai ooOsUuódónd^pratai lao)ności Europetczy- 

żów Opierając się nasdistęs'alchosiągmętychia samachoop/ezdmcd^ 
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strategii, zawiera ońakonktcSnr oirop00^x0e ^c^t^^ceą<te st()rowania 

trzech głó wliychln s t r li m en ttów - instrumentów regli lacySnycih 

cyjnych i politycznych - w ceillzajęclaśię ttozmeoOszarami doiałańUU:

1. Odpornością, suwerennościąteehnoSąoizcnąi p|■zywodzrwem)

2. Budowaniem zOolności operacyjnych na potrzeby zapobiegania, 

odstraszania i r^^^<^^e^/^iit)

3. Rozwojem globalnej i otwar/ci eybeypapzySspzyi.

Cyberbezpieczeństwonateżywiązcyćdo wnryżrkSzh tyżh mwnsty- 

cji cyírowccC, w szczególnośei dotyczących-kluczowych l.echnologiii itr 

kich jak sztuczna inteligencja (AI),szyfrowanie i kwantowe technologie 

obliczeniowe,srosujoą zrahrZy, nckładoiazhbowWzZrS stosującpoziomy 

odniesienia. Także na poziomie organów UEOostrzeżono zagrożenia - 

instytucje c)l■aaey i ay¡eacleUE są regntarnym eąSemżyberarkOnw, 

a zwłaszcza cnberszpiegosrwa. PoszczególneinstySucie, ocpanyl azalteje 

UEróżniąsię jednak znacznie, jeśli chodzi o poziom ich cnberodporno- 

ści i zdolnościolo\vykżywanki rzkodiiwc■cji dz-a-ńń wcykororereOreeni 

i reagowaaia na nie oraz związaną z tym dojrzałość. Konieczne jest za­

tem zwiększenie ogó^ego poziolpucybesbeepieeczknt wwp oprzezprzo'r 

jęcie spójnych i jeOaolitych zasad.

We wnioskach zapisano, że spójne wdrożenie Strategii przyczyni 

się dozapewaieaiaUEcyberbeep-eecaejccnrownjdokkńd,-■eaSizzc-iuaa 

bezpieczeństwaoeazwzmocaieaiapozycjj UE naświecie. UEpowinna 

odgrywać wiodącą rolę wopraconnwaniustandardów inormpaoo- 

trzeby świarosnejkiaryroewiązzńosaanosn^ z z aPsessizyberkezjdrcsh'ń- 

stwa na potrzeby podstawoswcCrusług i infrastrukturySIryżyczaojl -ak 

również w rozwijaniu istosowaniu nowych technologii. Każdaorgam- 

zacja i każda osoba korzystającazinterneSujost częścią rozwiązania za- 

pewniającegocybesbeep-eecnc ttIlPcfoemaaiochżfown,

13 maja 2022 r. Rada iPar-amentEueopoiski osizgnę-ypoedzo- 

mienie w sprawie przepisów dotyczących środków na rzecz wnsokiezo 

wsoólliegopoziomll cyberbezpieczeńniwn w cciejUmi,ańyj oszzczbsr- 

Oziej zwiększyć o0pocpoś ii z odolnośćreeno-caniana-oeydcnia, za­

równo w sektorze publicznym lp-■ywainymi -ak c caSejE.E. Prace nad 
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nową dyrektywą, nazywaną roboczo NIS2 . rozpoczęto już wgrudniu 

2020 roku25.

25 WyiosrU dKSn<izrcn dyrektywy ParlkoentuEuropeietUego i RadywspaawieśroKdkw 

nn rzecąsRssokiegowapótnegOKOziomucybsrbezpiecznńsSwanstnrctoriomUnii, 

uchnlkjrcr dyrektywę (UE) 0016/1148 - Podejście ogólne, ST14377 201 llN IT, 

https://eslr-lzx.esu■opa.ell/iegal-rontenitPP/TXT/?llur=CONSIL%3AST_14337_2021_INIT.

26 Dyrektywa Parlamentu Europ>ejskśeg° iR^ady(UE)^22^^/2555 ^ dnia U4gaudnia

2022r. wsprawieśśodkównyśaeecwyss)Cceyowspólnyyosiociomo ccbsrbs'epieycąy- 

stw- nn terytorium Unii.zmien-eiąca cozpocąądrenie (UEinr910/001 didy^itytywę 

(UE)2018/1972 oraz dnrektywęiUa) 2016/1148, Dą.Urą. (£^2022.333.

27 RKąporąrdąyme P-rl-mentu anropejskiygo i R-dy (UEinś910/23/4ądma23 lipek 

2014 r. wsprawie ideytyfikukij śieyisoniccnyii uitugśąunams w 0(11X6^61^1 do trann 

akcji ylyktronicznnch nn rynku we wnęirznymosazśid^yla-eąedyraycywoi999/r/rWW, 

Dz.Urz. UE,L 2014.257.

Przyjęta 14 grudnia 2022roku Dyrektywa NIS22 doprecyzowała 

i rozszerzyła przepisy zwizkszającebezpżeczeństwo sieeii systemów in­

formatycznych, wprowadzone Dyrektywą NIS z 2016 roku. ZmieniSsię 

zarówno zakrespodmiotowy, jak i przcdmiotowyiugulacji.Jednym 

z nowych rodzajów podmiotów, których dotyczyć będą obowiązki wy­

nikające z Dyrektywy NIS2, są dostawcyirshigzarUaniaSDUZ). cduza- 

kres działania do tej poryregulowany byłprzede wszystkimrozporzą- 

Zzeniem 910/2014wsprawie idzeeyfikaaji eiekltoniccneii usług zaufa­

nia w odniesieniudoSt•an-tZcij siektrgniccnnsa nyzynnn wewnytztnym 

(elDAS)27, które do prawa polskiego wdrożone zostało ustawą o usłu­

gach zaufania oraz identyfikacji ei^i^t^i^(^i^i(^^^^i (UstawaoUZIE).

Dyrektywa NIS 2 ustanawiaśrodkimającena cchi oriągnięzieevys 

sokiego wspólnegopozComucyberbezpżeeceństwaw caZejUnhi aZbpzt 

prawić funkcjonowanie 1'ynku wo'nlię)cdnego. gzawuZawaacyzaS,że 

w celu zapewniemaodpowiedmego pzrćomubeezZeeczństwai h-Zuo™ 

wobec dostawcówusług zaufania, należy ich równieżobjąćaagrtiem 

stosowania Dyrektywy NIS 2. Definiując w niej kwesttezwiązane z usłu­

gami zaufania i ich dostawcamii odwotano sśę dupzdstawowychhefinii 

cji określonych w Rozporządzeniu elDAS.
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Niezależnie od tego, jakistatus posiada dostawca usług zaufania 

(ky•clifik<.)y'alis' czymekwalifikowany),jest onzoboyiązanydoyyp)eł- 

ninnia yszystkichobowiazkówokreślonychwdyrekSa'wie. Kwalifiko­

wani DUZ sżpodmiotami ślpcaywymn natomizzrnickwaliykzwani 

DUZ - ważnymi. Pierwszym z obowiązków jest podjęcleprzee.dostaw- 

ców usług zaufania wszelkichorlpowiednich i psoeptśalona1nychrsod- 

ków technicznych, operacyjnych iorganizacyinychycetuzarządzama 

ryzyd^iem, na jakie narażone saich usługi orazzapewmenia bezpieczeń­

stwa sieci ¡systemów inOnmgUycznycd^\vydo.-i■ky.ttyo\'anychdo ploza- 

ęzenin działalności lub świadczeniallt'lllg. 04^} apobicgeć

wpływowi incydentl.)wna ębbiolkawutlug]ue minimp]izazvać taki 

wpływ Drtlgimważnymobowiazkiemrzpt zgizsadiie iocydeoSów po­

ważnych doodpowiedniego CÓSIRT' lub właściwego organu. Ponadto do­

stawcy usług zaufania zostali również zoboyiązanidopowiadomżema 

odbiorców swoich usługopoważnych mzz•yznrachi któeemoga mżzć 

wpływ na ichśyfadczenie, atakże - w przypadku odbiorców, których 

potencjalnie dotyczypoyażne zbOesaoosoe,zme - o środkach zarad­

czych. Oprócztego, do oboyigzkóy należy prowadzeńieszr<iPeiS (obo­

wiązkowych dla kadry kierowniczej oraz zalecanych dlapracowników), 

stosowaniewlasnych lub nabytych certyfikowanych produktów, usług 

i procesów oraz zawiadamianie o uczestnictwie w mechanizmach wy­

miany informacji.

* * *

Kwestia cyberbezpieczeńsswajest przedmiotem także kilku m- 

nych dokumentów o znazeemustzs-rgazzknm ,któne zostały przyjęte 

w ciągu ostatnich lat, np. program „HoryzontEusopa’21, czyteżPianu

21 Im^pl^ement^^^^n SUat-gy forllonzon Europę, innlinc:| httas:/reo.eunopa.eu/ 

into/sites/de-fgrttfiles/reseangh_and_innovatżon/otra-zgn_kn_oe-earch_angninnono- 

tion/docnments/ec_r-d_impie-nenZaZSoo-strgtegy_he.pdf. [01.11.2023]; HorizonEu- 

rope Strategic ]l^^^n(02H.-2024). https://op.europa.3n//nZwyb/eu-rgw-gnd-pnblicg- 

tions/pnblicgtion-detgil/-/pnblicgtion/3c6ffd74-1gc3-^eb-b15c-01ga75ed71aZ 

[10.11.2023L
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Odbudowy dla Europy29. „HoryzontEuropa” to unijny program finan­

sowania badań i innowacji na lata 2021 -2027,zasiçpslłącywczn0nieiaen 

„Horyzont 2020”. Zakłada przeznaczenie 49 mln 0X1.11.0x^1^1110 

innowacjami w oysremccll cybzcbzzpizczeńsewa, tak aby swiękncyć 

ochronę przed zaawansowanymi cyUerzagrożeniami. W2016 roku za­

warto partnerstwo publiczno-prywatne w a^kr^^sk cbOc'uOzz.piczzeń- 

stwawramachpaogramu„Horyzoni2022”misdsn KomisiąEuropeiaką 

a Europejską Organizacją ds. Bzzpizczzńsewa Cybzznaiyccnaogl (E3SO), 

stowarzyszeniem składającym się z ctionków z Uranży cyberbezpie- 

czeństwa, środowisk aBsdemickilhjadminisZraco bl-|biicznycil i in­

nych. Przyjęcie przez paijnycl przywódców w lipcu 2020 roku nadzwy­

czajnego Next GenerationEU oraz wieloletnich

29 Plan odbudowydla Eoropy. http/:rjer.europr.eu/mfo/stroregy/eecovery-planeu- 

^^0! [05.11.2023].

ram finansowych oznaczało przeznaczenie łącznie ponad 1,8mld EUR 

na zliiwz]owaniespolez'zno-gospodarczych skutkówpandzmii COVID- 

19, w tym cybezataków, których HcuB a s aiła wzrasław okec tie. zw. 

lockdawnów. Cel ten zclstałpolączz)nyze waz.zinieOseymi, „paczOcovido- 

wymi” założeniami cyfrowej transformacji UEorazrealiaacją założeń 

zpcopziskizgozi^ion^goiadu.

3. Polityka cyberobrony Unii Europejskiej

Jak stwizrdzonowyżei StrntegiabazpieezeństwoUE z 2013 roku przyjęła 

kilkakizrunkó\vdzjajama, w tym opracowaniepolityki obronnej i roz- 

Uudowa zdolności bezpieczeństwa cybzt■nztyczlizgo wpowiązamu ee 

Wspólną Polityką Bezpieczeństwa. ObronyUE. Obszar ten wskazuje na 

unijne ambicje skierowane ku budowie zdolności obt■onaycd^, oUejmu- 

jących działania zapoUiegawcze, odselazzanie oraz z.integrowznzrzago- 

wanie naincydentyw cyberprzestrzeni. W ramach działań z zakresu cy- 

Uerobrony Unia zapowizdziałapowołanizWspóinai iclin<esksi Cyber- 

Uecyieczeństwa (JointCybee Unit), powizzzajociojonBsBa 0oot0ynowa.niz 
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współpracy między unipymiakrajowymiorganamii instytucjami od­

powiedzialnymi za cyberbezpieczeństwoooaawzmocnienie funkcj'ono- 

wania tzw Diplomacy Toolbox - unijnego zestawrnarzędzii metod cy- 

berdyplomacji.

Unijnacyberobrona zostałaby skiero'wananazapobieganiei rea- 

gowanieoraz rozwijanie nowoczesnychzdolności odpowiedzi na cybe- 

rataki (w ramach prac Europejskiej Agencji Obrony i mo/.iiwosciEiin)- 

pejskiego Funduszu Obrony). Do pozostałych inicjatyw z zakresu cybe- 

robronności, zapisanych w Strategii, należy zaliczyć m.in.: wzbogacenie 

europejskich ram zarządzania kryzysowego o dziedzinę cyberbezpie- 

czeństwa, reehzacjj programu wwlki z ccyel■p|■zestępczo-cją, wznu.)cnie- 

nie CentrumAnaliz WywiadowczychUE poprzez zachęcenie państw 

członkowskich ak)wymiayydanych i mforniacji, działania na reczz 

wzmocnienia pozycjiUE weelueiektywnej realizacji.strategii zniechę­

cania, odstraszamai reac(wvzl-ianacyCyrzagroż.eniaiprzeglądran-unij- 

nej polityki cyberbezpieczeństwa, sttwozer^ie wspólnej sSrategiiwoisko- 

wejw ramach cyberbezpieczeństwa,bydowzpowiązańmiędzyyrzemu- 

słem cywilnym, obronnym i kosmicznym oraz umacnianie bezpieczeń­

stwa infrastruktury krytycznej w przestrzeni kosmicznej3'1. Całoścido- 

pełnia, zapisanawunijnej Strategii, w postaci trzeciegoobszam działań 

i imclatcw, koniecznośćzac/eśnieniawspółpracymiędzcmarodowej na 

rzecz otwartej ił^^^p^i^c^^n^^j cyberprzestrzeni\vnakresiepiom(yaania 

wartości, na którychUmagzws-a-a. Stąd-M)stulaty ztPóótpcccy m.m. 

z ONZiRad;iEegoyy oraz podmiotami trzecimi, dotyczące stosowania 

podsta\vowycj^izo-noścji praw człowieka w siecc, czyieeoghroga dzieej 

przed wykorzystywaniem seksuannym i nH^^s^rKLii^^y^mr trakiowaniom 

w cyberprzestrzeni.

30 Wspólny ed01unikatdoParlamentuEudopejskiego i Rddy StnaSegiaUE waaksesie 

cyberbezpieczeństwana cyfrową dekadę, JOIN22020) 18 final.-oniine:Jhtts:s://eur- 

lsx.europa.eu/leggl-cdntsnt/PL/TXT/?uri=CELEX:52020JC0018. [dostęp: 06.11.2023].

We wrz.eśmu 2017rokuKomisja Europejska wydala '/.ulecenie ws. 

sko(orhnu.nwau;goi'reaicwaa aamcytZenlyi kryzyzycybbenctyzyncna 30 
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dużą skalę3. Incydent cżCereletycznżmożezostaćuznany każtldcaęę 

kryzysową na sscseClu Unii, jeżeli wywołane mmsaklóceniamająsCżt 

duży zakres, by państwo csłoeOowsOie, w którym doszło dotego incy­

dentu, poradziło sobie znim w7oojodynkęi bO jjeżeli dkidwocukib 

większej liczby państw członkowskich ma on skutkiotakszerokimza- 

kresie i o takdużynłedccenniuScyCnicznymiuUpoliZoeznomiżewy•- 

maga on szybkiejkooadynaeii iraakcnna kzezeUlppoliCyeznamUnii. 

Skuteczne reagowamenaizczeblnUE na incydenty i kryzysycyberne- 

tyczne na dużą skalę wymaga szybkiej i skutecselsa współpracy między 

wszystkimi odpowiednimizainreratowanymisttedermi a dadstawo- 

wym warunkiemskutecsnej reakcji jest gotowość i z.d((ln((śzdposzcze­

gólnych państw członkowskich do podejmowania określonych działań, 

a także skoordynowane wspólne działanie wspierane zdolnościami na 

szczeblu unijnym. Odpowiedzialność za lp'keowaeie na incydenty spo­

czywa wpSerwseai 0lPaeooźcinu ńyćstwych.Netomiast na szczeblu 

UEdogłównych podmiotów zaangażowanychw rnedgwamepekryzyży 

cybernetyczne należą nowe struktury-’ i mcykenizmyuktedowfopena 

podstawie ilżrektywżwkprawiebuzpjsezeńsiwy sieci f Soadzmacji, 

a mianowicie sieć zespołówreaeowama na incydenty'bezpieceeńsWva 

komputerowego(CDIOTi ozzzstat(aene agencje i jraln()stkiorgamaa- 

cyjne, tj. Agencja Unii Europejskiej ds. Bezpieczeństwa Sieci i Informa­

cji (ENISA),EduoperkPio Centrum ds.Wanci cCyberpizezSępczością 

w Europoba (Edaopol/ECa)lCenltrum Ana^ Wywicdowczuah UE 

(INTCEN),Dpackzjads.Wywinda w aztabiaWajsao■\aiuUE(EUMS 

INT i nrazScntromSytuccejne (SITROOM), jlkią■Z^jąwiuv^scieiaareil<cł 

DIACi (dol■adykzaakamórka anziiz wywidakwczych) ,ananaato ko­

mórka UEdki syntezy informacji o zagrożeniach hybrydowych (działa­

jąca przy INTCENP uosp(jlrezg(Ci'ania na incydenty idmynIteiowe 

w instytucjach i agencjach UE C^U■OKl'-UE,)odU'.(^r■ettnumKooa^^ymjcji 

Reaeo\vamaKsyzż'sowego ys.iałającewKomisji Europejskiej. *

31 Zalecenie Komisji(UE) 101701584zdnja03wrześelia2007 s. w sprawieikoordyno- 

wacegoreagowanianeincydejCył kryzysy CżCernetycznenaduż;łskaili) Dz.Usz. UE, 

L2017.239/36.
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KEprz■ppommaiai Cs ćwiczenia w OzicOzinicbczpicczclisty'a cy- 

ycrnctycznegonaszzhzplu UJEss niecyrdoydoll■ióclolowvniy ńp oprawy 

współpracy między państwami członkowskimi a sektorem prywatnym. 

W tym celu od 2010 r. ENISAorgamzuiercgularnicćwiczcnia w zakre­

sie mcvdentówcybcrnctycznychnaskaię ooglnokPlOkPiskż( i(^śobrcEEi 

ropc”). Ponadto, w ramach wzpółpracczNA^O,KEprvewiduje wza­

jemny udziałkhacvwnikvw wodpowiednicV Zwicahnivch,w tym 

w szczególności ćwiczeniach „Ocycr O. śoalition” i „C.ybcr Europc”

KomisjaEuropeiskawzelcecniu 0001/1086 z (kia 43beorwaa 

2021 r. zaproponowała utworzenia wspólnej jeZclosrkids. yyberpzee- 

strzeni (Joint Cyber Unit)32. Pomimo znacznych postępów osiąg1riÇtryCn 

dzięki współpraccmiędzcpaństwamiczlonkowskimjw dziodzmieyy- 

berbezpieczeńsiwa, w sccesdó]noíci wramashgrvpy łps^Cyiracy 

(„grupa współpracy NIS”) oraz sieci zespołówreaggwvma nymycdopiy 

bezpieczeństwa komputerowecg(OSIRT) , lulkaipieirtmcjawspólna 

platforma UE, nakłórej możnabyskutccznic ibczpicczmcwy-micmać 

informacje zgromadzone w różnychikoiczrnojcihnhaajmujhchhh ęię 

cvberbezpieczcństyemoraznaktórej¡ odpowiedme podmiotymogłyby 

koordynować i mobilizować zOolnościopcracyinc. Powstaje zatem ry­

zyko, że cybcrzagroźemai cybermcydeinylsęda zwakcznrw rzmzchsi s 

losów o ograniczonej skuteczności i większej podatności. Ponadtobrz- 

kujc unijnego kanału współpracy technicznej ioperacyjncjzsektorcm 

prywatnym, zasównowzakresiewymianymiokmaciii i'akiwspascia3e- 

agowanianaincydenty.

32 Zalecenie Komisji (UE) 02211t086 c dnla3Cbeorwrc 2021 ..w sprawieutworznnir 

wspólnnjjndnostki ds. c^bet^]^l^:beí^i^t^l^<^ln) Dz.Urz. UE.L.2021.237.1.

Wspólna jednostka ds. cy'berrrzesirzeni zapewmać powinna wir­

tualną i fizyczną platformę i nie wymaga utworzenia dodatkowego, sa­

modzielnego organu. Jej ustanowienie nicpowinnomipć wpływuna 

kompetencje i uprawnienia krajoyyc:nosganóyds . cyparbzppiczceń- 

stwa i zPkrwizdmchpoemtótów urnynhch. Wspólnzjkdnpctka do 

spraw cyberprzestrzeni po^einna zostaćumocowananapodsiawie pro­

tokołów ustaleń między jej uczcstnikamiiPow'mnaonaopierać sęj na 
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istniejących strukturach, zasobachi zdolnościach i wnosić w nie wkład 

jako platformabeepieecnejiszyykiejwspółprrcyooeeacyjnej itechnicz- 

nej nliędzypodmioCamiUE aoceanamipaOstw cek)nkow-kich. Po­

winna ona również skupiać wszystj<ieszóPecznośc- /zaimijące s^ęcę^db^^i^- 

bezpieczeństwem, tji spoleecnośścywilne,organeśśigania,dypionmc-ę 

i obronę. Uczestnicyplaftormypowinni pełn-ć rolp opcraewiiia lub 

wspierającą. Uczeslriikami operaeyjnyim powinnybyrćIŻNISA, Europol, 

zespół reagowanća nn ineydeney kompptesowewinst)yucjach, organach 

i agencjach UE(CERT-UE)IKomisja,SuI•ópeliPa ShiżbaDziaktń/.e- 

wnętrznych (w tym INTCEXEsíccCSIRTí EU-CyC-LONe. Uczestni­

kami wspierającymi powinny być: Europejska Agencja Obrony (EDAt, 

przewodniczący grupy współpracy NIS, przewodniczący Horyzontalnej 

CirupyRoboczejRadyds.Cybergsrzegtrzaniorazjeden przedctawiciel 

odpowiednich projektów PESCO. Organizowcmiewspólnej ja^lncsttki 

miało zakończyć się do czerwca 2023roku.

Wspólna polityka bezpieczeństwa! obrony(WPBiO) rostała opi­

sano w Traktacie r LizbonyczyiiTckktacżeo Un iiEurnpejskjej(UUE), 

który wszedł w życie w 2009 roku. W czerwcn2016 r. wiceprzewodni- 

cząca/wysoka przedstawiace Federica MogheriniprzedstawiłaRadeje 

Europejskiej Globalną strategię LÍE w dziedzinie bezpieczeństwa 

i obrony33, która detejomnujetZaaCegięWPlBO. Wyznaccono w niej pięć 

priorytetów:

33 Shared Vision, CommonAction : AStrongerEurope - AGlobalStrategy for the Eu­

ropean Union’sForeignandSecurity Policy, June2016, [online:] https://www.eeas.au- 

ropa.eu/sitesSdeefult/filas/sugs_seview_wab_O.pdf.

1. Bezpieczeństwo naszej Unii;

2. Odporność państw i społeczeńsZwna wszhodzie iprOudniuUE;

3. Ziejegroo'anepodejśc-adokonefikij'óo i kryzysów;

4. Ład regionalny opartenawspóóprazy;

5. Globalne współzarządzanie w XXIwíekn.

Odnośnie do bezypecze jńslwaUn ii tljviel■dzoćeć¿ż musi ona wziąć 

większą odpowiedzialność za swoje bezpieczeństwot obronę. Większy 

wkład do europejskiegobezpieczeńsZwo wyraCaCsiępowinien w pięę-u 

68



 
 

 

rodzajach działań: bezpieczeństwo i obrona, 1-1000^0^.111, cyberbez- 

pieczeństwo, bea.pieca.eiístsao enel■gelyczne oraz komunikaj-a stsale- 

gicznn (bezpieczeństwo informacyjne). Wk\aestiiobroilykolekty\anej 

to dla większości krajów główną instytzcją pozostajeNATO. Jednocze­

śnie UEmusipogłębiaćswoją współpracęz NATO,zzachowaniem au­

tonomii decyzyjnej obuordąniz.acji.Co po o-ssłstaiyoh dzi^zm to 

wsznstęie pozostają istotne: w yró-rr.ei gelwgęktsnviel-aipiiniyjsr.esą 

działania antyterrorystyczne, wtOiiższee - cyberbezpiecz,eństwo. Odno­

śnie do cyberbezpieczeństwa UE chce utrzymnć otwartą, wolną. i bez­

pieczną cyberprzestrzeń. Planuje pomagać państwom członkowskim 

w ochronie praed argżoeąss-ami rgpąrnzZprznnmi. Wiąże się to ze 

wzmocnieniem zdolności technologicznych mających na celu łagodze­

nie zagrożeń i odporność nztynzągejinżrastzuklury, eieciu m)u^oraa. 

ograniczenie cyberprzestępczości. Oznacza towspiekanie jnumaar\ą- 

nych ^00111010 iachuolggii informat)uno-komunikaarjnych (1CT), 

które gwarantuiądoż-spnożOś inłógry-ność Oanncy, przy jednoczesnym 

zdpewmeniil bezpieczeństwa w europejskiej przr'stezemcyeowariipo- 

przez odpowiednie politykidotycaące lokairzaej i precchovcywaniade- 

nnch i certyfikacji produktów iusługcyfrowyc::h.Wymagatowp)lntaąia 

kwestii bezpieczeństwa cybernetycznego wewszysikieobszaro’polityki, 

wzmacniania eeementów rbnotnttyztnychw nksjacO e (^■>^0000’1 

WPBiO osaz. dalrrżgorazwijaniaplatform wsp-cpracy POZ będzie 

wspieraćpolityczną, operacyjnąi teehhiczną współprażccynrrnrtycznr 

mięOzy państwami cz^oąkowsęimi, w szczególności w zakresie analizn 

i znrząOzaąin skutkami, ż)raa.ia,spie'raćw'spr)lne ocenzmiędzy slruklu- 

rami UEaoWżawiodnimiinstyZużjami wpaisiwach żąionWowzyich. 

Wamocniwsppipzcęęw ęygyer iecr•bei■bezpier'zs'ństwa zajównymi 

partnerami, takimi jakUSAi NA^O.Odpowiedź UEbodeiyrawgreż 

osadzona w silnych partnerstwachgublicz.no-prywatncch. Współpraca 

i wymiana informacjimiędzypańztwaKiczłoąkowskimi, instytucjami, 

sektorem prnwntąnK i sgoleczeństwg'moby\ajltelskimmoże spaza-ćc 

tworzeniu wspólnej kultury cnberbezpieczeńztwat zwiększaćgoloważO 

na możliwe znęłóceąin i ataki ct'berąetyczne.
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W hstopadzie 2016 r. Mogherini przedstawiła Radzie Europejski 

plan działań a sektorze obrony34, mający na cehlllrzeczywisinieniewizjj 

zawartej' w Globalneestrategii UE. Plan zawieral3 wniookóryw Wymoko 

ordynowany roczny przeglądwzaki■ecie obromiofc-( CARD) oraz nowe 

porozumienie w sprawie stałej współpracy strą^^tąrsloej (PESCDOd Sia 

państw członkowskich, które zdlząpogiębiaćwspółpracę wz^ziedzime 

bezpizczeństwai obrony.

34 KomunikatKom-siidoPartomenru Europejskiego, RrdlyEuropejskiej>Rady>Euro- 

pejskiego komitetuEkonomicenoe Społczenzgo i Komitetu Regionów:Europejski plsn 

działań w sektorzeobrony, COM(8216) 952 finsl, https://ecąe|dx.elrgopa.esl/ledolecone 

teni^/]^:N/T^rr'/?ur^^aik\x5^i^O16^E^(ŚO'^!^O.

W Strategii UE w zakoesSecybrrOrzeieezeństwaaacyfrową dedadę 

z 2020 roku podkreślono potrzzbęprzegląduunijnych ram polityki cy- 

PonadtoprzewodniczącaUrsula von der lewem wezwała 

do opryzowyoia europejskiej poittykicyberobronywvw(óm oi'zdziii 

o stanie Uniiw2021 r. W czerwcu 2021 r. rozpoczęto zsstanawiaćsię 

nad przyszłością europejskiej polityki bezpieczeństwai obrony. Dopro­

wadziło to dopowstania Stoatee^ic^y^e^^a^oO^^pa^^n^c^f^ey; O)rep'ieeyeźń 

stwai obrony, dokumentu politycznego, wktó]rpzózdeirniowanounijną 

strategię ezzoieczeństtaai obrony nanajbiieeze5-10 lat. Strategiczny 

kompas to ramy działania na rzecz wspólnej wizj'iwdziedzmiebzzpiz- 

zzeństwaiobrony.Dokumeniopepshwayow Vzzecheickaey:anyiiaaza - 

grożeń, zorganizowanydiaSogsit•aScclccpn ofpadzSsepzofwatj przegląd 

przed przyjęciem. Cdównymcelzm izstzapewnieniz ■aykyczoychpoii- 

tycznych dotyczących osiągoięzua przzzUEąufonomiistsyieg-zpcajw 

czterech istotnych obszarach: zarządzanie kryzysowe, odporność, po­

tencjał i partnerstwa. Ppoczcttcmónoaeluąreaiizowanip eoror pihlipii 

szej wizjiUElukoppdm-tUUiktPezyposizyazdoinoś  ćdozapawnionia 

bezpieczeństwa. Wizeprzewodoizzązy i wysoki pzezdätawizizl ooszp 

Borrell przedstawił wstępnąwersiędokumenitl na wvpótnoiss'eji mim- 

strów spraw zagranicznych i mimstrówobronyUE w -istopdbziz 0221 

roku. W kontekście rosyjskiej agresj os UUryioę (rozpoczętej 84intego 

8288 r.) duąómpktmusłaą uidc <.hiżym zmiónym, wwy udv.^iednic
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OestabżlizacjęeusopstePtegg poerzclOk bzenSeezegstwaidostoyowaasta- 

yomisdo, ambiejei narzędzńeUEwdziedzmieobronydo nowateytuupZj 

W dniach 24-25 marca 2022 r. podczas francuskiej prezydeycjiRada 

Europejski zatwierdziła ostateczną wetrj(^' Strategicznedokkmpanu..

10 listo^^<^^2(^^^ roku Komisja i WysokiPrzedstawiciel ds. zagra­

nicznych i rsolitnl^ibezpieczeństór przedstawin wspólnykomunikat Po­

lityka UEw zakresie cybeeoOrooy35, sby zaradzić pogarszaiącemus(ęśśo- 

Oomisku bezsiieczeństwa mnastępstmic r))syisk-ejagteeji naUPrainę 

oraz zmiędsznć zOoIzość UEdoochrony swoichobywateli i infrastruk­

tury.

35 Wspólny kcmllnikataioParlamnntu Ekeopejskingc i Rady - Polityka UEwzak-esie 

cyberobrony, ynai)[oniine:] hitps:/-kur-lnx.nueopa.eu/lenat-cc)ntnnt/

PL/TXT/HTML/?uri=CELEX:22J201C9049.

W nowej Polityce stwierdzono, że m ostatnżch latach nasiliłysię 

szdodlióe /zlchowwnlawcylrerprzesirzenli ktyryehCródiemsp zzsrwwy 

poOmioty państeome, jsk i ntepaństwome; rośnie iżczba eubfsataków 

mnmierzoynch mmoj skórną i cy\\dlnąlnSraslsdkiurękrytyczn pwU E, 

a tddże m ''’rowrOzonc ddtudlyie misje iosie racje; zścierają się granice 

mięOzn cywilnym i tvoiskowymlwwmifcemeugfrp/c,esfi■ceni. LEmimi 

wziąć yastebicmiększ<lodpowtedzlainość aa wtpagegzsptczcepstwo. 

W tym celu UEmusizapcmyićsoUic suw'crcnnośćtcchyologiczyą i cy­

frową m cyberprzestrzeni.

Polityka UE w zakresie eybrrobroiiy opiera się naczterechifiararh 

obejmujących szeroki zakres imelatem), które pomogąUE 'państwom 

człoyd^omsdim lepiej veykry\\alćcybcfaUrki,swwstrzymywać je i bronić 

się przcO nimi:

1. Wspólne Oziałpmana z-ccz sihńei/cedimageżcybe)■ubl■a)ny: UE 

mzmocyi swoje mechayizmyk-o.)r-lyyacy|yemiędzyrsajo\ayuii 

i uyijyymi poOmiotami zajmującymi się ceUcToUl■oyą, abyz.więk- 

sznć mnmipyę informacji iwspółoracę mięOzn \aojsdowymi i cy- 

wdhaemi .ts'|ołeczyościami cybcrbczs'>ieczeast\aaorazdalet wspśe- 

rać w'o-sdo\aemisiei operaałe w ramach WPBiO.
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2. Zabezpieczenie ekosystemu obronnego UE: Nawet niekrytyczne 

komponenty ip^ion^i^^^mowaoia lnoggnok'wykożr.ystyicalio do 

Oor,eol■owadz.ania cyberatakównafirmylub rządy w tym w sek­

torze obronnym. Wymaga Sodriszych prac nadn()rmalizacją 

i certyfikacją cyberbezpieczeństwa wcelu saispzpize'zeli iz za­

równo domen woćskowych, iaki cywilnych.

3. howestowaniewzdolnoścc cyberobronne: pańsiewccionkoswkie 

muszą znacznie zwiększyć mwre-yojewpnwhzersnaoPoipości 

w zakresie obrony cybernetycznejwrpooybońarżynnwspół- 

pracy, wykolvystejącplarfosmyśnzp('OplOlcyi mechanizmyfinan- 

sowania dostępnena szczebluUE, takie jal<PSSOO,IÍLlroprssl<i 

FunOusz Obeonnya rkkeapeggrzm„HnrpcontOpo■ńpa”ipro- 

gram „Cyfrowa Europa”

4. Zawiązywanie partnerstwwacSu prozezwnięężmawsp0lnnchwn- 

zwań: opiera-ącsięnaistniejącymbezp-eczeńnrwiei oPsonnoSri, 

a także Oialogu cybernetycznym z krajami partnerskimi,Ub bo­

dzie dążn■ćdoueranowieniadostosowanych paiitnerstw wdzie- 

dzinie cyberobrony. Nowa polityka wym/gzinwwsiycii we.dolno- 

ści Lżyxr^(y5I^s)nyclpdynśi sptiuramiwemoaeikoordypację 

i współpracę między wojskowymi i żwi'iinpmirs'>oiccclsośńzlni 

cybernetycznymi UE i Wzmocnion wroórorcęęzsakSosem pż-- 

watnym i skutecznie zarzz.dzaniekżynysowe w cyberprzestrzeni 

w Uoii. Nowa p>olitykap>omi)ż.s‘ również zmniejszyćmisze strate­

giczne zależnościw aaksr\siekryżycc.żlych technolozil sebcsne- 

tycznych oraz wzmocnićeueopoiskąbazę technologkcno-prze­

mysłową sektoraobronnegolEI)TIBS i lZo<^izSeeż^Pu^lPw^aćś zzl^io- 

leniai prznciązanie i zatrzymywanie ta/entóweybeynetyycoyya.

Główny cel polityki - buOowawspólnychzdolności doos^o^i^s^a^i^ 

cyberataków - miał zostać zrealizowany Ozięki powołaniu nowych jed­

nostek oOpowiedzialnnch za cy'bs'ooyrooę iwąączeniu kh wisinjoicży 

cywilny .wstem cyberbezp-eezeńnrwn.Kluccown rolęw nownnl rystemie 

cyberobrony przypisano CenftumKoord)zsacjiUE dy. Cyberonyony 

(EUCDCC-, nbypknewnkświePomoSn ealuacz'jlraptlístwomcz.łol^- 

kowskim orazmisome Caye/acCnmzagraakznnenUE. krzyw/purchi
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Europejskiej Agencji Obrony (EDA) miały działać ponadtosiećdlawoj- 

skowych zespołów reagoovanianaincydenty komputerowwiMICNET) 

oraz unijna konferencja dowódców ds. obronycyberprzesSrreni - plat­

forma dyskusji nafemat cybenncydentów w siładizbn-jnych.Podno­

szeniu praktycznych zdolności do cAdsrox)bn.)nymi ałsłnćyć proj ekt 

wspólnych ćwiczeń CyDef-Xj)razrezeowads. cyberbezpizeseństwa 

działająca na bazie usługświadczoźnchprzezdostawców prywatnych. 

W praktyce utworzenietakwieln nowyyb jeddnsteki sprecyzowanie ich 

kompetencji okazało się trudne. W 10011) 2023 roku EDA zpóóźme- 

niem uOworzyrazaprodonowźny w Polityce cyberobrony MICNET, 

a w -ego skład weszłotyyko 18z27państwUE.

Pozostałe założenia polityki, które m.in. za poOrednictwem stałej 

współpracy strukturalnej (PESCO i iEjlropejskiegoź'unduszuObźon- 

nego (EDF)mająprzyc:cynićsiędo poprvwytranueuropejskregoprzr- 

mysłu, wymagają natomiast szybkiegopreeprowadzema ttntkg^ń:znej 

oceny nowych iprzed)mooychtechnod)gii zuwzglzdniźniemrokjora 

cyfrowego. W Polityce nie zidentyfikowano pożądanych inwestycji dla 

państw członkowskich, tymczasem np. uniezaleznienieodkrytycznycli 

cybert^^l^^i^^oj^^i z państw trzeccch i podźirsirnieatbrOcnjźoOci sektora 

cyberobrony dla wykwa]ifikowanychekssxe3ów,kiórychjtrakujenoeu- 

roprjskim rynku,sąmezbędne do ovanacnianiamiędzynarj)doo'rj po­

zycji L'E.
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Rozdział 4

Cyberbezpieczeństwo 

RzeczypospoLitejPoLkkiej

Cc■bzcbzzpizczzńst^wlRP jest zapewniane dwutorowo. W sfcrzccywil- 

nej, Polska jako członek ONV,,IZaslyIntlP)ScyoiazLTniiUurs)oeilkiej, zo- 

bligowanaiesedosczlizowaBia poteaBowieOpaawamiędzdnaaBdoweao, 

którego pazestazzganiadobI•owatnizpodjałssis.I iakzapśsy Konwencji 

Budapeszteńskiee zostały wprowadzone na grunt polskiego prawa Rża­

nego .uż w2004soku.PoPoPmzpottaBowiania Dyrektywy NIS realizuje 

polska Ektawa o krajowym kyktemiecybeebezpieezeńsSwo a 28 sierpnia 

2018 roku. Natomiast wsterze obaonności (wojskowej izaaządzama 

kryzysowego) Polska zasadniczo opracowuj iwascaawłaiPaOopaepcSCj 

W ninizjszymrl)zdzjaiezllstaną poddane anajlziedokumeniyocharck- 

teazestaatokiicnymw oob obszarach. W oUszarze bzzpieczeńsewa nazcp 

dowego przedstawiono dwie ostatnie stcategiebzzpieczeńsewa i jedną 

doktrynę cybzcbzzpizczzńsewa.

1. Krajowy system cyberbezpieczeństwa

Polityka Ochrony Cyberprzestrzeni RP1 z 2013rokuto chronologicznie 

pierwszy wprowadzonyw ży^'ie dokument o charakterze strategicznym 

w zakresie cyberbezpieczeńsewa w Polsce. Jce cekznseraieoiccnynlbuyłl 

1 Polityka ochronycyberprzertrzemRzerzyyospolitejPols0.iej, IMinislrrstwoAdministra- 

cji iCyfrnaaoji )AoanciaOeapieczeństwa WawnęCcanego)VZarszawa0013; [archiwum 

online:] https://web.arcyive.org/web/2010(')000164127( ytlps://maa.gov.pl/filer/polil 

tykB_ochcony_cybecpcnestrnzm_cp_wzrsia_pLpdS [dostępiO..) 1.2024],
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osiągnięcie anceptowalnegopoziomubezpieezeńsiwzczżcsnunssirzzpi 

państwa.

Dokument wyznaczył castępująceceSeeyzcepgiowzi

1. Zwiększenie poz-omubsupSeseeńttwa infkycSruCtużzteleinfor- 

matyczcei' państwa.

2. Zwiększenie zdolnościidi aapobieganiacybesz.agrożen(omokaz 

ich zwalczania.

3. Zmnśejszenie skutków incydentów godzących w bezpieczeństwo 

teleinformatzcyne.

4. Określenie kompetencji p()i0moO)Wiodpowieiiziainych kabez- 

pieczeestwocyberprzesitzeni.

5. Stworzenie spójnego alniwrtysakichpoamiotówaaminisilelcji

rządowe zzłządzamc beezieceeńsSwam ewberprz.e-

strzeni oraz ustanowienie wytycznychw tym aakrasiedladad- 

miotów niepublicznych.

6. Stworzenie trwałegoszstemukoordznacjj i wymiany iníormkzai 

pomiędzy podmiotami oOpowieaziallymi za Cezpieczeńsiwo cy­

berprzestrzeni orazie użytkownikami.

7. Zwiększenie ZwjydomoZci iityacowników w eykserie metod 

i środków Cezpieczeńsiwawczbcsnunssirnzpi.

Polityka miała być realizowanaprzez d^^ikł'anik wedługwskayanej 

listy priorytetowej

1. Szacowanie ryzyka.

2. Bezoiecseestwoportt'al aaministracli rządowej.

3. Działanialegislacżaele.

4. Dziadmiapr-(zpyurklno-organizacyjne.

5. Kształcenie, syko(epiaiu świzdammrije wdziddzSoiebezcis'cueńzSwd.

6. Działaniatecymcsele.

Jednym z ważniejszych elementgw było szacowanieryzyka przez 

każdą jednostkę administracji rząyowej,ktgramiałaco roku przekazy­

wać sprawosykliie mmicSrowłwlaZciwemu do spraw informatyzacji. 

Dodatkowo kżyda jednostke oreapicycyjnaaaniinizjrdc'ji ezzdowej 

miała ustanowić system zarząyzama Cezpiecyeńztwemmęormacjj oraz 
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wyzaaczyć pe)nomockiS^lldo spraw bezpieczeństwa cyberprzestrzeni, 

którego zadaniembyio:

1. Realizacja obowiązków, kSórz womkziy zakkow psawnychcupew­

niających cyberbezpieczeństwo.

2. Oprzcowzoie ivzdcneoi^is'pk■oezHzlz seaoowoisianoincykenty 

homputeroweworganizaajj.

3. Prowadzenie cyklicznych analiz ryzyka.

4. Przygotowanie planówawauzynychoraaichtertowame:

5. Oprzcowzoie procedur zapewma1ącychpom0ormowamewiaScie 

wych zespołów reagowama na mcydentykomputerowe CERT 

(ang. Computer EmergencyReseonseTeem) o:

- wystąpieniu ilicydelitówkomputerovwdh;

- zmianie lokalizacji -ednostkiorgznizacylnej lubUanychkanthk- 

towych.

Polityka nstalwwilztakżeirzypozionc.kvyKraiocvySysteii^ Rebkgc 

wania na Incydenty Komputerowe:

• Poziom 1: koordynacja - minister właściwy ds. informatyzacji.

• Poziom IIIreagowaaie na incydenty komputerowe:

o Rządowy Zesżół Raroowania na iltoydenCc Uomcwterowe 

CERT.GOV.P L - realizujący jedaocześniezadamagłównobg nęi 

rodowegozespoCuodpowiada1rącbgzrkoorPnyoajrokżłunłin- 

cydearówkomputerorwyh w obszzuzzcyyerprzzrtrzeelRR

o Resortowe ńontzcm /.zdzzOzanie Itczńieczeystwem Sieci 

i Usług Teleioiormztyczkych realizujące ^a^aa^a wsterze mili­

tarnej.

• Poziom 111 lraalizacja - admiaistratorzy c)dpowlznzjzcn znpo- 

szczególne systemytt-emaormztyccdaw cyberprzzsirzeni.

Dokument opracowało Miyi.tterstwo AdmmisZshrj i i0:yfryzacji 

przy współpracy z Agencją BezpleczxeSsttoaS\Wwoątrznobg.Pplitykaaoc 

stała przyjętauchwa1ąRadyMinistrów25czeywcaż201rpksl s o^ż^^^^. 

zywała tylko administrację rządową. Nieobejmowała l^ówoleżnkyaw- 

nych sysremówte-emaormatyccnnch.

9 maja 2017roku Prezes Rady Ministrów Beata Szydło podpisała 

uchwałę ar 52/2017 Rddy MimzrrOw z iki ki ki ńwie1nia2 OE roku 
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w sprawie Krajowych RamPolitykiCyberbezpieczeństwaRzeczypo- 

spol^tej Polskiejna krta 2017-2022. DżWomrót s^ą^^tył Politykę 

Ochrony Cyberprzestrzeni RP z 2013 roku. Krajowe Ramy stano^^^zl^i^r 

założeń, Otórymikicrowałsię t^^^^di^i^^y tworzernu Ustawy o krajowym 

systemiecybecbezeiecyeńsSwa. Ponieważ Krajowe Ramy przyjęte zostały 

jako wcnyałaRady ¡Ministrów, obowiąąuic tylko aclminisiraajctzcdoky, 

podobnie do poprzedniej Polityki.

W dokumencie określono cztery ceCe, kżóra wzZżaująnypplrzzPb 

wynikające z rozbudowy Oaajoyegosycirmll ChCrcOrcyizcczPStwv:

1. Osiągnięcie ^t^on^r^^ci oo skoord}klvwynsoo dziaianW w skali 

kraju, które pozwoli zapobiegać, wykrywać, zwalczać oraz mini­

malizować skutki incyOcnróynarusza-ącychbzcpizcczPSiwvlyc- 

tcmów tclemformatycznychistotnych dla funkcjonowania pań­

stwa.

2. Wzmocnienie zdolności dopt^zp'ciwdziałania ccy^cazagroS.cniom.

3. Zwiększanie potcncjałunarodowapo okoakokmpCencijw w aln•esiz 

bczpicczcństwawsybecprazcirazpi.

4. Zbudowanie silnej pożyci jmtoycnnokokvwej koiżki wobszarce 

ccycryczpicczcństwa.

Głównym celem tej st^zgu.^ caprwnieniey^wyokiengprkiomu 

yczpicczcństwaszPżókappUliccyrpg, s zkCorkpspwWnrnpOkazkykwcta-i 

w zakresie świadczenia lub korzystania zusWuukkjczowychoraz ułdug 

cyfrowych. Krajowe Ramy zostały ilstanowionenajpęćiar. iF^wnk^j\•k<^o- 

ordynatora ich wdrażania sprawuje minister właściwy do spraw inf^o^- 

matybacji.

22 paźdzćerpika 0()19roku da da ^/iinistrowptzyjl4ailalttvalę 

w sprawie SlralrtyzWtyerrereezWcrestiwiReeczeTPipelsty/ Polskiep na 

lata 2019-20242. Dokument obowiązuje od 31 paźOzicrnika 2019 ao0w 

i zastępuje Krajowc Ramy Polityki Cybcrbczpiecyenstwa Rzeczypospotitej 

Polskie na lata 2017-2022. Przyjęcie Strategii wynika z Ustawy o krajo­

wym systemiecybecbezpieczeńsSwa z 5 lipca 2018 roku (art. 68).

2 M.P. 2019.1037.
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Strategia jest bardzo podobna do Krajowych Ram z 2017 roku. 

O ile jednak Ramy stanowiły zbiór założeń, którymśkiesgwaś cąod 

przy opracowywaniu Uttawyokraaowymskctón■liesyZerbebniejncasSwa, 

o tyle po jej przyjęciu, wizja zaUea0a „sRstematyncne wsmonmimte irc 

wój krajowego systemucyberbeepieeczństwo”. Głównym celem przyję­

ci- i wdrożeni- Strategii jestpodniesieniepoziomuosipornoSci n-cybe- 

rzagrożeyia ora zpoziomuochronyin torno-cy śswekCosanC:p puii^z^nn^, 

militarnym i pryvvnUnym,at-kżeplKm-)W'altie dobrych praktyk umoż­

liwiających obnwateiomiepapąochrony ich inyocmołyj.

W Strategii zapisano pięć celówszczegółoswchpo-lSyki

1. Rozwój krajowego systemucyberbeepiceczystwSl

2. Podniesienie poziomu odporności systemów SnfosmacyjnycC a-1- 

ministr-cji aneiiz'znej i seUtorapry\s--nt'y<.) oranosiąoniçęieedol- 

ności do sUuteczyegozapobizganiai rzekgwomanymyc<loyty

3. Zwiększanie potencjału narodowego w zakresie bezpieczeństwa 

w cyberprzestrzeni.

4. Budowanie świadomości i kompetencji spoizcznychsvnckl•psle 

cnbeabezpieczeństwa.

5. Zbudowanie 5^00 -x)zyciiim-ędz,yycigdowzj Rz.ecaoposptyjtej 

Polskiej w obszarze cyberbezpieczeństwSl

W obrębie Uażdegoceh-szczzggłowsyg-śwspyncpslyzpstałypaio- 

antety Oziałayia administracji. Odnośnie do celu drugiego zaplangwang 

opracowaniz i wdrożenie NarodownchStaydarOówCyberbezpizczeń- 

stwa (NSC ) oraz promowanie dobrych a^lk^C^tn^k i aaiceeńi beapieczeń- 

stwo łańcucha dostaw; t^^st^i śludytycyberberąperc.eiistwWl Opracowa­

nie NSC ma wpłynąć przedewszysttUmnazwiększenieśddacnySci cs^Ss 

temów tziemformatycznychadministracji publicznej. W tymaspekde 

istotne jest ł-kżesodsoec‘nie unijnego Aktu o CybergeepiccgeSltl.o’ie, 

wpaowadzającegocertsyikacięproduktówi usług ICT. W^Rscsci musi 

zostać utworzony krnj(wy systemocenyi ceraySik-cij wzakrertzśyber- 

bezpieczeństwa(m.iy. aowołayie lub -lstayowieyie Krajowego organu 

ds. certyfikacji cnbeabezpieczeństwaiKOCC) i łr-j^^^c^y^^j jednostki akre­

dytującej oraziednostekoccyic-ercnC zpgdnySr).
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Strategia jest uchwalona była na pięć lat, akooadynatorem j 

wdrażania jest minister właściwy ds. informatyzacji.

Jak wskazano wyżej, Strategia wynika z Ustawy o krajowym sys­

temie cyberbezpieczeństwa3, która jest pierwszym aktem prawnym w 

tym zakresie wPossce. jestlo impjementacjadopoyąądkuOpalowego 

unijnej Dyrektywy NIS. Ponieważ Dyrektywa NIS jest harmonizacją mi­

nimalną, polskiustawodawca częściowowłączył w zakres ustawy rów­

nież adminis-l■acjrIpubiicenąorazsej<loj• teiekomunikacy¡ny.UTcto-va 

obowiązuje od 28sierpnia201 Stoku.

3 Ustawa z dnća 5 Hpc220I8 o o krajowym systemreeybzybezpieczaOctwa, D z.U. 

2018.1560.

Ustawa wyprowadziła definicję operattoaSw usług ldyzćowych 

j firmy i instytucje świadcząceushigi otsiolnnmnnaccznéudla ujaoymr- 

nia krytycznej działalności społecznej lub go sp o da rezed. Wskazuje szk- 

tory, wktó^ychidcnearr^kol'Oaní tą opesoCoćzyusłliskiuscolvoyy - sektor 

energetyczny, iransportowy,banae)wyi inl rattlmkturg'rynków'finanso- 

wych, ochrony zdrowia, zaopóCaozdia w wopępiina( wraz z dys^^yr^y^cjcj 

i mfrastrjd<turycyfpovej.[lok-adna litaa usjugldyzćowychćosCaCaaa- 

warta w ro^^|óor'zą^k^z^^jn^j^o^yipn(pw7z^ynd(l ustawy.

Operatorzy usług kluczowych zobowiązani sąwdrożyćsyriem za­

rządzania bezpieczzñstwzm w sprZzmizjdeoćmrcy¡nnm> wok0ćzyrtzayo- 

nym do świadczeniausjllgi kj-lzćowejWVrrmachzarządzaniowyp-a- 

aane jest systematyczne szacowanie ryzyka idostorowanieno mzgo 

środków bezpieczeństwa, takich jakbezpjecznaekspOlatacjasystemlj, 

bezpieczeństwo fizyczne systemu (w tymOoj-p■oladortępu 1,1^74'40- 

cz.eństwo i ciągp)śćdoa-aw psjugikłóze mąj owyWw naświadce.enie 

usługi kjuczo\vejIjjtrz,ymeniepleó(ovdaial'anisumożliwią-ychch cią­

głość świadczenia jisS_lgiI ciągjemi)nPorow'enierys1rmuzpps\eniają- 

cego świadczenie usługi. Ponadto oóeratorjesizobowiązanydostoćo- 

wania środków zapobiegających iogran-cvajiącywh(vply\víyyydenł(ot• 

na bezpieczeńsZwo sprZemujneoćnlrayjnedg, wOIayzbiżrerpeipfefmrc-i 

o zagrożeniachcpberbezpieczeństwa ipodaeno-ctrpaSemuIOdocalor 

jest takż.e odpowiedzialny za (.)pccćowan1e PoSumenCacIidy-pczącnj 
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cnberbezpieczeństwatystemii infożmaactnągglUzdiuzlniadje|ejj p^^zg 

cCowywameprzez okresconajmniei 2iaa.

Zkcdeido us'illgcyeżowzch aaiiaaane ąąt jsgyrnelowepiatfozmy 

handlowe, tu^słu^i pzzerwvzezmn w cnmnzyzi vtyszukiwvzjeimłernriowa. 

Z zaęyesu ustawzaos-idywzjęiemajei mikrolwzaglsię'Oioże-wa.

W składkrajowego systeKu cyberbezpieczeństwa (oprócz wska­

zanych wyżej operatorów) wchodzą również podmioty publiczne takie 

inę: Narodowy Bank Polski, Bank Gospodarstwa Krajowego, UrządDo- 

zoru Tecynicznero, PolskaAgena-aŻrgiugiOawieeaągej,żolzkiegrn- 

trum Akreztydlcji.Nyżodow'yUlioU-lrzZichrony żzodowiska iGoopo- 

darki Wodnej (wraz z wojewódzkimi funduszami), ztidzże-ns-yZtUybai 

Oawcze i spółki prawa haą0lowero, wykonujące zadania o charakterze 

użyteczności publicznej. Każdy z powz'ższycypodmlotówmaobowiąe 

zek wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktówz 

podmiotami krajowego sys-emllcyberbeepieecplís■-wvw aakzesls‘ badań 

purlicaązch zaieżnycyodsysramawmfozmacąinyah. Dodatkowo na 

każdym z podmiotów pzbhcząych spocaywaobowiąn.r‘g zzszzjlaama żn- 

czOeątelm w tym zzpewliieliiz jego obsług.t ^asslizaolosr.ąnieincy- 

Oeątu do właściwego CSIRT nie mobepzeękroczy4 4rgadrmanma- 

mentu wykrycia.

Dyrektywa NIS dała państwom ca.iolikllwskimdowż)]nośćw za­

kresie licabzpo\vojanychCSlRT. Polski ustawodajvca wyznaczył trzy 

C Kl -y poziomu krajowego:

• CSIRT NASKw etzuktuzaahdaństwawrgn łnstytuluBadawczego 

NASK;

• CSIRT GOV wslzókedzyzhA.ącncjiBeepreczyńsSwa Wewnętzz- 

nego;

• CSIRT MON wstuk^i^h resoztu obrony narodowej
Knzds-CSIRT maj-łooęk|■eśląnr zakres podmiotów Którezobo- 

wiązane są mu raportowaćt kiórezKŚwiadczyon wsyrzyie:CSIRTMON 

koordynuje obsługę iącyOeątów zgłasznąycy przez podmiotzpodległe 

Ministrowi (')bzl)ns-Nażodowrii ipaeedsiębiozstwao szczególnym zna­

czeniu gospodazczo-obronnym. CSIRTGOV koonuynuic incydenty 

zgłaszane przez aOmmistrację rządową, NazodowniBankOolzki,Ziąęk
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Gospodarstwa Krajowego orazoperatorów infrastruktury koyOyzclrzj. 

Natomiast CSIRT NASKPool■dpoiijainsydeniy agiasazneprzazpozo- 

stałzpodmioty, wtymm.in. operatorów ushlpkiuezowych, doseaivaZ)w 

usług cySrowych i samorząd 16^003^, a także oso byHzycz nc - zwykli 

obywatel. Dodaakowo w przyo>adktl incydentów ochyrakterzererroryr 

stycznym właściwe są CSIRTMON żCRIRTGOV.Wpaadkpdkuincy- 

dzntów związanych zobronnościąkzołuaawcze wiaZciwajesZCRIRT 

MON.

Ustawa wskazuje „organ właściwy”, czyli BiIsi. ytócyoPpawisBa 

„swój” szktorcybzzbzzpSezczOsewa.OrcnBamiwSaicżiwmise:

• Minister właściwy ds. energii igospodarkiwodnzj - dla sektora 

energii i gospodarki wodnej,

• Minister właściwy ds. Sranseo)lCu - dla szktorairansesortu( (N^^czn 

nie z podsekloremi.ransporIioodny),

• Komisja NadzoruFmanrowego - dla seklorabankowekoi infra­

struktury rynkówfinansowycy,

• Minister właściwy ds. zdrowia - dla sektozaochzonyzdzowia,

• Minister właściwy ds.inSo^m^^^:ra^j^ - dla sektorainfrast r u ki u ry 

cyfrowej,

• Minister obrony c ^nrk^kk^w'r - dla eeki.orazdrowiai i ii fra s stu kktu v 

cySrowej w zakresie podmiotówpodizgfych ministrowi ^^bi^ony 

narodowzjj

Ustawa powotujeSakźeofganywSsicjwads.cnyuzbbzpSezzzństwa 

odpowiedzialne za spzawowaniznadsotuwaPbzopazatorów asłuukiuł 

czowych i usług cyfrowych.

W nrudniu2))20 roku UnjaEuPO^ejskapt■zyjęł'a Dyrektywę NIS 2, 

a czas na jej wdrożenie mija 17 października 2024 roku s WPasces do­

piero 23 kwietnia 2024 roku udostępniono projekt nowbilzacp Ustawy 

o krajowym cyriemie cbbbuOzapiczzbPrtwa oraa 0110140'1x21 ćnnych 

ustaw4, która ma implzmzntawaadopolskibggpatcndkupaawaaogddc 

rzktywę. Doczasu złożenia do strłlkłl niniejszej publikacjiuorawoinie 

uchwalono.

4 yllps://le'kiiiaaje.rcj.g<:>r.pl/pro-ekt./l 2384505/4atalogri 31)35517#! 3055215.
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2. Strategie obrony cyberprzestrzeń i RP

Prezydent Bronisław Komorowski 5 list((pada 2014 r. zatwierdził Stra- 

tegięBezpieczeństwaNarodoseegoRzeczypospolitejPolskiej5. Strategia 

jest najważniejszymdokumeniemdotyżcoązżabcedieecspetwzi obron­

ności państwa. Opisuje mteresynarodowei definiujagłówne ecie RP w 

dziedzinie bezpieczeństwa. Zawarte sązłiniejr()Wlsiee nzjweżnieisee 

kierunki dziajeiZ dzowasłzącycO do osiegan-a łyehzelów. Strategia 

w sposób całościowy ujmuje zagadmema bezpiecseestkk liksoyo\\'ego 

oraz wskazuje optymalne sposoby wykllrzystaeianaad)trzebybezaiic-  

cseest\\'k wszystkich kyrcókwpozosjaicżyyhwihdp-z'.vuk pakktwa 

w sferze oCrolicej, ocyroccej, społecznej i gospodarczej. Zrn seaiizkcię 

jej postanowień odpowiadać będą ministrowie kis'rujłcż'dziajamiad- 

mmistracjirządowej, kier()wnjcyusęędów eenSrainych, wojewodowie, 

organy samorządu tsny't-(riklns'go oraz imsepoOmiotyiS\'zwlcśziw'o- 

ściach których posostająepunkw'' zzzkrnspbcepieczeńsewz pa0kewa. Do­

kument z 2014 roku zastępuje poprzednią Strategię wydaną w 2007r.

5 hCtps:/AwwwbCc.ged.pl/ltp/UBNN22RR.pPf[dyd:yp:10.12.2023].

Rozdział i „Poirka bezpieczeństwa” m.in. wskazuje

pięć interesów naso0owych w dzis'dzinisibezpieezs'ństwai ze^naście 

oypowiayającychim ceSóweicnjcpiccdnżZ.Oakneel jedenaejywskarano: 

raa^ewleienieberzaeckreepoifmi<cjjdi<.daaniaRzeezytP.ttSP•ditc'laodsi<icI w 

cybera'>rzestrzelei.

W kolejnej części opisane jest środowisko bezpieczeestwaPo-ski 

na różnych poziomacZ.WzżominseeglcdaInnn(pkt 31) dostrzeżono 

zagrożenia cybernetyczne - „Wraz z pojawieniem sięnowychies'hlw(o- 

gii teleieiormatyczeych oraz rozwojem sieci Iliternetpo-ajziiy sięnowe 

zagrożenia, aikie jnk cyberprze'stępczość, eyberterroryzm, eyber- 

szpiegostwo, cyberkonflikty z udziałempodm-otównjepaństwowycy 

i eyberwojna, rozumiana jako nocęroctacja w cyberprzestrzeni między 

0kestwami. OCsccs trendy rozwoju zagrożeń w zy•bs'sprzestrzeni wy­

raźnie wskazująna (ocłąy’W'p-z’\vpoeiomu Cezpieczeństwaobszaru 

domeny cęfrowej dabezpiecsń'rcsiwoog(')inr iaraju. Przy eosnążym 
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uzależnieniu osI icNinolognteiemłormarycanyzhkonfśikty w cyber­

przestrzeni mogą poważnie zaklócićfunCoionawamd łpoieezt'ńst w 

i państw [wyróżnienia w oryginale!'’. ZkojeinapozComje regionatnym 

Strategia zauważa,że„ znaczenie bezpżeczeństwa w cyZerpzzzsirzeni be- 

dzie rosOo, C’oOoZnie jak osZpowiedziatność pńńslw za jeiocnsonę 

i obronę”, Istotne znaczenie dla zwiększenia zo)ziomllbezpieceenstwa 

RP w cyberprzestrzeni ma politykaorganizaej i tstakklutwzpółpracy 

międzynarodowej (szczególnie UE i NATO)WVvmmiae^e kj^ożymm - 

„bezpieczne fuoecjooozkoie systemllteleintormalycznero RP jest wa­

runkiem niezakłóconego działania całego państwa”.

W sIoIsz-C częścisfwierdzono, żecyberprrestrzeń stała się kolej­

nym środowiskiem walki zbrojnej. Siły Zbrojne RPmusządysponować 

zdolnościami defensywnymi i ofensywnymi w tej sferze,tukakbrealizoc 

wać funkcję odstraszania poielicjalneeo przeciwnika, w szczególności 

muszą być gotowe do pnwadzeniaoperacji oehronnychi obronnych na 

większą skalę w razie cyberkolitlikiu iubcy Zer wojny (pkt 77). Zapew­

nienie bezpieczeństwa Połsdśw cyyekpzazitrzekZwtym bezpieczeństwa 

cybropozrstizeoi RP to jedno z podstawowych zadań w driedrinie bez- 

pieczeństwapaństwa. Powmnobyć ono realizowanezakównopopkzez 

rozwój zdonoości Oo działalídeis‘nsywnz'cO ocZsonę

podmiotów dztatcjącychw cybarpkzsarkzem ordozemer eyberprze- 

strzeni), jak i ofensywnych. Z powyższego wynika, że konieczne będzie 

rozwijanie wSitachZbłoinuzhRPzdzłnołcidodztałaawcyberkeze- 

strzeni, w tymstworzenie mechanizmówcybekobkooy] i wzmoomomz 

dedykowanychiej ierdtoctek (pkt 117).

Doktryna cyberbezpieczeiistwaRP 6 z 7015 roka została przygo­

towana w Biurze Bezpiecrkńsiwa Nal■oOowegowwynikuanalizprowa- 

dzonych z lldzialemprzedstowicieli admimstkacjipubiiczncj, arodowi- 

ska akademickiego, organizacji oraarzoOawychaprzsekłopapkawet- 

nego. Doktryna jest doeumrote'm koocrpccjocm akazwkkonawczym 

w stosunku do Strategii BezpteczeństweNarodowegoRP. OIs—śIN ona 

cele w dziedzinie cyberbezpieczeństwa, opisuje środowiskto, wskazAa;łc 

6 https://www.bbr.ggc'.pl/l/p/tlokC0/1DDB.pPf [dostęp: 10.12.OO3O].
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na zagrożenia, ryzykai szansz,a także szkomzcoluje najważniejsze za­

dania, jakie powinny byćrza-lzownnc w zamzahCyUownżysżrtzp cyc^yj 

bezpizczeństwapaństwn. Rekomendacje Doktryny przeznaczone są Oo 

odpowiedniego wykorzystania poezzwszyatyia d^miotypubneenz 

i prywatne odpowiedzialne za planowanie, organizowaniei realizowa­

nie zaOań w Oziedzinie cybzrbzzpieczeńsiwa.

W preambule napisano, że cybzrprzestrzzńjestpolzmkonfliktu,  

na którymprzychodzi zmlornoesżęnjetylko zinnyminrństwpmt,kle 

także zwrogimi ozńcniaco-ami (grupami ekstremistycznymi, terrory­

stycznymi, czy zorganizowanymi grupami przestępczymi). Dlatego jed­

nym z istotnych priorytetów polskiej strategii stało się ykipaik^^^^<^^lńsi^twl 

tego nowego środowiska. Należy zauważyć, żeżadne i inki' „pole koo- 

fliktu” nie doczekało się rozwinięcia w formiededykowancj doOSeo•no.

Strategia z 2014 r. posługuje się lerlninaPii„żyZ'>e|■przestrsńn' 

i „cyberprzestrzeń RP” j'zdnakichnjedefimyje.Dffinioje podoje Dok­

tryna, w ślad za ustawami z201 lity 2prtoRoeilziai i):

- cyberprzestrzeń - przestrzeń przetwarzaniai wymiany informa­

cji tworzona przez systemy telejnCoematyżcnc ( 2zspoty wzp0lprOi 

cujących zsmsobauszodzeńiníornittyzcnchh iokl•ońrzmowcma 

zapewnia-ączprzztwarzanie, przezhoewnnnmZlattńaż wz•ży-aniz 

i odbieranie danychprzzz sicct tele‘O()miinikacyinz z^m^sc^ącą 

właściwego Ola danego rodzaju sieci telekomunikacyjnego urzą­

dzenia koncowegoprzzznaczonzgodopodłąącznizbyzdPOrokoio 

lub pośrzOnio dozad<ończzńsizc)iwrazzon\iąąanmzmi między 

nimiorazrelacjami z elżytkowclikami;

- cyberprzestrzeń RP - cnbeoprzestrzzńwobsoPieterytorium p pir- 

stwa polskiego oraz w miejscach, gdzie eunkyionoiąprs.odeIawi- 

cielstwa RP (plctźwkislyon)zsstyczneakontyngentywotcZowe, 

jednostki pływające oraz statlki powietrzne poza przzstrzznią RP, 

poOlega-ączpołskżzj i jurysdykcji);

- cyberbezpieczeństwo RP (bezpieczeństwo Rliwswherkrze- 

strzeni) - proces zapewniania yzapiczeyaoo hkskciono/vzl/ia 

w cyberprzestrzeni państwa jako całośCi jego trunku^, sKib fi­

zycznych ioóśb p^w^c^^^^h, w tym io■z.ębsloCówców- innych 
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poOmiotóm yieposiaOpjących osobowoźcż pratem-j alaPżebędąc 

cych w ich dyspozycji systemów teleinformatycznych oraz zaso­

bów informacyjnych w globalnej cyberprzestrzeni

- bezpieczeństwo cyberprzestrzeniRP - część cyUerUezpieczeń- 

stma państwa, oUejmującp zespół przcOs—wzięć orgarnyzcrninp- 

prawnych, techniczlanclh Siznczynch i tOukdcv^lychmaKKychya 

celu zaraewniemc nizażkłZeygdoo lmłkciono-val-iacybe/gl■ze- 

strzcyi RPwsnzce staoowiąc ejsżk()mponenSprlbiiacną i pry­

watną telciyformztyczyą inSrastrllktllfąkryty'zelccosazbezgie- 

czcńst■óaprzetwastanyeh w nże- cnspdr)w meyemazzjelyeZ;

Strztzgicynym cclemwpbszaszecybecbze/pecczgatwaRP jest za- 

Oewyieyie bezpieczyegp fkykcjoyowayin RP w cyberprzestrzeni. Cel 

st-^^^<^^l^i<^y^^^ra ma być osiągnięty przez realizację zaOań prowadzącychdo 

osiąg^^ia celów o chzrzdterze operacyjnym ipr-psaracyjnym. Główne 

yelepperacyaneZp:

- 0^^ warunkówcyberbeepSeezzńatwaiW tym upypoynawania ei-

grożeń, szacowanizryyyk i szans;

- zapoUiegani^ (przecimOziaZzyie) zadlr)■iżtai)omi cedukpwante ey- 

zyk i wykorzystywanie szans;

- 0^0^ i pchronawiasnyehspstymuw i zgdlmadoooychwpiehhc- 

sobów;

- zmzlczayie (Oeyorgznizomaniz, zaktócayiei nższczzmz- ćródet z,z- 

grożeń (zdtnmya oUronzprzydyiałznia oSeysywnet;

- po ewznruahlymananu - oOtóarzznie spratalioy<ci ifinktz'jeriain<.)- 

ści syzttemó ^aItaorr/}cychczer er pszzttsfz g.

Do psćągnięc-zppaeyp/eychczłpwogfscelynzhhdo/rezygejzst, 

w wymiarze pzepzracyjnymi tkaOovnryie,niazs'mow'al-ie i tystamz- 

tyczne Oosdoyalcyie yintcgromayego, zrrzcdzryedo s'z)yadresofto\a(d 

snstcmucybcrbeypizcyzńaiwaRPpbz-mułeącgg pod-psizm Hzcpoaniz 

- zOolny Oo organizowania ikoordynowaniadyżałań poOmiotóm rząOo- 

wych i pozarząOomych rczlizującnch yaOzniam skr''«—' yyberbeypie- 

cztiistwa oraz podsystemy operacyjne i wsparcia - zdolne doszmo- 

dzielnego prowadzenia defensywnych (ochroyyyyh i obr--yyych)oraz 

ofensywnych cybzrogzrzcjj.
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Główne ryzyka w obszarzecybeebcepizeczetSwaRPwiąąągiz ę lu- 

kamii istniejącymi w systemiezyberbezpieczeństya, np.

nieureguloyaneiubniewłaścjwieuregufowanzrtrazjemiębzypższzczr 

gólnymi podmiotami w tym systcnaic czy luki prawne. Jednymi zewska- 

zyyanych źródeł zagrożeń jestdzialziność grup terrorystycznych i eks- 

Sremistyczoyah w cyberprze strzem.

Aktualna Strategia BeepiezeeństwaNarodowegoRzeezepospoli- 

tej Polskiej został z-twierdzom- 12 maja 2020 roku przez p-noydezta 

Andrzeja Dudę. Dokument zawiera podstawowe in-peeryż ecie e aństww 

polskiego yzakresiebezpżeczeństya narodowego. Koncepcja ^^rpp'iy‘- 

czeństyaprezenZuta pżpzrściedępeoplcmatnkżzagrożeńtobejmnjtniz 

tylko zagrożenia czystomilitarne. J<^^s zpodna z celami NATOorazUnii 

Europejskiej, a takżez Konstytucją RP.Poszzzegófoymi wymiarami do­

tyczącymi bezpieczeństyanarodowegotzbcepizeceństyozewnę-pzne, 

militarne, yeyzętrzze, obyvvatziskiz, społeczne, eik^on:omi^^sze, ekolo­

giczne, informacyjne i tcdekomuniUzckjze.

Strategia z 2020 r., w odróżnieniu od Zotychczasoyychdokumen- 

Pów, cybeepezerSPtzy wiąąeepezzrtrzeniąinformecylnz. Już w pierwszej’ 

części, opisującej środowisko bezpieczeństwa, jako główne źródło z.a- 

grożenia poZskir'gobezezieczeństwawskazare s-ęFęezzacj ęfo.)ayjską, 

która podejmujedziałania zapolnoząśrodkówpozamiiltarnych, taMch 

jak c^berzt^^i i dezinformacja. Podkreślono, żew kontekście te wolnej 

cyfrowej nalzży uwzględnić szczególnąro]ęcyberprzertl■teziosazpl•ter 

sSrzeoi ioformackCoeji któremogąsSpnoyić pole do dezmformacji i ma­

nipulacji informacją, co wymagapro wadzenia skutecznych działań z za­

kresu Uomnzikzcji sSraSegiczzej.

Strategia wskazuje cztery interesy mzroZoye, któretworzą filary 

bezżieczeltstwaiiarodoweooiPPskii Filar I - bezżieczeństyopańsSwa 

i obywatem - obejmuje pięć obszarówstraZpyizcnz■zh, wtymzyberbez- 

pieczeństwoi przestrzeń informacyjną. Kwestie dotyczące cyberprze­

strzeni znajdują sąiakżz w pos.osłpiyzh o0czzzazh, jedęakglownyzicżar 

skupia się yobszarze czwartym (cybzrbezpieczeństyo). Celem strate­

gicznym svtynll)bszaroe jest podniesienie poziomu odporności na cy- 

berzaorożenia orazzwiękkzeme posSomu opśrooy informacji w sektorze 
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publicznym, mllitaanym,psewaldmnoraz prc^o^c^a^^eie wizdzy i do­

brych praOtyO umożliwiaj ącychobiw7■atelom lepszą ochronę ich asfor- 

macji. Cel można osiągaąć poprzez aastępującedzżalania:

1. Zwiększanie poziomu onporaości systemówinOormacyjaych \ay- 

hozzdstywallych w sferze publicznej izdyualeejzuzz militarnej 

i cywilnej oraz osiągnięcie znolaości do shztecznegozzpoOieeaniai 

zwalczaaia oraz l■eagowanianaż'yberzzig•ożema.

2. Wzmacnianie defensywnego potencjału paiSstwapoprzezzzpew- 

aieaie ciąg)egorozwoCuio'a1oweńg syitemczyyżrbżzpisczeńsSwa.

3. Uzyskanie zdolaości doszawwdzekiasń.'l^le’go speOtzslmdzSaiali 

militarnych w cyberprzestrzeni.

4. Rozwijanie krajowych zdolaości w obszarze testowania, bć^d^w^ii^, 

oceay i certySiOacji rozwiązań i usług z obszaru cybei'bezpieczeń 

stwa.

5. Rozwijanie kompetencji, wiedzy oraz świadomości zagrożeń i wy­

zwań wśród OzCz anmiaistracjipublicznejorazwspołeczenstwie 

w odszarzecyderbezpieezrńnstwa.

6. Wzmacnianie i rozbudowywanie potencjału państwa m.ia. po­

przez rozwój rodzimych rozwjązańwaopyesienybzżbespieczeń- 

stwaorazpsowakzzeieisnonoowanychhroez p ańsSwo prpckadawi 

czo-rozwojowych w obszarzenowoczer-nydh teehnolopii.

Natomiast koleinyobżzar(pszettszze Sn0ormazhiyo1formcSuSre cb 

zapewnienizbezpieecnzgo fsmkaionowonia ppkstwai oOywataiiwoss.Zr 

strzeni informacyjnej. W tymmdn, zbudowanie zdolaości do ochrony 

przestrzeni informacyjnej, roznmiaaej jakopreeninająee sśę warstwy 

przestrzeni: wirtualnej (warsfwzsystemów, oorogramowenia i apiikatti), 

fizycznej (infrastruktury i sprzętu) i poznawczej (Oogaitywaej).
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Zakończenie

Cyberprzestrzeń jest tworem bez graąic. Zapewniemebezpieczeństwa 

wsznstęim użytkownikom cyirerpreeslrzen- ietiss'spóinążvwiąooZsąz 

państw iorgamzaait mizalzyzlal■oż()wyah.żO)nmiotytz liz.naiąry'ber- 

przestrzeń aakoleinyobryzsdoiajanlOżoc w wym lalsźegoH oy cznej, praw­

nej i gospodarczej.

W wrnikudokonanejanaiizy dokumentówstrategicznychONZ, 

Rady Europy, Unii )'Ullopeiskiej i RPmoż—a stwierdzić, że nawszys-kich 

poziomach wiadzy, zyanodząnia iwspołdzzen miayirdylazoaowoldo- 

strzegalny jestprybremzyberbezpieecańs-wv.Cyprywaonie ma zpgż- 

coścS oO1łoślłie do Oefiąiownąia terlnilłów cyberprzestrzeń i cfberbez- 

pieczeństwo, ji^^^Oądi nie kożcż a.zpra.ecazć, żg przr'stra.eń taka ^^i^n^^je 

i że należy Obaćbe^pieezeńs-wa jej i zżntkowąików.

Współpraca KięOayąaeoOowa w ęoątekściebezpieczeńs-wv iKs- 

OayąaroOowego nie jest prosta. ONZ zkup-z wieizdaystw-któremeją 

częstoprzeciwstawnrinłeryry,njerylkęw doiegomiechbrrnrepieeczg- 

stwa. Analiza dgkumentówONZ nie napawa optymiamem - wieloletnie 

dzsęusje na żyznmOzganicaz-iskuinui'ż ąonareeyżejniżwizaąeymi 

i ogólnymi rezolucjami. Być lnl)rgnadaieiąte.r-dyskuto\vvlirk(illvvwncjc 

przeciwko cyberprzestępczoścżi

Także współpraca mięOanorgaąnKiUEz państwamtzzląęOaw- 

sęiKinienaieżyOedajiatwia-rznah.Gławnąprzeszkodii-e eranarana 

liczba systemawprawnązh iryrnążydrlnzh injciaStya pażoimnwadnzhw 

tym obsa.zl■a.e. amiąnyrejsylilzctibs•'toslg-ieeiyzekSywy - NIS

i NIS2.Taostatnia jest w PolscenaeizpieimplemenCtwznial
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